Botschaft der Regierung
an den Grossen Rat

Heft Nr. 9/2024 -2025

Inhalt

9. Totalrevision des Kantonalen Datenschutzgesetzes...................






Inhaltsverzeichnis

9. Totalrevision des Kantonalen Datenschutzgesetzes

Das Wichtigste in Kiirze. ...
Il pli impurtant en furma concisa. ................... ... ...
L'essenzialeinbreve .......... .. .. ... ... ..

L Ausgangslage ................
1. Entwicklungen im Volker- und Bundesrecht................
2. Revisionsbedarf ........ ...

IL. Vernehmlassungsverfahren .............................. ...
1. Allgemeine Beurteilung der Vorlage ........................

2. Umgang mit den Anliegen ................. ...,

2.1 Beriicksichtigte Anliegen ............................ ...

2.2 Nicht beriicksichtigte Anliegen .........................

III.  Erliduterungen zu den einzelnen Bestimmungen ................
1. Kantonales Datenschutzgesetz ..............................
2. Fremdénderungen............... .. ... i,

2.1 Biirgerrechtsgesetz des Kantons Graubiinden
(KBtuG; BR 130.100) . ..o
2.2 Gesetz iiber die Einwohnerregister und weitere
Personen- und Objektregister (ERG; BR 171.200).....
2.3 Einfiithrungsgesetz zur Schweizerischen Zivilprozess-
ordnung (EGzZPO; BR 320.100) .................c.us
2.4 Einfiithrungsgesetz zur Schweizerischen Strafprozess-
ordnung (EGzStPO; BR 350.100)...............ooonns
2.5 Gesetz iiber die Finanzaufsicht (GFA; BR 710.300) ...

IV.  Ausfiithrungen zu den regierungsritlichen Ausfiihrungs-

Verordnungen .. .. ...
1. Verordnung zum Kantonalen Datenschutzgesetz
(VKDSG;BR171110) .o

2. Verordnung iiber die Bildiiberwachung des offentlichen
und offentlich zugénglichen Raums (VBU; BR 171.120). . ..

V. Personelle und finanzielle Auswirkungen........................
1. FirdenKanton .................ooiiiiiiii
2. Fiir die Regionen und Gemeinden...........................

545
546
549
550

550
553

493



VI.  Gute Gesetzgebung................................ 554

VII. Inmkrafttretenm.......... ... . ... ... . ... 554
VIL  ADrAGe ... ... 555
Abkiirzungsverzeichnis / Abreviaziuns / Elenco delle abbreviazioni. . . .. 556

494



Heft Nr. 9/2024 -2025
Botschaft der Regierung an den Grossen Rat

0.

Totalrevision des Kantonalen Datenschutzgesetzes

Chur, den 24. Oktober 2024

Das Wichtigste in Kiirze

Das Kantonale Datenschutzgesetz (KDSG; BR 171.100) wurde auf den
1. Mai 2002 in Kraft gesetzt. In den tiber 20 Jahren seither wurde es nur
punktuell angepasst. In derselben Zeitspanne wurden jedoch grosse techno-
logische Fortschritte erzielt. Zudem gewinnt die grenziiberschreitende
Datenbearbeitung und -bekanntgabe an Bedeutung. Aus diesen Griin-
den wurden in den letzten Jahren auf europiischer Ebene diverse Daten-
schutzerlasse erlassen bzw. revidiert. Diese Erlasse sind auch fiir Bund und
Kantone verbindlich und miissen im kantonalen Recht umgesetzt werden,
damit die kantonalen Datenschutzbestimmungen auch kiinftig dem euro-
pdischen Standard geniigen. Insbesondere fiir die Polizeiarbeit wird da-
durch der Zugriff auf das Schengener Informationssystem (SIS) weiterhin
sichergestellt. Das KDSG muss daher umfassend revidiert werden. Die Re-
vision beschriankt sich dabei auf diejenigen Punkte, welche zur Umsetzung
der volkerrechtlichen Vorgaben zwingend notwendig sind. Die dem Gesetz
unterstellten offentlichen Organe miissen einige neue Instrumente und
Verpflichtungen befolgen, welche in erster Linie der Starkung der Rechte
der betroffenen Personen dienen, iiber welche Daten bearbeitet werden. Im
Weiteren fordert das iibergeordnete Recht eine Starkung der Datenschutz-
aufsicht, welche im Kanton Graubiinden durch die Datenschutzbeauftragte
oder den Datenschutzbeauftragten wahrgenommen wird. Einerseits wird
die Unabhéngigkeit dieser Stelle gestirkt. Anderseits erhilt sie mit der Ge-
setzesrevision neue Aufgaben und Befugnisse.
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Il pli impurtant en furma concisa

La Lescha chantunala davart la protecziun da datas (LCPD; DG 171.100)
¢ vegnida messa en vigur il 1. da matg 2002. En quests passa 20 onns ¢ ella
vegnida adattada mo en singuls puncts. En la medema perioda hai dentant
da gronds progress tecnologics. Ultra da quai daventa l'elavuraziun e la
communicaziun transcunfinala da datas adina pli impurtanta. Per quests
motivs en vegnids decretads resp. revedids sin plaun europeic ils ultims
onns differents relaschs davart la protecziun da datas. Quests relaschs en
liants er per la Confederaziun e per ils chantuns e ston vegnir realisads en il
dretg chantunal, per che las disposiziuns chantunalas davart la protecziun
da datas adempleschian er en l'avegnir il standard europeic. En spezial per
la lavur da la polizia vegni uschia garanti, ch'ella haja vinavant access al
sistem d'infurmaziun da Schengen (SIS). La LCPD sto perquai vegnir reve-
dida cumplettamain. La revisiun sa restrenscha a quels puncts ch'en absolu-
tamain necessaris per realisar las prescripziuns dal dretg internaziunal. Ils
organs publics ch'én suttamess a la lescha duain observar in per novs instru-
ments ed in per novas obligaziuns, che servan en emprima lingia a rinfor-
zar ils dretgs da las persunas ch'eén pertutgadas d'ina elavuraziun da datas.
Plinavant pretenda il dretg surordina in rinforzament da la surveglianza da
la protecziun da datas. Quella vegn ademplida en il chantun Grischun tras
I'incumbensada u l'incumbensa per la protecziun da datas. D'ina vart vegn
rinforzada I'independenza da quest post. Da 'autra vart survegn el — tras la
revisiun da la lescha — novas incumbensas e cumpetenzas.

L'essenziale in breve

La legge cantonale sulla protezione dei dati (LCPD; CSC 171.100) ¢ stata
posta in vigore con effetto al 1° maggio 2002. In oltre venti anni, la legge ¢
stata modificata soltanto in alcuni punti. Tuttavia, nello stesso arco di tempo
la tecnologia ha fatto passi da gigante. Inoltre, il trattamento e la comunica-
zione transfrontalieri di dati acquisiscono un'importanza sempre maggiore.
Per questi motivi, negli ultimi anni a livello europeo sono stati emanati o
rivisti diversi atti normativi in materia di protezione dei dati. Questi atti nor-
mativi sono vincolanti anche per la Confederazione e i Cantoni e devono
essere attuati nel diritto cantonale affinché le disposizioni cantonali sulla
protezione dei dati soddisfino anche in futuro gli standard europei. In tal
modo rimane garantito l'accesso al Sistema d'informazione Schengen (SIS),
in particolare per il lavoro di polizia. La LCPD deve dunque essere sotto-
posta a revisione totale. La revisione si limita ai punti assolutamente neces-
sari per attuare le disposizioni di diritto internazionale. Gli organi pubblici
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soggetti alla legge sono tenuti a impiegare alcuni nuovi strumenti e a sod-
disfare alcuni nuovi obblighi concepiti principalmente per rafforzare i di-
ritti delle persone i cui dati sono oggetto di trattamento. Inoltre, il diritto di
rango superiore richiede un rafforzamento della vigilanza sulla protezione
dei dati che nel Cantone dei Grigioni viene assunta dall'incaricato della pro-
tezione dei dati. La revisione legislativa da un lato rafforza l'indipendenza di
quest'organo, dall'altro gli conferisce nuovi compiti e competenze.

Sehr geehrte Frau Standesprésidentin
Sehr geehrte Damen und Herren

Wir unterbreiten Ihnen nachstehend die Botschaft und den Antrag betref-
fend Totalrevision des Kantonalen Datenschutzgesetzes (KDSG; BR 171.100).

I. Ausgangslage
1. Entwicklungen im Vélker- und Bundesrecht

Das Datenschutzrecht dient dem Personlichkeitsschutz der Personen,
deren Daten bearbeitet werden und damit der Gewéihrleistung der infor-
mationellen Selbstbestimmung im Sinne von Art. 13 Abs. 2 der Bundes-
verfassung der Schweizerischen Eidgenossenschaft (BV; SR 101). Gemaiss
dieser Bestimmung hat jede Person Anspruch auf Schutz vor Missbrauch
ihrer personlichen Daten. Auf Stufe Bund wird Art. 13 Abs. 2 BV in erster
Linie im Bundesgesetz iiber den Datenschutz (DSG; SR 235.1) konkretisiert.
Dieses Gesetz gilt fiir die Bearbeitungen von Personendaten durch Bundes-
behorden sowie private Personen (Art. 1 DSG). Die Kantone miissen eigene
Gesetze erlassen, welche die Datenbearbeitungen durch kantonale, regio-
nale und kommunale 6ffentliche Organe regeln. Der Kanton Graubiinden
hat daher auf den 1. Mai 2002 ein Kantonales Datenschutzgesetz (KDSG;
BR 171.100) in Kraft gesetzt. Das KDSG regelt als «formelles Datenschutz-
recht» die Grundsitze und allgemeinen Vorgaben an die Datenbearbeitun-
gen durch Behorden. Welche Daten in den jeweiligen Rechtsbereichen be-
arbeitet werden diirfen, ergibt sich aus den Datenbearbeitungsvorschriften
im jeweiligen bereichsspezifischen Recht («materielles Datenschutzrecht»).
Dabei kann es sich um kantonales oder eidgendssisches Recht handeln.

In den iiber zwanzig Jahren seit dem Inkrafttreten des KDSG wurden
grosse technologische Fortschritte erzielt. So ist die Zahl der Gerite und
Anwendungen, die Daten produzieren und verarbeiten, erheblich gestiegen.
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Die sinkenden Preise fiir Speicherplatz sowie die steigende Verfiigbarkeit
immer schnellerer Internetanschliisse eroffnen in grossem Mass die Mog-
lichkeit, Daten iiber das Netz zu empfangen, zu versenden und zu speichern.
Zudem gewinnen grenziiberschreitende Datenbearbeitungen und Daten-
bekanntgaben immer mehr an Bedeutung. Dies fithrte dazu, dass gewisse
landertibergreifende Vorgaben an die Datenbearbeitung definiert wurden.
Zu nennen sind etwa die im April 2016 durch das Europédische Parlament
und den Rat der Europdischen Union verabschiedete Verordnung (EU)
2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten (Datenschutz-Grundverordnung, im Folgenden: DSGVO)
und die Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der
Bearbeitung personenbezogener Daten durch die zustdndigen Behorden
zum Zwecke der Verhiitung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr (im Folgenden:
RL 2016/680). Die DSGVO ist grundsitzlich auf alle Datenbearbeitungen
anwendbar. Die RL 2016/680 regelt hingegen ausschliesslich die polizeiliche
sowie die justizielle Zusammenarbeit. Wahrend die RL 2016/680 als Teil
des Schengen-Acquis von der Schweiz im innerstaatlichen Recht von Bund
und Kantonen umzusetzen ist, handelt es sich bei der DSGVO nicht um eine
Weiterentwicklung des Schengen-Besitzstands. Letztere muss daher nicht in
das Landesrecht iibernommen werden. Die DSGVO ist jedoch von Bedeu-
tung, da die Schweiz fiir die EU datenschutzrechtlich als Drittstaat gilt. Hin-
sichtlich Drittstaaten entscheidet die Europdische Kommission periodisch
gestiitzt auf die Vorgaben der DSGVO, ob diese ein angemessenes Daten-
schutzniveau einhalten. Dieser Angemessenheitsbeschluss fithrt dazu, dass
der Datentransfer mit den Léndern der EU ohne zusétzliche Einschrin-
kungen oder Vorkehrungen erfolgen kann. Datenschutzrechtliche Mindest-
standards ergeben sich fiir die Schweiz zudem aus dem Europiischen Uber-
einkommen vom 28. Januar 1981 zum Schutz des Menschen bei der auto-
matisierten Verarbeitung von personenbezogenen Daten (Ubereinkommen
SEV 108; SR 0.235.1) sowie dessen Zusatzprotokoll vom 8. November 2001
(SR 0.235.11). Dieses Ubereinkommen wurde zeitgleich mit den oben ge-
nannten Regelungen durch den Europarat revidiert. Das revidierte Uberein-
kommen SEV 108 orientiert sich inhaltlich an der RL 2016/680. Es ist im
Gegensatz zur RL 2016/680 aber auf alle Datenbearbeitungen anwendbar.
Mit Bundesbeschluss vom 19. Juni 2020 erméchtigten die eidgendssischen
Rite den Bundesrat zur Ratifizierung des revidierten Ubereinkommens. Mit
dessen Ratifizierung sind Bund und Kantone verpflichtet, in ihrem Daten-
schutzrecht die notwendigen Anpassungen vorzunehmen, um dem Minimal-
standard des Ubereinkommen SEV 108 gerecht zu werden.

Auf Bundesebene wurde aufgrund der volkerrechtlichen Vorgaben und
der gednderten technologischen und gesellschaftlichen Rahmenbedingun-
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gen das DSG totalrevidiert. Aus Zeitgriinden wurde diese Vorlage aufge-
teilt. Der hier interessierende Teil der Totalrevision des DSG wurde von den
eidgendssischen Réten am 25. September 2020 verabschiedet. Das totalrevi-
dierte DSG ist auf den 1. September 2023 in Kraft getreten.

2. Revisionsbedarf

Der Revisionsbedarf des Datenschutzrechts ist in erster Linie den tech-
nologischen Entwicklungen der letzten zwanzig Jahre geschuldet. Der sich
daraus ergebende Anderungsbedarf fiir einen wirksamen Schutz der in-
formationellen Selbstbestimmung wurde in den volkerrechtlichen Ent-
wicklungen, welche nach dem oben Ausgefiihrten auch fiir die Schweiz von
Bedeutung sind, erkannt und umgesetzt. Der Kanton Graubiinden hat die
entsprechenden Anpassungen aufgrund der RL 2016/680 und des Uberein-
kommen SEV 108 nachzuvollziehen. Die volkerrechtlichen Vorgaben ent-
halten neue Instrumente und Verpflichtungen, welche im kantonalen Recht
umgesetzt werden miissen. Zudem wird vorgeschrieben, dass die Stellung
und die Befugnisse der kantonalen Datenschutzaufsicht gestirkt werden
miissen. Das auf den 1. September 2023 in Kraft getretene, totalrevidierte
DSG des Bundes ist insofern relevant, als das bestehende KDSG mit einer
Reihe von dynamischen Einzelverweisen (vgl. Art. 1 Abs. 4, Art. 2 Abs. 2
und 3, Art. 4 Abs. 2 und Art. 5 Abs. 3 KDSG) dieses Gesetz weitgehend fiir
sinngemdss anwendbar erklirt. Mit dem Inkrafttreten der Totalrevision des
DSG gelten die volkerrechtlich geforderten Instrumente und Verpflichtun-
gen, welche im DSG neu eingefiihrt werden, also auch fiir den Kanton Grau-
biinden als kantonales Recht und sind somit rechtlich bereits umgesetzt. In-
des wurden im Rahmen der Totalrevision des DSG auch die Struktur des
Erlasses und wichtige Begriffsdefinitionen gedndert. Aus diesem Grund ist
nicht mehr immer klar ersichtlich, auf welche Bestimmungen sich die ein-
zelnen Verweise beziehen. Gerade dies stellt jedoch eine wichtige Voraus-
setzung fiir die Zuléssigkeit von dynamischen Verweisen aus dem kantona-
len Recht auf das Bundesrecht dar (vgl. BGE 134 | 179 E. 6.3). Es ist davon
auszugehen, dass die Verweise im bestehenden KDSG nicht ausreichen, um
alle notwendigen Anderungen geniigend eindeutig in das kantonale Recht
zu Uberfithren. In gewissen Punkten geht das Bundesrecht zudem {iber die
volkerrechtlichen Vorgaben hinaus. Sofern diese Bestimmungen aufgrund
der bestehenden Verweise ohne Einschriankung tibernommen werden, sind
diese Verpflichtungen auch im Kanton Graubiinden vollumfidnglich umzu-
setzen. Der Kanton wiirde in diesen Féllen den ihm gewidhrten Gestaltungs-
spielraum nicht ausniitzen und die Moglichkeit, eigenes, den kantonalen
Eigenheiten angepasstes Recht zu setzen, aus der Hand geben. So sind z.B.
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im DSG alle 6ffentlichen Organe zur Fithrung eines Verzeichnisses iiber die
Bearbeitungstitigkeiten oder zur Bezeichnung einer Datenschutzberaterin/
eines Datenschutzberaters verpflichtet (vgl. unten Art. 22 und 23). Im Kan-
ton Graubiinden wiirden diese Verpflichtungen somit auch fiir Gemeinden
und Regionen gelten. Dies ist nicht gewollt. Im Weiteren regelt das KDSG
die Stellung und die Befugnisse der Aufsichtsstelle bzw. der oder des Daten-
schutzbeauftragten in den Art. 7 bis 10 KDSG ohne Verweis auf das Bun-
desrecht. Die betreffenden Regelungen miissen ebenfalls angepasst werden,
um den volkerrechtlichen Vorgaben zu entsprechen. Das bestehende KDSG
erweist sich als revisionsbediirftig. Der Handlungsbedarf, welcher sich auf
kantonaler Ebene durch die Vorgaben der RL 2016/680 und des Uberein-
kommens SEV 108 ergibt, wurde von der Konferenz der Kantonsregierun-
gen (KdK) unter massgeblicher Mitwirkung von Vertretungen der kanto-
nalen Datenschutz-Aufsichtsstellen in einem Leitfaden zusammengefasst
(im Folgenden: KdK-Leitfaden). Dieser Leitfaden dient als Grundlage der
Revision. Die Revision beschridnkt sich weitgehend auf den in diesem Leit-
faden ausgewiesenen Anpassungsbedarf, der zur Umsetzung des gednderten
europdischen Datenschutzrechts zwingend notwendig ist. Lediglich bei der
Vorabkonsultation gemiss Art. 21 KDSG, welche auch bereichsspezifisch
fiir 6ffentliche Organe im Bereich der justiziellen und polizeilichen Zusam-
menarbeit hidtte umgesetzt werden konnen, geht die Vorlage iiber das volker-
rechtliche Minimum hinaus. Diese Vorgehensweise wurde auch in allen an-
deren Kantonen so gewihlt. Sie fiihrt fiir die 6ffentlichen Organe zu keinem
Mehraufwand, da die in diesem Rahmen einzureichenden Angaben fiir die
davon erfassten Bearbeitungstitigkeiten im Rahmen der durch alle offent-
lichen Organe durchzufiihrenden DSFA sowieso erarbeitet werden miissen
(vgl. die detaillierten Ausfithrungen unter 11.2.2 und Art. 20).
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I1. Vernehmlassungsverfahren

Die Vernehmlassungsvorlage wurde von einer Arbeitsgruppe unter der
Leitung des Departements fiir Justiz, Sicherheit und Gesundheit (DJSG)
gemeinsam mit dem Datenschutzbeauftragten des Kantons Graubiinden er-
arbeitet. Mit Beschluss vom 23. Januar 2024 gab die Regierung den Entwurf
zur Totalrevision des KDSG zur Vernehmlassung frei und erméchtigte das
DISG, ein Vernehmlassungsverfahren durchzufiihren (Prot. Nr.42/2024).
Vom 25. Januar bis zum 24. April 2024 konnten sich alle interessierten Per-
sonen und Gruppierungen zur Vernehmlassungsvorlage dussern. Insgesamt
gingen 50 Stellungnahmen ein. Es dusserten sich sieben Parteien, 18 Ge-
meinden, drei Regionen, sieben kantonale Departemente und Dienststellen
sowie das Verwaltungsgericht. Weitere Stellungnahmen gingen ein von der
Gebdudeversicherung Graubiinden, der Sozialversicherungsanstalt des Kan-
tons Graubiinden, den Psychiatrischen Diensten Graubiinden, der Pddagogi-
schen Hochschule und der Fachhochschule Graubiinden, dem Kantonsspital
Graubiinden, der Graubiindner Kantonalbank und Evangelisch-reformierten
Landeskirche Graubiinden. Als Interessensverbénde dusserten sich zudem
der Biindner Anwaltsverband und der Biindner Spital- und Heimverband so-
wie die Digitale Gesellschaft Schweiz.

1. Allgemeine Beurteilung der Vorlage

Die Vernehmlassungsvorlage stiess weitgehend auf Zustimmung. Der Re-
visionsbedarf des iiber zwanzig Jahre alten KDSG wurde aufgrund der ver-
dnderten technologischen Gegebenheiten und der neuen volkerrechtlichen
Verpflichtungen als gegeben erachtet. Es wurde weitgehend als richtig er-
achtet, dass die bisherigen dynamischen Verweise durch eine eigenstindige
Regelung ersetzt werden. Die dynamischen Verweise hatten insbesondere
fiir Gemeinden im Zusammenhang mit der Totalrevision des DSG eher fiir
Unsicherheit gesorgt, als zu einer Kldrung der Rechtslage beigetragen. Der
Grundsatz sich bei der Umsetzung der entsprechenden volkerrechtlichen
Vorgaben auf das notwendige Minimum zu beschrdnken und keine dartiber
hinausgehenden Verpflichtungen vorzusehen, wurde ebenfalls begriisst. Als
wichtig wurde insbesondere von den Gemeinden erachtet, dass die entspre-
chenden Verpflichtungen fiir sie ohne grossen personellen und finanziellen
Mehraufwand umsetzbar sind. Im Ubrigen gingen zahlreiche wertvolle Ver-
besserungsvorschldge, vorab redaktioneller Natur ein, die im Botschaftsent-
wurf grossmehrheitlich bertiicksichtigt wurden.
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2. Umgang mit den Anliegen
2.1 Beriicksichtigte Anliegen

Aufsicht iiber privatrechtlich handelnde, offentliche Organe (Art. 2 Abs. 2
KDSG)

Gemiss Art. 2 Abs. 2 KDSG werden offentliche Organe vom Anwen-
dungsbereich des Gesetzes ausgenommen, wenn sie am wirtschaftlichen
Wettbewerb teilnehmen und dabei nicht hoheitlich handeln. Da die entspre-
chenden Organe dabei jedoch nur privatrechtlich handeln und nicht zu Pri-
vatpersonen werden, unterstehen sie weiterhin der Aufsicht durch die kan-
tonale Aufsichtsstelle. Diese Bestimmung wurde im Rahmen der Vernehm-
lassung von der Graubiindner Kantonalbank (GKB) kritisiert. Die GKB
brachte vor, dass die Auswirkungen dieser Bestimmung auf Institute wie sie
unklar seien. Sie gehen davon aus, dass sie sich in ihren Datenbearbeitungen
weiterhin nur an den Bestimmungen des DSG des Bundes auszurichten ha-
ben. Im Weiteren erachten sie sich durch das geltende Recht der Aufsicht des
Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
unterstellt. Eine zusétzliche Aufsicht durch die kantonale Aufsichtsstelle
und die Einreichung von Dokumenten auch an diese wiirde fiir die GKB
zu einem Zusatzaufwand fiithren. Fiir die betroffenen Personen sei dagegen
kein Mehrwert ersichtlich.

Es gilt darauf hinzuweisen, dass die betroffenen, offentlichen Organe
hinsichtlich der Bearbeitung die Regeln fiir Privatpersonen geméss dem
DSG zu beachten haben. Dies bedeutet, dass sie gegeniiber der zustdndigen
Aufsichtsstelle die fiir Private geltenden Ausnahmebestimmungen und Privi-
legierungen geltend machen konnen (z.B. Verzicht auf Vorabkonsultation,
wenn die Datenschutzberaterin oder der Datenschutzberater konsultiert
wurde, Art. 23 Abs. 4 DSG). Die Regelung wurde in die Vernehmlassungs-
vorlage eingefiigt, da bisher die Aufsicht iiber privatrechtlich handelnde, 6f-
fentliche Organe nicht klar geregelt war. Die Lehre geht mehrheitlich davon
aus, dass der EDOB grundsitzlich nur die Aufsicht iiber Bundesorgane und
Privatpersonen wahrnimmt. Kantonale und kommunale Organe unterste-
hen nicht seiner Aufsicht (vgl. René Huber in Blechta/Vasella, Basler Kom-
mentar Datenschutzgesetz, 4. Aufl., Art. 4, N. 80). Dies diirfte auch dann zu
gelten haben, wenn sie privatrechtlich handeln. Da es keinen aufsichtsfreien
Raum geben kann, hat die Zustédndigkeit bei der kantonalen Aufsichtsstelle
zu verbleiben. Es macht Sinn, dass ein 6ffentliches Organ, welches nur teil-
weise privatrechtlich handelt, nicht je nach Tétigkeitsfeld einer anderen Auf-
sicht unterstellt ist. Diese Konstellation kommt dort an ihre Grenzen, wo ein
offentliches Organ ausschliesslich im Wettbewerb steht und nicht hoheitlich
handelt. Dies ist insbesondere bei den Kantonalbanken der Fall. Gegeniiber
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Kantonalbanken hat der EDOB in der Vergangenheit auch bereits Auf-
sichtsaufgaben wahrgenommen und namentlich Empfehlungen formuliert.!
Es erscheint daher schliissig, die betroffenen 6ffentlichen Organe von der
Aufsicht der kantonalen Aufsichtsstelle auszunehmen und ebenfalls einer
einheitlichen Aufsicht durch den EDOB zu unterstellen. Art. 2 Abs. 2 wurde
entsprechend erginzt.

Schutz von Personendaten juristischer Personen (Art. 3 Abs. 2 KDSG)

In Art. 3 Abs. 2 wird vorgesehen, dass als Personendaten im Sinne dieses
Gesetzes alle Angaben gelten, die sich auf eine bestimmte oder bestimm-
bare natiirliche oder juristische Person beziechen. Im Gegensatz zum DSG
des Bundes schiitzt das KDSG somit weiterhin auch die Personendaten juris-
tischer Personen. Diese Abweichung vom Bundesrecht wird im Rahmen der
Vernehmlassung nicht grundsitzlich bestritten. Lediglich eine Vernehmlas-
sungsteilnehmende erachtet die datenschutzrechtliche Gleichstellung von ju-
ristischen und natiirlichen Personen als fraglich. Sie gibt zu bedenken, dass
der Gesetzestext im revidierten DSG und somit auch im KDSG auf natiir-
liche Personen ausgelegt sei. Einige Gesetzesbestimmungen lassen sich nicht
ohne Weiteres von natiirlichen auf juristische Personendaten iibertragen,
weil den juristischen Personen gewisse Eigenschaften sachgemaiss nicht zu-
kommen konnten (vgl. Damian George: «Juristische Personen als Subjekte
der Datenschutzgesetzgebung», Jusletter vom 5. September 2016).

Es trifft zu, dass das KDSG in erster Linie auf den Schutz natiirlicher
Personendaten ausgerichtet ist. Die Ubertragung gewisser Konzepte auf ju-
ristische Personen kann zu Auslegungsschwierigkeiten fithren. Es ist zu be-
achten, dass diese Probleme auch bei einer eigenstindigen Regelung (wie
im DSG) nicht vollstindig behoben werden konnen. Vielmehr wiirde eine
solche Regelung zu einer nicht anwenderfreundlichen, parallelen Gesetzge-
bung fithren (vgl. die Ausfithrungen zu Art. 3 KDSG). Es ist der Stellung-
nahme insofern zuzustimmen, dass gewisse Kategorien von Personendaten
nicht sinnvoll auf juristische Personen angewandt werden konnen. Dies wird
adressiert, indem namentlich das Personlichkeitsprofil und das Profiling sich
nur auf natiirliche Personen beziehen konnen. Die entsprechenden Bestim-
mungen werden daher angepasst (vgl. Art. 3 Abs. 4 und 5 KDSG).

I vgl. Empfehlung des EDOB betreffend Ubermittlung von Mitarbeiterdaten (inklusive ehe-
malige Mitarbeitende und externe Dritte) durch die Basler Kantonalbank (BKB) an US-Be-
horden von 15. Oktober 2012.
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Nachweis der Einhaltung der Datenschutzbestimmungen (Art. 4 Abs. 3
KDSG)

Art. 4 Abs. 3 KDSG regelt, dass das verantwortliche 6ffentliche Organ
gegeniiber der Aufsichtsstelle nachweisen konnen muss, dass es die Daten-
schutzbestimmungen einhilt. In der Vernehmlassung wurde von verschiede-
nen Teilnehmenden kritisiert, dass nicht geklirt sei, wie dieser Nachweis der
Einhaltung der Datenschutzbestimmungen erfolgen solle und mit welchem
Mehraufwand diese neue Verpflichtung einhergehe. Durch die offene For-
mulierung der Bestimmung lasse es sich fiir die Betroffenen schwierig ab-
schitzen, ob diese Verpflichtung einen personellen und finanziellen Mehr-
aufwand bedeute. Zudem sei nicht geregelt, ob das verantwortliche offentli-
che Organ von sich aus oder nur auf Verlangen der Aufsichtsstelle die Ein-
haltung der Datenschutzbestimmungen nachweisen muss.

Den Vernehmlassungsteilnehmenden ist zuzustimmen, dass die Bestim-
mung die Art und Weise des Nachweises offenlésst. Dies ist insofern gewollt,
als es sich dabei um eine unter Umstdnden rasch dndernde, technische Mate-
rie handelt. Aktuell taugliche Massnahmen zum Nachweis konnen in einigen
Jahren iiberholt sein. Daher wird auf Verordnungsstufe ausgefiihrt, wie der
Nachweis erbracht werden kann. Der Nachweis der Einhaltung der Daten-
schutzbestimmungen soll die 6ffentlichen Organe nicht zu fest zusitzlich
belasten, aber dennoch ein gewisses Mass an Dokumentation der Massnah-
men zur Einhaltung des Datenschutzes sicherstellen. Die Verordnung soll
daher vorsehen, dass der Nachweis durch eine Vielzahl an verschiedenen
Dokumenten gefithrt werden kann. Dabei kann es sich auch um Dokumente
handeln, welche von den Behorden bereits jetzt oder spétestens nach neuem
Recht zwingend zu erarbeiten sind (z.B. Geschiftsordnungen, Weisungen
zu Datenbearbeitungen oder Informationssicherheits- und Datenschutzkon-
zepte; vgl. unten IV.1.). Es wird im Gegensatz zu anderen Kantonen darauf
verzichtet, die Einfiihrung eines Datenschutzmanagementsystems oder eine
Zertifizierung nach ISO-Standards zu verlangen. Ein entsprechendes Vor-
gehen wire gerade fiir kleine Gemeinwesen mit einem kaum stemmbaren
Mehraufwand verbunden. Aufgrund der Riickmeldungen in der Vernehm-
lassung wird im Gesetzestext neu klargestellt, dass der Nachweis gegeniiber
der Aufsichtsstelle lediglich auf Anfrage hin erbracht werden muss. Auf-
grund der Ubergangsbestimmung in Art. 41 KDSG haben die 6ffentlichen
Organe zudem zwei Jahre Zeit, bis dieser Nachweis eingefordert werden
kann.

Mittelbare gesetzliche Grundlage fiir Datenbearbeitungen (Art. 7 KDSG)
Art. 7 KDSG regelt, unter welchen Voraussetzungen Personendaten be-
arbeitet werden konnen. Die Bestimmung statuiert, dass grundsétzlich eine
gesetzliche Grundlage benotigt wird. Dieses Erfordernis ergibt sich aus dem
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Legalititsprinzip und bestand bereits vor der Revision des DSG. Es wird
im Rahmen der Vernehmlassung nicht grundsitzlich in Frage gestellt. Eine
Vernehmlassungsteilnehmende weist darauf hin, dass es ausreichend sein
solle, wenn eine Datenbearbeitung in einem sachlichen Zusammenhang mit
der gesetzlichen Aufgabe der betreffenden Behorde stehe. Es wird dabei auf
die Datenschutzgesetze anderer Kantone verwiesen. In diesen wird statu-
iert, dass es anstelle einer expliziten gesetzlichen Grundlage auch ausreiche,
wenn eine Datenbearbeitung zur Erfiillung einer gesetzlichen Aufgabe un-
entbehrlich sei. Gerade Gemeinden wiirden bisher oft nur die offentliche
Aufgabe gesetzlich regeln, zu deren Erfiillung die Datenbearbeitung erfor-
derlich ist und nicht zwingend die Datenbekanntgabe selbst. Diese Moglich-
keit solle beibehalten werden.

Bisher wurde es im Bundesrecht und somit aufgrund des Verweises auch
im KDSG fiir die Bearbeitung von Personendaten als ausreichend erachtet,
wenn das Gesetz dem offentlichen Organ eine Aufgabe zuweist, die die-
ses nur mit der Bearbeitung der betreffenden Daten erfiillen kann (Art. 17
Abs. 2 lit. a aDSG). Diese so genannte mittelbare gesetzliche Grundlage
steht im Gegensatz zur unmittelbaren gesetzlichen Grundlage, bei welcher
die Datenbearbeitung explizit im Gesetz geregelt ist. Durch die angepasste
Formulierung in Art. 34 Abs. 2 — 4 KDSG wird neu das Verhiltnis der ein-
zelnen Absitze untereinander im Vergleich zu Art. 17 aDSG klarer gere-
gelt. Die Mehrheit der Lehre geht davon aus, dass die Verwendung mittel-
barer gesetzlicher Grundlagen dadurch eingeschriankt werde (vgl. Claudia
Mund in: Baeriswyl/Pirli/Blonski [Hrsg.], Staimpflis Handkommentar zum
DSG, 2. Aufl., Art. 34, N. 10). Es wird im Hinblick auf die Bestimmung ver-
treten, dass mittelbare gesetzliche Grundlagen insbesondere auf kantona-
ler Stufe verbreitet seien und beim Bundesrecht die Ausnahme darstellen.
Daher rechtfertige sich im Bundesrecht eine entsprechende Privilegierung
im Bundesrecht nicht mehr. Die Mehrheit der Kantone sieht es demgegen-
iiber fiir die Bearbeitung von Personendaten als ausreichend an, dass diese
zur Erfiillung einer gesetzlich vorgeschriebenen Aufgabe unentbehrlich
oder erforderlich ist. Dies normieren sie entsprechend im Datenschutzgesetz.
Da grundsitzlich durch die Revision keine bestehenden Datenbearbeitun-
gen verunmoglicht werden sollen, wird es als zielfithrend erachtet, an dieser
Stelle Datenbearbeitungen auch aufgrund mittelbarer gesetzlicher Grund-
lagen zu erlauben. Die entsprechende Abweichung vom Wortlaut des DSG
erscheint gerechtfertigt.

Bildiiberwachung des oOffentlichen und offentlich zuginglichen Raums
(Art. 14 KDSG)

Art. 14 KDSG regelt die Bildiiberwachung des 6ffentlichen und 6ffentlich
zuginglichen Raums. Die Bestimmung wurde weitgehend aus dem bestehen-
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den Recht iibernommen (Art. 3a und 3b des bestehenden KDSG), zumal
sie sich bisher fiir die 6ffentlichen Organe in ihrer Handhabung grundsitz-
lich bewiéhrt hat. Fiir drei Parteien, den kantonalen Datenschutzbeauftragen
und eine weitere Vernehmlassungsteilnehmende geht die Bestimmung in
gewissen Aspekten zu weit. Teilweise werden die entsprechenden Moglich-
keiten insgesamt abgelehnt, da sie schwerwiegende Eingriffe in die Grund-
rechte nach sich ziehen. Zudem wird die Bildiiberwachung als Tiir6ffner zur
automatisierten Uberwachung der Bevolkerung gesehen. Die Notwendigkeit
entsprechender Massnahmen in Einzelfédllen wird von den meisten Teilneh-
menden nicht grundsétzlich in Frage gestellt. Sie bringen jedoch vor, dass
die Bestimmung den Behorden in verschiedener Hinsicht zu viel Spielraum
lasse. Namentlich miisse nur in geeigneter Weise auf die Videoiiberwachung
hingewiesen werden. Dies lasse zu, dass eine Uberwachung fiir die Uber-
wachten nicht unbedingt erkennbar sein miisse. Gerade dies stelle fiir die
Betroffenen eine wesentliche Voraussetzung dar, um die Auswirkungen auf
ihre Privatsphére einschédtzen zu konnen. Im Weiteren konnen die durch
eine Bildiiberwachung gespeicherten Daten grundsétzlich 90 Tage aufbe-
wahrt werden, was teilweise als zu lange erachtet wird. Auch nach diesen
90 Tagen miissen sie nicht geloscht werden, wenn sie in einem Strafverfah-
ren oder zur Gefahrenabwehr benétigt werden. Hierbei wird der Begriff der
Gefahrenabwehr als zu weitgehend erachtet. Auf diese Weise wiirde eine
langere bzw. dauerhafte Speicherung von Personendaten erlaubt, welche im
Unterschied zu Strafverfahren unabhingig von einem klaren und richterli-
chen Beschluss moglich wire. Dies widerspriche dem Grundsatz von Art. 5
Abs. 4 KDSG, wonach Daten «vernichtet oder anonymisiert (werden), so-
bald sie zum Zweck der Bearbeitung nicht mehr erforderlich sind.»

Vor dem Hintergrund, dass mit der Revision die Rechte der Betroffenen
starker geschiitzt werden sollen, erscheinen diese Vorbringen durchaus be-
rechtigt. Wihrend ein ginzlicher Verzicht auf dieses Instrument nicht ziel-
fiithrend ist, kann der monierte, weite Spielraum der 6ffentlichen Organe
teilweise begrenzt werden. Hinsichtlich der Erkennbarkeit der Bildiiberwa-
chungen finden sich einschrinkendere Formulierungen auch in den Bestim-
mungen anderer Kantone zur Bildiiberwachung. Zumindest fiir kantonale
Organe ist im geltenden Recht in der Verordnung iiber die Bildiiberwachung
des offentlichen und offentlich zugénglichen Raums (VBU; BR 171.120)
normiert, dass die Videoiiberwachung mit Piktogrammen signalisiert wer-
den muss. Eine entsprechende Mindestanforderung soll auch fiir andere Or-
gane gelten. Neu wird daher im Gesetz vorgesehen, dass der Hinweis auf die
Bildiiberwachung sowohl geeignet als auch erkennbar sein muss.

Art. 14 KDSG wurde dahingehend konkretisiert, dass nun ersichtlich
ist, dass es sich bei der Speicherungsdauer von 90 Tagen um eine Maximal-
frist handelt. Bei der Ausarbeitung der Allgemeinverfiigung, auf welcher die
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konkrete Uberwachung basiert, ist das datenschutzrechtliche Verhéltnis-
maéssigkeitsprinzip zu beachten und die Daten nur so lange wie notwendig
zu speichern. Ein interkantonaler Rechtsvergleich zeigt, dass eine neunzig-
tagige Maximalfrist die Regel ist und nur in wenigen Kantonen kiirzere oder
langere Fristen vorgesehen werden. Aufgrund der Riickmeldungen aus der
Vernehmlassung wird es als vertretbar erachtet, dass eine tiber die 90 Tage
hinausgehende Speicherung der Aufnahmen alleine zu Zwecken der Gefah-
renabwehr nicht mehr moglich sein wird.

Umfang der Datenschutz-Folgenabschitzung (Art. 19 KDSG)

Mit Art. 19 KDSG wird die Datenschutz-Folgenabschétzung (DSFA) als
neues Instrument eingefiihrt. Eine DSFA ist gestiitzt auf die volkerrecht-
lichen Vorgaben durchzufiihren, wenn eine Bearbeitungstitigkeit ein hohes
Risiko fiir die Grundrechte der betroffenen Person mit sich bringen kann.
Die Bestimmung wurde nicht wortgeméss aus Art. 22 DSG iibernommen, da
dieser auch Ausfiihrungen zur Ausgestaltung der DSFA fiir private Verant-
wortliche enthélt. Diese sind vom KDSG grundsétzlich nicht umfasst. Somit
wurde auch Art. 22 Abs. 2 DSG nicht iibernommen, welcher definiert, wann
ein hohes Risiko vorliegt. Der Begriff sollte urspriinglich auf Verordnungs-
stufe definiert werden, auch weil er der technischen Entwicklung unterwor-
fen ist. Die Definition sollte sich jedoch an Art. 22 Abs. 2 DSG orientieren.
Verschiedene Vernehmlassungsteilnehmende fithrten aus, es sei angezeigt,
die Regelung aufgrund ihrer Relevanz ins Gesetz zu iibernehmen. Es wurde
auch vorgebracht, dass nicht zu hohe Anforderungen an die DSFA gestellt
werden sollen, da dieses neue Instrument eine zusitzliche Belastung fiir die
offentlichen Organe darstelle.

Aufgrund der Riickmeldungen erscheint es angezeigt, die Definition des
hohen Risikos analog zu Art.22 Abs. 2 DSG auf Gesetzesstufe vorzuneh-
men. Welche Sachverhalte konkret darunterfallen, kann aufgrund des steti-
gen technologischen Fortschritts und der Tatsache, dass eine aktuell neue
Technologie sich in fiinf Jahren vielleicht bereits etabliert hat, nicht auf Ge-
setzesstufe festgelegt werden. Ob im konkreten Fall ein hohes Risiko vor-
liegt, kann fiir die 6ffentlichen Organe der Kantonalen Verwaltung im Rah-
men der bestehenden Schutzbedarfsanalyse bestimmt werden, welche fiir
jedes neue Informatikvorhaben durchzufiihren ist. Fiir die weiteren 6ffentli-
chen Organe bietet sich ein dhnliches Vorgehen an. Hierzu konnen allenfalls
Hilfsdokumente durch die kantonale Aufsichtsstelle bereitgestellt werden,
wie dies in anderen Kantonen der Fall ist.
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Einschrinkung des Auskunftsrechts bei querulatorischen und unbegriin-
deten Anfragen (Art. 25 und 28 KDSG)

Art. 24 KDSG regelt das Auskunftsrecht der betroffenen Personen. Er
sieht vor, dass diese vom verantwortlichen 6ffentlichen Organ Auskunft da-
riiber verlangen konnen, ob Personendaten iiber sie bearbeitet werden. Das
Auskunftsrecht kann unter den in Art. 25 statuierten Voraussetzungen ein-
geschriankt werden. Die Griinde, welche eine Einschridnkung ermoglichen,
wurden weitgehend aus dem Bundesrecht iibernommen. Nicht iibernommen
wurde die Moglichkeit zur Einschrdnkung, wenn ein Auskunftsgesuch offen-
sichtlich unbegriindet oder querulatorisch ist. Verschiedene Vernehmlas-
sungsteilnehmende erachten den Verzicht auf diese Einschrankung als nicht
dienlich. Sie befiirchten, dass dadurch staatskritische Personen (wie etwa
Staatverweigerernde oder «Reichsbiirger») eine weitere Moglichkeit hétten,
die staatlichen Institutionen auf allen Ebenen zu beschiftigen und zu iiber-
lasten.

Die Regelung wurde urspriinglich nicht tibernommen, da sie sich nicht
aus dem Volkerrecht ergibt. Im Rahmen der Botschaft zum DSG wird sogar
in Frage gestellt, ob sie sich mit den volkerrechtlichen Vorgaben geméss dem
Ubereinkommen SEV 108 vereinbaren lisst (vgl. BBl 2017 6941, 707). Den-
noch sieht die Mehrheit der Kantone entweder vor, dass das Auskunftsrecht
in entsprechenden Fillen eingeschriankt werden kann oder zumindest Kos-
ten erhoben werden konnen. Aufgrund der oben ausgefiihrten Riickmeldun-
gen erscheint eine solche Regelung auch im Kanton Graubiinden angebracht.
Es wird als fiir die Betroffenenrechte dienlicher erachtet, dass dabei nicht
die oder der Verantwortliche von sich aus entscheiden kann, ob sie oder er
das Auskunftsrecht einschrinkt (wie etwa Art. 26 DSG). Stattdessen soll sie
oder er dessen Gewédhrung mit der Uberbindung der daraus entstehenden
Kosten verbinden konnen. Die Entscheidung, ob am Auskunftsbegehren
festgehalten wird, kann somit bei der oder dem Betroffenen verbleiben.

Unvereinbarkeiten (Art. 33 KDSG)

Art. 33 KDSG regelt, welche Tétigkeiten inskiinftig mit dem Amt der
oder des Datenschutzbeauftragten und der Stellvertretung unvereinbar sind.
Namentlich diirfen sie kein anderes offentliches Amt und keine leitende
Funktion in einer politischen Partei ausiiben. Bei einem Vollpensum darf
zudem keine andere Erwerbstétigkeit ausgeiibt werden, wobei die Regierung
Ausnahmen bewilligen kann. Versehen sie das Amt in einem Teilpensum,
ist eine Nebentitigkeit ebenfalls durch die Regierung zu bewilligen. Eine
Bewilligung kann nur verweigert werden, wenn dadurch die Ausiibung der
Funktion sowie Unabhéngigkeit und Ansehen beeintrichtigt werden. Diese
Regelung wurde von einer Partei und weiteren Vernehmlassungsteilnehmen-
den in verschiedener Hinsicht als problematisch erachtet. Einerseits wurde
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vorgebracht, dass auch bei einem Teilzeitpensum die Nebenerwerbstétigkeit
die Unabhéngigkeit, Glaubwiirdigkeit und das Ansehen dieser Stelle massiv
beeintrichtigen konne (z.B. bei der anwaltlichen Vertretung von natiirlichen
Personen in Verfahren gegen die datenschutzrechtlich verantwortlichen
offentlichen Organe). Im Weiteren erschliesse sich aus den Ausfithrungen
nicht, warum die leitende Funktion in einer Partei nicht vereinbar mit der
Tétigkeit als Datenschutzbeauftragte oder Datenschutzbeauftragter sei.
Kritisiert wurde zudem, dass nicht klar sei nach welchen Kriterien entspre-
chende Ausnahmen genehmigt werden konnen.

Den Vernehmlassungsteilnehmenden ist insofern zuzustimmen, als die
Unabhéngigkeit und die Glaubwiirdigkeit der Aufsichtsstelle dadurch ge-
starkt werden muss, dass sie keine mit dem Amt nicht vereinbaren Tatigkei-
ten wahrnimmt. Aufgrund des weiten Wirkungskreises der Aufsichtsstelle
wird deren parteipolitische Unabhéngigkeit von Bedeutung sein. Das Amt
soll insbesondere nicht als politisch wahrgenommen werden, da eine Politi-
sierung der Wahl und der Aufsichtsstelle keine guten Voraussetzungen fiir
deren Akzeptanz schafft. Indes wére es nicht verhdltnisméssig, einer Bewer-
berin oder einem Bewerber jegliches politisches Engagement zu verbieten,
daher soll eine Beschrinkung auf leitende Funktionen (z.B. Parteiprésidien
oder Vorstandsdmter) vorgenommen werden. Sinn und Zweck der Unver-
einbarkeitsbestimmung ist zudem, dass geeignete Personen weiterhin Tatig-
keiten nachgehen konnen, welche mit der Aufsichtstétigkeit nicht in Interes-
senskonflikt stehen (z.B. kiinstlerische Tatigkeit, Lehrauftrag, Vereinstétig-
keit). Die entsprechenden Bindungen sollen jedoch offengelegt werden miis-
sen, damit die Regierung befinden kann, ob die Unabhingigkeit dadurch
beeintréachtigt wird. Wie in anderen Kantonen ist der Bewilligungsbehorde
ein gewisser Ermessensspielraum zuzugestehen. Oberste Maxime ist aller-
dings die Unabhingigkeit des Amts. Daher wird Art. 33 Abs. 1 dahingehend
angepasst, dass die Regierung die Erteilung entsprechender Bewilligungen
(wie in Abs. 2 bereits vorgesehen) daran zu messen hat, ob die Ausiibung der
Funktion sowie Unabhdngigkeit und das Ansehen der Stelle beeintrichtigt
werden.

Koordination von datenschutzrechtlichen Gesuchen an das offentliche
Organ und Meldungen an die Aufsichtsstelle (Art. 36 KDSG)

Gemaiss Art. 35 Abs. 1 lit. g KDSG behandelt die Aufsichtsstelle Mel-
dungen von Betroffenen betreffend die Missachtung von Vorschriften dieses
Gesetzes. Mit dieser Bestimmung wird die volkerrechtliche Verpflichtung
zu einem «Recht auf Beschwerde» bei der Aufsichtsstelle umgesetzt. Eine
Vernehmlassungsteilnehmende wies darauf hin, dass das Verhiltnis zum
Verfahren aus datenschutzrechtlichen Anspriichen gegen das verantwortli-
che offentliche Organ nach Art. 28 KDSG nicht geklart sei. In der jetzigen
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Fassung sei die Meldung nicht subsidiér zu weiteren Rechtsmitteln. Es sei zu
verhindern, dass ein Sachverhalt durch den Datenschutzbeauftragten unter-
sucht werde, wenn dieser Sachverhalt bereits in einem Verfahren rechtshéan-
gig sei. Damit soll vermieden werden, dass der Datenschutzbeauftragte eine
Meldung bearbeiten muss, iiber welche demnéchst eine Rechtsmittelinstanz
(Departement oder Gericht) entscheide.

Gemiss den volkerrechtlichen Vorgaben darf das «Recht auf Beschwerde»
gerade nicht subsididr zu anderen Rechtsmitteln sein. Der Datenschutzbe-
auftragte muss sich mit der Meldung befassen. Als Ergebnis kann er Unter-
suchungen anstellen, welche etwa in der Formulierung konkreter Empfeh-
lungen (Art. 36 KDSG) miinden konnen, aber nicht miissen. Im Mindesten
muss er die Person iiber die Ergebnisse seiner Untersuchung informieren.
Im Rahmen seiner Untersuchungen wird der DSB nicht umhinkommen, das
offentliche Organ zur Stellungnahme einzuladen. Auf diese Weise wiirde er
auch von einem allfédlligen Verfahren nach Art. 28 KDSG Kenntnis erhalten
und kann seine Empfehlungen etwa hinsichtlich dieses Verfahrens formulie-
ren. Er kann jedoch auch auf ein weiteres Tédtigwerden verzichten, wenn aus
seiner Sicht die Rechte der Person durch das entsprechende Verfahren ge-
wahrt werden. Um das Verhiltnis zwischen dem Handeln der Aufsichtsstelle
gestiitzt auf Art. 35 KDSG und allfilligen Verfahren nach Art. 28 KDSG zu
verdeutlichen, wird in Art. 36 Abs. 1 KDSG eine Koordinationsnorm ein-
gefiigt werden. Diese besagt, dass bei einem Tatigwerden der Aufsichtsstelle
auf Meldung der Betroffenen dem verantwortlichen 6ffentlichen Organ von
dieser Meldung Kenntnis zu geben und ihm Gelegenheit zur Stellungnahme
zu geben ist.

2.2 Nicht beriicksichtigte Anliegen

Bekanntgabe von Stammdaten (Art. 10 Abs. 3)

Art. 10 Abs. 3 sieht vor, dass gewisse grundsitzlich wenig sensitive Per-
sonendaten (Name, Vorname, Adresse und Geburtsdatum) auch dann be-
kannt gegeben werden diirfen, wenn keine gesetzliche Grundlage besteht
und auch die Voraussetzungen fiir eine Bekanntgabe im Einzelfall nicht er-
fiillt sind. Zwei Parteien und weitere Vernehmlassungsteilnehmende sehen
im Erlduternden Bericht nicht schliissig begriindet, wieso diese Stammdaten
von Behorden, die nicht mit der Einwohnerkontrolle betraut sind, an Dritte
weitergegeben werden diirfen. Daher wird beantragt, die Bestimmung zu
streichen oder zumindest auf Behorden zu beschrianken, welche mit der Ein-
wohnerkontrolle betraut sind.

Es gilt zu beachten, dass die fragliche Bestimmung aus dem geltenden
Recht tibernommen wurde. Auch im DSG des Bundes existiert sie weiter-
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hin. Sie erlaubt offentlichen Organen die Bekanntgabe dieser «ungeféhr-
lichen» Daten. Diese Ausnahme wurde gemiss den Téatigkeitsberichten des
Datenschutzbeauftragten? in verschiedenen Situationen angerufen. Der Ge-
setzgeber ging bei der Einfithrung der Bestimmung davon aus, dass diese
Daten weitgehend offentlich sind bzw. auf andere Weise leicht beschafft wer-
den konnen. Sie konnen aber dazu dienen, eine Person, tiber welche weitere
Daten bereits bekannt sind, zweifelsfrei zu identifizieren, ohne dazu auf wei-
tere und sensiblere Daten (wie die AHV-Nummer) zuriickgreifen zu miissen.
Es wird in der Lehre vertreten, dass die Bekanntgabe der Stammdaten an
Private nur mit Zuriickhaltung praktiziert werden soll, um bei einem ande-
ren offentlichen Organ hinterlegte Widerspriiche (vgl. Art. 26 KDSG) nicht
zu unterlaufen. Was die Verwendung der Stammdaten im behoérdeninternen
Verkehr angeht, gilt zu beachten, dass diese Bekanntgabe in der Regel bereits
durch Art. 10 Abs. 2 Bst. a KDSG gedeckt ist. Dieser lasst eine Bekannt-
gabe zu, wenn sie fiir die Erfiillung einer 6ffentlichen Aufgabe notwendig ist
(vgl. sinngemiss Claudia Mund in: Baeriswyl/Pérli/Blonski [Hrsg.], Stimpf-
lis Handkommentar zum DSG, 2. Aufl., Art. 36, N. 35). Dennoch soll den
offentlichen Organen diese bestehende Moglichkeit nicht ohne zwingenden
Grund vorenthalten werden. Es gilt zu beachten, dass auch bei der Bekannt-
gabe dieser Daten gemiss Art. 10 Abs. 3 KDSG eine Interessensabwigung
gemiss Art. 10 Abs. 4 KDSG durchgefiihrt werden muss.

Archivierung und Vernichtung (Art. 16 KDSG)

Art. 16 regelt die Archivierung und die Vernichtung von Personendaten,
die nicht mehr benotigt werden. In Abs. 3 wird vorgesehen, dass die Regie-
rung weitere Vorschriften, namentlich Loschfristen und Massnahmen zur
regelmissigen Uberpriifung der Notwendigkeit von Personendatenbestéin-
den, erlassen kann. Zwei Parteien und eine weitere Vernehmlassungsteil-
nehmende bringen vor, dass die Loschfristen aufgrund ihrer Wichtigkeit und
damit sie nicht beliebig angepasst werden konnen, auf Gesetzesstufe geregelt
werden miissen.

Auch wenn in der Praxis durchaus eine gewisse Unsicherheit hinsicht-
lich der Festlegung von Aufbewahrungs- bzw. Loschfristen festgestellt wer-
den kann, kennt soweit ersichtlich nur der Kanton Ziirich eine allgemeine
Aufbewahrungsfrist von zehn Jahren in der Datenschutzgesetzgebung. Die
Mehrheit der Kantone beldsst es den jeweils sachkundigen Behorden, die
Aufbewahrungsfristen je nach Dokument zu bestimmen. Auch im Kanton
Graubiinden sieht das Gesetz iiber die Aktenfiihrung und Archivierung
(GAA; BR 490.000) vor, dass die diesem Gesetz unterstellten Behorden Auf-

2 Vgl. etwa Titigkeitsbericht 2013 des Datenschutzbeauftragten des Kantons Graubiinden,
S. 11; Tatigkeitsbericht 2019 des Datenschutzbeauftragten des Kantons Graubiinden, S. 22.
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bewahrungsregeln und -fristen definieren miissen (Art. 6 Abs. 1 GAA). Die
Festlegung einer allgemeinen Frist auf Gesetzesstufe wire eine Abkehr von
der bisherigen und bewéhrten Praxis. Zudem diirfte es schwierig sein, diese
Frist allgemeingiiltig festzulegen, da es immer Ausnahmen gibt, welche eine
langere oder kiirzere Aufbewahrung verlangen. Es ist daher zu befiirchten,
dass das Versprechen einer hoheren Rechtssicherheit durch eine allgemeine
Loschfrist nicht erfiillt werden konnte. Zudem statuierte Art. 16 KDSG, dass
die Regierung weitere Vorschriften zur regelmissigen Uberpriifung der Not-
wendigkeit von Personendaten vorsehen kann. Fiir die dem GA A unterstell-
ten Organe ergibt sich die Definierung von Aufbewahrungsfristen als wich-
tigste solcher Massnahmen bereits aus dem Gesetz und ist daher an dieser
Stelle nicht zu wiederholen. Daher wird Art. 16 Abs. 3 KDSG gestrichen.

Streichung der Vorabkonsultation (Art. 20 KDSG)

Art. 20 KDSG sieht vor, dass geplante Datenbearbeitungen, bei denen
trotz der im Rahmen der DSFA (Art. 19 KDSG) vorgesehenen Massnah-
men ein hohes Risiko fiir die Grundrechte der betroffenen Personen ver-
bleibt, der Aufsichtsstelle zur Stellungnahme zuzustellen sind. Auf diese
Weise soll die Aufsichtsstelle bei sensitiven Datenbearbeitungen in einem
moglichst frithen Zeitpunkt miteinbezogen werden. Dadurch kann etwa ver-
hindert werden, dass die Aufsichtsstelle erst zu einem spiteren Zeitpunkt in
Form von Empfehlungen oder Verfiigungen gegen eine datenschutzrechts-
widrige Bearbeitungstitigkeit vorgehen muss und diese kostenintensiv an-
gepasst werden muss. Verschiedene Gemeinden verweisen darauf, dass die
Verpflichtung zur Vorabkonsultation nur fiir den Bereich der justiziellen und
polizeilichen Zusammenarbeit bestehe. Es wird daher beantragt, die Vorab-
konsultation auf diese Organe zu beschridnken, um den ohnehin schon er-
heblichen Zusatzaufwand der Gemeinden aufgrund des neuen Datenschutz-
gesetzes zu reduzieren.

Es trifft zu, dass die Vorabkonsultation nur in der RL 2016/680 vorgese-
hen ist und somit nur fiir die davon erfassten Behorden umgesetzt werden
konnte. Es ist indes kein anderer Kanton bekannt, welcher die Vorabkonsul-
tation nur in diesem Bereich vorsieht. Es gilt zu beachten, dass die Vorab-
konsultation nur bei neuen oder wesentlich gednderten Datenbearbeitungs-
vorgédngen durchgefiihrt werden muss, bei welchen nach der Durchfiihrung
der DSFA ein hohes Risiko fiir die Grundrechte der betroffenen Personen
verbleibt. Hiermit weicht man von den meisten anderen Kantonen ab, wel-
che eine Vorabkontrolle grundsitzlich bei jeder Bearbeitung vorsehen, die
eine DSFA bendtigen und nicht nur, wenn nach dieser ein hohes Risiko ver-
bleibt. Dadurch ist ihr Anwendungsbereich bereits begrenzt. Zudem diirfte
es im Rahmen der Vorabkonsultation in der Regel (wie dies auch in anderen
Kantonen vorgesehen ist) ausreichen, wenn das offentliche Organ der Auf-
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sichtsstelle die im Rahmen der DSFA erarbeitete Dokumentation zukom-
men lésst. Diese sind aufgrund der volkerrechtlichen Vorgaben bei jeder Be-
arbeitung mit hohem Risiko (auch ausserhalb des Anwendungsbereichs der
RL 2016/680) zu erstellen. Daher diirfte der sich fiir die 6ffentlichen Organe
aus der Vorabkonsultation ergebende Zusatzaufwand entsprechend gering
sein. Dieses Instrument soll daher fiir alle 6ffentlichen Organe beibehalten
werden.

Erweiterung der Verpflichtungen zur Erstellung eines Verzeichnisses iiber
die Datenbearbeitung und die Ernennung einer Datenschutzberaterin oder
eines Datenschutzberaters (Art. 22 und 23 KDSG)

Art. 22 und Art. 23 KDSG fiihren das Verzeichnis iiber die Datenbearbei-
tungstitigkeiten und die Datenschutzberaterin oder den Datenschutzberater
als neue Verpflichtungen ein. Diese ergeben sich aus der RL 2016/680 und
sollen im Kanton Graubiinden ausschliesslich fiir die dadurch verpflichte-
ten Organe umgesetzt werden. Zwei Parteien und eine weitere Vernehm-
lassungsteilnehmende beantragen, alle 6ffentlichen Organe zur Einfiihrung
dieser Instrumente zu verpflichten. Dies wird einerseits damit begriindet,
dass gerade das Verzeichnis der Bearbeitungstétigkeiten als wichtiger Nach-
weis zur Einhaltung der Datenschutzbestimmungen genannt wird. Ander-
seits wird es fiir die Umsetzung in der Praxis als wichtig erachtet, dass es eine
fiir die Datenschutzberatung zustdndige Person in den Organisationen gibt.
Teilweise wird auch angefiihrt, dass die Umsetzung der neuen Verpflichtun-
gen sowie der Anspriiche der betroffenen Personen nur sichergestellt werden
konne, wenn eine Datenschutzberatung beim verantwortlichen 6ffentlichen
Organ existiere. Daher wiirden Gemeinwesen trotz mangelnder gesetzlicher
Verpflichtung nicht umhinkommen, eine solche Person zu bezeichnen oder
zu mandatieren. Um diesen finanziellen Mehraufwéinden entgegenzuwirken,
sei eine Grundlage zu schaffen, damit sich der Kanton am Zusatzaufwand
der Gemeinden (namentlich fiir die Ernennung oder den externen Beizug
einer Datenschutzberaterin oder eines Datenschutzberaters) finanziell be-
teilige.

Ein tiberwiegender Anteil der sich in dieser Sache dussernden Vernehm-
lassungsteilnehmenden (insbesondere die Gemeinden) begriisst hingegen
die Einschrankung der Instrumente auf die von der RL 2016/680 erfassten
Organe. In praktischer Hinsicht wird der Nutzen der Instrumente fiir andere
Organe durchaus gesehen. Daher sollen die Moglichkeiten allen 6ffentlichen
Organen offenstehen. Im Zusammenhang mit dem Verzeichnis der Daten-
bearbeitungstitigkeiten weisen die Erfahrungen aus anderen Kantonen da-
rauf hin, dass dessen Fiihrung nicht alleine bereits als Nachweis ausreicht
und andere Nachweismoglichkeiten gegebenenfalls aussagekréftiger sind
(vgl. unten IV). Dies spricht dafiir, die Fiihrung des Verzeichnisses nicht
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verpflichtend auszugestalten. Hinsichtlich der Ernennung eines oder einer
Datenschutzbeauftragten ist darauf hinzuweisen, dass die Gemeinden insbe-
sondere aufgrund der hoheren Dotierung der Aufsichtsstelle vermehrt von
deren Beratungstitigkeit profitieren konnen. Es wird daher nicht damit ge-
rechnet, dass die neuen Verpflichtungen und Instrumente die Benennung
eines oder einer Datenschutzbeauftragten fiir Organe ausserhalb des An-
wendungsbereichs der RL 2016/680 (was die Gemeinden und Regionen mit
der Ausnahme der Stadtpolizei Chur sind) faktisch zur Pflicht machen. Inso-
fern eine Kostenbeteiligung fiir die Umsetzung allfilliger Massnahmen des
neuen Datenschutzgesetzes (namentlich fiir die Anstellung oder den Beizug
einer Datenschutzberaterin oder eines Datenschutzberaters) gefordert wird,
ist festzuhalten, dass fiir den Datenschutz dasjenige Organ verantwortlich
ist, welches iiber den Zweck und die Mittel der Bearbeitung entscheidet
(vgl. Art. 4 KDSG). Dies bedeutet, dass die Gemeinden in ihrem Bereich
fiir die jeweiligen Datenbearbeitungen und Verpflichtungen verantwortlich
sind. Der Kanton ist grundsétzlich nur fiir seine eigenen Datenbearbeitun-
gen verantwortlich. Eine gesetzliche Grundlage, dass sich der Kanton an
dem Mehraufwand der Gemeinden fiir die Datenschutzberaterin oder den
Datenschutzberater beteiligen kann, widerspriache der verfassungsméssigen
Ordnung. Zudem ist festzuhalten, dass kein anderer Kanton entsprechende
Regelungen vorsieht. Dies obwohl dort teilweise gar die Gemeinden eigene
Aufsichtsstellen vorsehen miissen.

Verzicht auf Verfiigungsbefugnis der Aufsichtsstelle (Art. 37 KDSG)

Gemaiss Art. 36 KDSG kann die Aufsichtsstelle den o6ffentlichen Orga-
nen Empfehlungen zur Bearbeitung von Personendaten geben. Sofern ein
offentliches Organ erklédrt, der Empfehlung der Aufsichtsstelle nicht fol-
gen zu wollen oder ihr tatsédchlich nicht folgt, kann die Aufsichtsstelle die
Empfehlung oder Teile davon gestiitzt auf Art. 37 KDSG in der Form eines
anfechtbaren Entscheids erlassen. Es wird von einigen Vernehmlassungs-
teilnehmenden beantragt, diese Verfiigungsbefugnis zu streichen. Nament-
lich sei sie nicht zielfiithrend und wird als Misstrauensvotum gegeniiber den
offentlichen Organen verstanden. Zudem wird es als sachfremd und in der
biindnerischen Rechtsordnung bisher unbekannt empfunden, wenn diese
Entscheide beim Obergericht angefochten werden konnen und somit Ge-
richtsprozess zweier kantonaler offentlicher Organe moglich sind.

Gemiss den volkerrechtlichen Vorgaben muss die Aufsichtsstelle die Mog-
lichkeit haben, Entscheide auszustellen (Art. 15 Abs. 2 lit. ¢ Ubereinkommen
SEV 108) bzw. die Verantwortlichen anzuweisen, Verarbeitungsvorginge, ge-
gebenenfalls auf bestimmte Weise und innerhalb eines bestimmten Zeitraums,
mit den nach dieser Richtlinie erlassenen Vorschriften in Einklang zu brin-
gen (Art. 47 RL 2016/680). Aufgrund des Wortlauts der entsprechenden Be-
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stimmungen muss dieses Recht zwingend der Aufsichtsstelle zustehen. Eine
Weisung durch die Regierung auf Antrag der Aufsichtsstelle, wie bisher in
Art. 6 Abs. 3 des bestehenden KDSG vorgesehen, erfiillt diese Vorgaben nicht.
Auch in anderen Kantonen wird das Volkerrecht dadurch umgesetzt, dass die
Aufsichtsstelle gegeniiber den betroffenen Organen als ultima ratio verfiigen
oder auf dhnliche Weise verbindliche Anordnungen treffen kann. Ebenfalls
zwingend vorzusehen ist eine Anfechtungsmoglichkeit der Verfiigungen vor
einer gerichtlichen Behorde (Art. 53 RL 2016/680, Art. 15 Ubereinkommen
SEV 108). Auch wenn Gerichtsprozesse zwischen kantonalen Verwaltungs-
behorden im kantonalen Recht nicht Usus sind, empfiehlt der KdK-Leitfaden
das kantonale Verwaltungs- bzw. Obergericht als Beschwerdeinstanz. Alter-
nativ konnte die Regierung als Beschwerdeinstanz vorgesehen werden. Da
deren Entscheide an das Obergericht weitergezogen werden konnten, wéren
die Vorgaben des Volkerrechts ebenfalls erfiillt. Gegen eine solche Losung
sprechen Unabhingigkeitsiiberlegungen (vgl. Beat Rudin, Bruno Baeriswyl,
Praxiskommentar zum Informations- und Datenschutzgesetz des Kantons
Basel-Stadt, § 47, N. 9). Daher wird im Kanton Graubiinden — wie in der
Mehrheit der Kantone — grundsitzlich der Rechtsweg zum kantonalen Ober-
gericht vorgesehen.? Insofern das Obergericht Adressat von Entscheiden der
Aufsichtsstelle ist (vgl. aber Art. 30 Abs. 2), kann es iiber diese Entscheide
nicht auch noch als Rechtsmittelinstanz befinden. Daher soll bei Entscheiden
der Aufsichtsstelle, welche das Obergericht betreffen, das Justizgericht (vgl.
Art. 63 ff. Gesetz iiber die Verwaltungsrechtspflege [VRG; BR 370.100]) zu-
stindig sein.

Ausweitung der Strafbestimmungen (Art. 40 KDSG)

Art. 40 KDSG sieht vor, dass gewisse Verstosse gegen die Regelungen die-
ses Gesetzes mit Busse bestraft werden konnen. Die Bestimmung konkreti-
siert die bis anhin sehr unbestimmt gehaltene Strafbestimmung in Art. 10a
des bestehenden KDSG. Sie orientiert sich an Regelungen anderer Kantone.
Gewissen Vernehmlassungsteilnehmenden gehen diese Straftatbestdnde zu
wenig weit. Sie erachten es als fragwiirdig, dass die 6ffentlichen Organe neu
von der Geltung dieser Strafbestimmung ausgenommen seien.

Die Strafbestimmung in Art. 40 KDSG soll es ermoglichen, Verstosse
gegen das Datenschutzrecht zu sanktionieren. Insofern auf die bestehende
Strafbestimmung verwiesen wird, ist fraglich, ob diese Formulierung dem
Legalitatsprinzip geniigt. Mit dem bestehenden Wortlaut ist es fiir die Be-

3 Im Kanton Graubiinden wird das fachlich zustdndige, kantonale Verwaltungsgericht im
Rahmen der Justizreform 3 auf den 1. Januar 2025 mit dem Kantonsgericht zu einem ein-
zigen Obergericht fusionieren. Innerhalb des Obergerichts wird diejenige Abteilung fiir die
betreffenden Fille zustdndig sein, welche mit der Bearbeitung der verwaltungsrechtlichen
Fille betraut ist.
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troffenen kaum absehbar, welches Verhalten unter Strafe steht. Auch
wenn die neue Bestimmung nur noch konkrete Verhaltensweisen sanktio-
nieren wird, bedeutet dies nicht, dass andere Fehlverhalten fiir das offent-
liche Organ oder die handelnde Person folgenlos bleiben. Einerseits kann
die Aufsichtsstelle bei Verletzungen von Bestimmungen des Datenschutzes
gegeniiber den Verwaltungseinheiten Anderungen an der Datenbearbeitung
oder deren Abbruch empfehlen bzw. verfiigen. Anderseits konnen die ent-
sprechenden Fehlverhalten (z.B. bei einer Verletzung des Amtsgeheimnis-
ses) personalrechtlich oder strafrechtlich bereits nach dem geltenden Recht
wirksam anderweitig geahndet werden. Es wird daher in den meisten Kan-
tonen davon abgesehen, eine zusidtzliche Moglichkeit zur Sanktionierung
der offentlichen Organe oder Mitarbeitenden zu statuieren. Dies wird auch
damit begriindet, dass Bussen innerhalb der Verwaltung, d.h. innerhalb des-
selben Budgets, nur begrenzt Sinn machen.

Verbot der biometrischen Uberwachung

Zwei Teilnehmende bringen vor, dass die Verwendung biometrischer Er-
kennungssystemen (z.B. Gesichtserkennungssoftware) immer haufiger werde.
Der Einsatz solcher Systeme im oOffentlich zugénglichen Raum ermogliche
eine biometrische Masseniiberwachung. Dabei bestehe nur wenig Transpa-
renz dariiber, wo und von wem biometrische Erkennungssysteme eingesetzt
werden. Das KDSG definiere biometrische Daten neu als besonders schiit-
zenswert, wenn sie eine natiirliche Person eindeutig identifizieren. Uber die
mit dieser Kategorisierung verbundenen Konsequenzen (z.B. betreffend An-
forderungen an die rechtliche Grundlage) hinausgehende Vorgaben an die
biometrische Uberwachung statuiere das Gesetz nicht. Bei der biometrischen
Uberwachung handle es sich um nicht verhéltnisméssige Eingriffe in die
Grund- und Menschenrechte. Es wird daher bedauert, dass mit der Total-
revision des KDSG die Gelegenheit nicht genutzt wird, um biometrische
Uberwachung (konkret Gesichtserkennung) zu regulieren und biometrische
Erkennungssysteme im offentlich zuginglichen Raum zu verbieten.

Es wird grundsitzlich anerkannt, dass die biometrische Uberwachung
(namentlich im Zusammenhang mit der automatisierten Gesichtserkennung)
fiir die Betroffenen einen schweren Eingriff in ihre Privatsphire darstellen
kann. Bisher wurden in verschiedenen Kantonen sowie beim Bund parla-
mentarische Anfragen zum Verbot der biometrischen Uberwachung lan-
ciert. Die damit beauftragten Kantonsregierungen bzw. der Bundesrat fiihr-
ten zu deren Beantwortung namentlich aus, dass eine biometrische Uberwa-
chung mit den bestehenden Rechtsgrundlagen nicht zuldssig sei. Aufgrund
der Klassifizierung als besonders schiitzenswerte Personendaten miisste fiir
die Einfiihrung entsprechender Uberwachungsmassnahmen eine Grund-
lage in einem Gesetz geschaffen werden, an deren Konkretisierung zudem
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in Anlehnung an die aktuelle Rechtsprechung des Bundesgerichts zur auto-
matischen Fahrzeugfahndung hohe Anforderungen gestellt werden miissten
(vgl. BGE 146 1 11). Ausserdem muss der Eingriff in die Grundrechte mittels
biometrischer Uberwachung durch ein hinreichendes offentliches Interesse
gerechtfertigt und verhiltnismaéssig sein. Auch in der Lehre wird ein explizi-
tes, gesetzliches Verbot des staatlichen Einsatzes von maschineller Gesichts-
erkennung als nicht notwendig erachtet (vgl. Braun Binder/Kunz/Obrecht,
Maschinelle Gesichtserkennung im 6ffentlichen Raum, in: sui generis 2022,
Rz. 36). Zudem wiirde ein allgemeines Verbot nicht zu mehr Rechtssicher-
heit fiithren, da spezialgesetzliche Ausnahmen nach den strengen, hiervor
genannten Anforderungen weiterhin moglich wéren. Basierend auf die ent-
sprechenden Ausfithrungen wurden die entsprechenden parlamentarischen
Anfragen in der Regel abgelehnt, weil kein Rechtssetzungsbedarf erkannt
wurde.* Die in anderen Kantonen vorgebrachte Begriindung erscheint tiber-
zeugend, weswegen im Kanton Graubiinden auf ein entsprechendes Verbot
im Rahmen der Datenschutzgesetzgebung verzichtet werden soll.

I11. Erlduterungen zu den einzelnen Bestimmungen
1. Kantonales Datenschutzgesetz

Art. 1 Zweck

Wie bis anhin bereits in Art. 1 des geltenden KDSG festgelegt, dient das
Gesetz dem Schutz von (natiirlichen und juristischen) Personen vor wider-
rechtlichem Bearbeiten von Personendaten durch offentliche Organe. Die
Zweckbestimmung erfihrt gegeniiber dem geltenden Recht nur redaktio-
nelle Anderungen.

Art. 2 Geltungsbereich

Dieser Artikel regelt den Geltungsbereich des KDSG. Das Gesetz gilt
wie bis anhin fiir die Bearbeitung von Personendaten durch 6ffentliche Or-
gane. Beibehalten werden soll die Ausnahme vom Geltungsbereich, sofern
offentliche Organe am wirtschaftlichen Wettbewerb teilnehmen und dabei
nicht hoheitlich handeln. In diesen Féllen haben sich die offentlichen Or-
gane bei ihren Datenbearbeitungen nach den Vorgaben fiir Private gemaiss
dem DSG des Bundes zu richten. Die 6ffentlichen Organe werden dadurch

4 Lediglich im Kanton Basel-Landschaft wurde eine Motion (Verbot von biometrischer Uber-
wachung im Kanton Basel-Landschaft, Nr. 2023/205) angenommen, welche vom Regie-
rungsrat den Erlass eines Verbots von biometrischer Uberwachung und die Vornahme der
dafiir notwendigen Gesetzesanpassungen fordert. Ein allfélliges daraus ergebendes Gesetz-
gebungsprojekt ist aber im jetzigen Zeitpunkt noch nicht vorliegend.
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jedoch nicht zu Privatpersonen. Um eine einheitliche Aufsicht zu gewéhr-
leisten, sollen diese Organe grundsétzlich auch im privatrechtlichen Téatig-
keitsbereich umfassend durch die Aufsichtsstelle beaufsichtigt werden. Eine
Ausnahme gilt fiir diejenigen Organe, welche ausschliesslich am wirtschaft-
lichen Wettbewerb teilnehmen und dabei privatrechtlich handeln (vgl. oben
11.2.1). Die nach altem Recht in Art. 1 Abs. 5 lit. b des geltenden KDSG sta-
tuierte Ausnahme fiir Personendaten, welche in einem o6ffentlichen Archiv
archiviert sind, wird nicht mehr benotigt. Hier gehen die einschlédgigen Be-
stimmungen des inzwischen erlassenen GAA als materielles Datenschutz-
recht vor (vgl. Art. 2 Abs. 4 GAA). Weitere Ausschlussgriinde galten bisher
aufgrund des Verweises auf das Bundesrecht (Art. 1 Abs. 4 des bestehenden
KDSG). Die auf diese Weise tibernommenen Ausschlussgriinde in Art. 2
Abs.2 DSG (privater Gebrauch, institutionelle Begiinstigte) sind im Zu-
sammenhang mit der Bearbeitung durch offentliche Organe nur zum Teil
einschldgig und werden im Rahmen der Revision nicht iibernommen. Ge-
maéss Volkerrecht diirfen keine generellen Ausnahmen vom Geltungsbereich
des Datenschutzgesetzes mehr fiir Verfahren der Zivil-, der Straf- und der
gerichtlichen Verwaltungsrechtspflege sowie Rechtshilfeverfahren vorge-
sehen werden. Dies bedeutet nicht, dass die Prozessordnungen nicht mehr
gelten. Die entsprechenden Regelungen in diesen Gesetzen z.B. der Schwei-
zerischen Strafprozessordnung [StPO; SR 312.0]) behalten als bereichsspezi-
fisches Datenschutzrecht Geltung und gehen dem KDSG vor. Die Grund-
sitze des Datenschutzgesetzes gelten jedoch subsididr. Art. 2 Abs. 3 KDSG
tibernimmt die Formulierung des Bundesgesetzes (Art. 2 Abs. 3 DSG) weit-
gehend. Zusitzlich zur Regelung auf Bundesebene miissen im KDSG die
Verfahren der Verwaltungsrechtspflege erwdhnt werden, in denen sich die
Rechte nach dem VRG richten. Fiir erstinstanzliche Verwaltungsverfahren
richtet sich davon abweichend die Datenbearbeitung wie bis anhin nur nach
den Regeln des KDSG.

Art. 3 Begriffe
Durch den Verzicht auf die dynamischen Verweise ist neu auch im KDSG
eine Bestimmung mit den wichtigsten Legaldefinitionen einzufiigen. Diese

orientiert sich weitestgehend an der Bestimmung im Bundesrecht (Art. 5

DSG). Folgende Definitionen sind abweichend vom Bundesrecht gewéhlt:

— In Abs. 1 wird definiert, was unter einem offentlichen Organ zu verste-
hen ist. Dadurch wird der sachliche Geltungsbereich des Gesetzes um-
schrieben. Dieser wird von den Begrifflichkeiten her an das Gesetz iiber
das Offentlichkeitsprinzip (KGO; BR 171.000) angeglichen. Daraus er-
gibt sich keine Anderung der Rechtslage. Wie nach geltendem Recht
richtet sich das Gesetz an die Behorden des Kantons, der Regionen und
der Gemeinden sowie deren Anstalten, Stiftungen und Korperschaften.
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Darunter sind beispielsweise auch die Biirgergemeinden und die Kirch-
gemeinden zu verstehen. Ebenfalls gilt das Gesetz fiir Private, welche ih-
nen libertragene offentliche Aufgaben erfiillen.

Abs. 2 definiert den Begriff der Personendaten. Er weicht vom Bundes-
recht ab, indem das KDSG weiterhin sowohl die Daten natiirlicher als
auch juristischer Personen schiitzen wird. Eine Aufhebung der Anwend-
barkeit des KDSG auf die Daten juristischer Personen hitte aufgrund
des Legalitédtsprinzips zur Folge, dass samtliche Regelungen des materiel-
len Datenschutzrechts, die Daten juristischer Personen nicht mehr um-
fassen. Um diese Daten weiterhin bearbeiten zu konnen, miissten neue
gesetzliche Grundlagen geschaffen werden. Dies hat beim Bund und bei
anderen Kantonen zur Schaffung neuer Gesetzesgrundlagen (z.B. im
Regierungs- und Verwaltungsorganisationsgesetz [RVOG; SR 172.010])
gefiihrt, welche allerdings weitgehend mit den Regelungen des Daten-
schutzgesetzes iibereinstimmen. Die daraus entstehende parallele Ge-
setzgebung ist nicht anwenderfreundlich und tréagt nicht zum Schutz der
juristischen Personendaten bei. Daher soll das KDSG weiterhin auch die
Daten juristischer Personen schiitzen. Der Schutz juristischer Personen-
daten wurde auch in anderen Kantonen beibehalten.

Abs. 9 definiert die Auftragsbearbeiterin oder den Auftragsbearbeiter.
Diese Regelung wird grundsitzlich aus dem Bundesrecht iibernommen,
welches Private oder Bundesorgane als Auftragsbearbeitende vorsiecht.
Im kantonalen Recht wiirde eine Einschriankung auf o6ffentliche Organe
(gemass der Definition in Art. 3 Abs. 1) bedeuten, dass Bundesorgane als
Auftragnehmende nicht in Frage kommen. Es sind indes Konstellationen
denkbar, in denen ein kantonales 6ffentliches Organ eine Datenbearbei-
tung an ein Bundesorgan auslagert. Auch hierbei sind die Vorgaben von
Art. 9 KDSG zu erfiillen. Daher sollen als Auftragsbearbeitende grund-
sétzlich Dritte verstanden werden, welche Daten im Auftrag einer oder
eines Verantwortlichen bearbeiten. Bei den Dritten kann es sich dabei
sowohl um Private als auch um 6ffentliche Organe (des Bundes, des Kan-
tons, einer Gemeinde) handeln.

Im Weiteren wird der Katalog der besonders schiitzenswerten Personen-

daten an das Bundesrecht bzw. die volkerrechtlichen Vorgaben angeglichen
und umfasst neu auch genetische Daten und biometrische Daten, welche eine
Person eindeutig identifizieren. Im Vergleich zum alten Recht muss zusétz-
lich das «Profiling» geregelt werden. Im Gegensatz zum Bundesrecht wird der
Begriff des Personlichkeitsprofils (Art. 3 lit. d aDSG) vorliegend beibehal-
ten. Der Grund hierfiir ist, dass der Begriff in Fachgesetzen verwendet wird
und dort nicht eins zu eins durch das Profiling ersetzt werden kann (vgl. etwa
Art. 24 Biirgerrechtsgesetz des Kantons Graubiinden [KBiiG; BR 130.100]).
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Art. 4 Verantwortlichkeit

Die Zuweisung der datenschutzrechtlichen Verantwortlichkeit ist ein
zentraler Pfeiler des Datenschutzrechts. Gemiss Abs. 1 ist fiir den Daten-
schutz dasjenige offentliche Organ verantwortlich, welches allein oder zu-
sammen mit anderen tiber den Zweck und die Mittel der Bearbeitung ent-
scheidet. Hiermit wird die Definition der oder des Verantwortlichen aus
dem Bundesrecht (Art. 5 lit. j DSG) tibernommen. Bei der gemeinsamen
Bearbeitung durch mehrere Organe ist die Verantwortlichkeit unter diesen
zu regeln. Aufgrund der Vorgaben des iibergeordneten Rechts muss das
offentliche Organ kiinftig auf Verlangen die Einhaltung der Datenschutz-
bestimmungen gegeniiber der Aufsichtsstelle nachweisen konnen. Auf wel-
che Weise dies erbracht werden kann, wird auf Verordnungsstufe definiert
(vgl. unten I'V)).

Art. 5 Grundsiitze

Art. 5 hélt die wichtigen Grundséidtze der Datenbearbeitung fest. Bis-
her statuiert Art. 2 Abs. 1 des geltenden KDSG, dass das Bearbeiten von
Personendaten die Grundsétze der Rechtmissigkeit, der Verhdltnisméssig-
keit, der Zweckmassigkeit, der Zweckgebundenheit, der Richtigkeit und
der Datensicherheit zu beachten hat. Die Konkretisierung der genannten
Grundsitze sowie die Ubernahme allfilliger weiterer Prinzipien erfolgt
aufgrund des Verweises in Art. 2 Abs. 2 des bestehenden KDSG durch
das Bundesrecht. Mit dem Wegfall des Verweises werden die Grundsétze
neu eigenstidndig im Gesetz verankert. Die Umschreibung der Grundsétze
wird aus Art. 6 DSG iibernommen. Allfillige Anpassungen gegeniiber
dem aDSG sind terminologischer Natur und fiihren nicht zu einer Ande-
rung der Rechtslage.

Art. 6 Datensicherheit

Es obliegt dem verantwortlichen 6ffentlichen Organ bzw. den Auftrags-
bearbeitenden, durch geeignete technische und organisatorische Massnah-
men eine dem Risiko angemessene Datensicherheit zu gewéhrleisten. Die
entsprechende Bestimmung wurde weitgehend aus dem Bundesrecht iiber-
nommen (Art. 2 Abs. 2 des geltenden KDSG i.V.m. Art. 8 DSG). Abs. 2 be-
stimmt, dass das Ziel der Massnahmen die Vermeidung von Verletzungen
der Datensicherheit sein muss. Woraus die technischen und organisatori-
schen Massnahmen im jeweiligen Einsatzbereich bestehen, basiert wie im
Bundesrecht auf einem risikobasierten Ansatz. Je grosser das Risiko einer
Verletzung der Datensicherheit ist, umso hoher sind die Anforderungen an
die zu treffenden Massnahmen. In Abs. 3 wird die Regierung erméchtigt, die
Mindestanforderung auf Verordnungsstufe zu konkretisieren. Bisher galten
gestiitzt auf die dynamischen Verweise die einschldgigen Bestimmungen in

520



der Verordnung iiber den Datenschutz des Bundes (DSV; SR 235.11).° Die
DSV sieht in diesem Zusammenhang gewisse Vorgaben vor, welche nicht
vom Volkerrecht vorgeschrieben sind und fiir die 6ffentlichen Organe einen
betrdchtlichen Mehraufwand bedeuten konnen (z.B. Fiihrung eines Be-
arbeitungsreglements, umfassende Vorgaben an die Protokollierung). Diese
Vorgaben wurden bisher nicht in dieser Weise umgesetzt und erweisen sich
fiir die offentlichen Organe im Kanton Graubiinden nicht in jedem Fall als
zweckmissig. Nach dem soeben Ausgefiihrten und basierend auf den Rege-
lungen in anderen Kantonen konnen die volkerrechtlichen Vorgaben auch
auf andere als in der DSV vorgesehen Weise erfiillt werden. Auf Verord-
nungsstufe wird indes wie in anderen Kantonen vorgesehen, dass die offent-
lichen Organe zur Sicherstellung der Datensicherheit dem Schutzbedarf der
bearbeiteten Daten, der Einschitzung der méglichen Risiken fiir die betrof-
fenen Personen sowie dem Stand der Technik und den Implementierungs-
kosten angemessene technische und organisatorische Massnahmen treffen
miissen (weitere Ausfithrungen weiter unten, I'V.).

Art. 7 Bearbeitung von Personendaten

Die Bearbeitung von Personendaten durch 6ffentliche Organe ist wie bis-
her in erster Linie gestiitzt auf eine Rechtsgrundlage zuldssig. Dabei wird
die einschligige Bestimmung des DSG weitgehend tibernommen (Art. 34
DSG). Das Biindner Recht kennt jedoch die dort verwendeten Begriffe des
Gesetzes im formellen und materiellen Sinn nicht. Daher soll im KDSG von
Gesetz (formell) resp. Verordnung (materiell) gesprochen werden, sodass
die Einheit der Rechtsordnung des Kantons gewéhrleistet wird. Die Rechts-
grundlage kann einerseits als ausdriickliche Verpflichtung oder Erméchti-
gung zu einer bestimmten Datenbearbeitung vorliegen (sog. unmittelbare
gesetzliche Grundlage, vgl. etwa Art. 24 KBiiG, welcher die zustdndigen Be-
horden explizit zur Bearbeitung von Daten beméchtigt). Im Vergleich zur
Formulierung von Art. 34 DSG soll klargestellt werden, dass fiir eine Daten-
bearbeitung grundsitzlich auch ausreichen kann, wenn die Bearbeitung zur
Erfiillung einer in einem Gesetz festgeschriebenen Aufgabe unentbehrlich
ist (sog. mittelbare gesetzliche Grundlage, vgl. etwa Art. 130a des Steuer-
gesetzes fiir den Kanton Graubiinden [StG; BR 720.000]). Entsprechende
mittelbare gesetzliche Grundlagen sind auf Kantons- und Gemeindeebene
relevanter und verbreiteter als im Bundesrecht. Durch die explizite Nennung
soll diese Moglichkeit im Gesetz deutlicher hervorgehoben werden. Abs. 2
regelt, in welchen Fillen aufgrund des Schutzbedarfs der betroffenen Daten
zwingend eine Grundlage in einem Gesetz notwendig ist. In Ausnahme von

> Bzw. bis zum 1. September 2023 in der Verordnung zum Bundesgesetz iiber den Daten-
schutz vom 14. Juni 1993 (VDSG:; SR 235.11).
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Abs. 2 soll eine Grundlage auf Verordnungsstufe geniigen, wenn die in Abs. 3
statuierten Voraussetzungen kumulativ erfiillt sind. Aufgrund der expliziten
Verankerung der mittelbaren gesetzlichen Grundlage in Abs. 1 (vgl. oben
I1.2.1) musste Abs. 3 gegeniiber der Vernehmlassungsvorlage angepasst wer-
den. Eine Abweichung von Abs. 2 erfordert daher, dass die Aufgabe, auf
welche sich die Bearbeitung stiitzt, im Gesetz ausdriicklich umschrieben
sein muss und der Bearbeitungszweck fiir die Grundrechte keine besonde-
ren Risiken birgt. Verzichtet wird kiinftig darauf, dass die Regierung eine
Datenbearbeitung ohne Gesetzesgrundlage bewilligen kann, wenn sie die
Rechte der betroffenen Person fiir nicht gefihrdet hilt. Diese Ausnahme
wurde soweit ersichtlich bisher nie angewendet. Abs. 4 sieht vor, dass auf eine
gesetzliche Grundlage verzichtet werden kann, wenn die betroffene Person
im Einzelfall ihre rechtmissige Einwilligung (vgl. Art. 5 Abs. 6 und 7) gibt,
oder wenn sie ihre Personendaten allgemein zugéinglich gemacht und die Be-
arbeitung nicht ausdriicklich untersagt hat. Neu wird in Ubereinstimmung
mit dem internationalen Recht eine Ausnahme vorgesehen, wenn die Be-
arbeitung notwendig ist, um das Leben oder die korperliche Unversehrtheit
der betroffenen Person oder eines Dritten zu schiitzen und es nicht moglich
ist, die Einwilligung der Person innert angemessener Frist einzuholen. Es
gilt zu beachten, dass diese Ausnahmen nur fiir den Einzelfall gelten und
keine andauernde Datenbearbeitung ohne Gesetzesgrundlage rechtfertigen.

In Bezug auf das alte Recht ergeben sich einzelne Anderungen und Kon-
kretisierungen. Da neu das Profiling (vgl. oben Art. 3) als besonders schiit-
zenswerte Art der Datenbearbeitung geregelt wird, erfordert es eine Grund-
lage in einem Gesetz. Zudem wird in Ubereinstimmung mit der Regelung
des Bundes ein Auffangtatbestand fiir Datenbearbeitungen geschaffen, wel-
che weder ein Profiling noch ein Personlichkeitsprofil sind, aber aufgrund
des Bearbeitungszwecks oder der Art und Weise dennoch zu einem schwer-
wiegenden Eingriff in die Grundrechte der betroffenen Person fiithren kon-
nen.

Art. 8 Automatisierte Datenbearbeitung im Rahmen von Pilotversuchen

Bereits nach geltendem Recht kann gestiitzt auf Art. 35 DSG die auto-
matisierte Datenbearbeitung von besonders schiitzenswerten Personendaten
und Personlichkeitsprofilen im Rahmen von Pilotversuchen von gewissen
Erleichterungen insbesondere hinsichtlich der gesetzlichen Grundlagen pro-
fitieren. Die Bestimmung ermoglicht es, gewisse Bearbeitungstétigkeiten
vor Erlass einer formellen gesetzlichen Grundlage zu erproben. So kann die
Zweckmaissigkeit und Notwendigkeit der Bearbeitungstitigkeit und der Re-
gelungsbedarf bestimmt werden. Dies trigt dem Umstand Rechnung, dass
der Gesetzgebungsprozess in der Regel zwei Jahre dauert. Somit kann es
vorkommen, dass ein Regelungsentwurf aufgrund technischer Entwick-
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lungen bereits veraltet ist und den effektiven Bediirfnissen nicht mehr ent-
spricht. Gerade im Hinblick auf die Intensivierung der Digitalisierung der
Verwaltung soll diese Moglichkeit beibehalten werden. Die Bestimmung in
Art. 35 DSG wird dabei sinngeméss libernommen. Auf Verordnungsstufe
wird definiert, wann ein solcher Pilotversuch unentbehrlich ist und weitere
Ausfiihrungen zum Verfahren gemacht.

Art. 9 Bearbeitung durch Auftragsbearbeiterin oder Auftragsbearbeiter

Art. 9 regelt die Bearbeitung durch eine Auftragsbearbeiterin oder
einen Auftragsbearbeiter. Das sogenannte «Outsourcing» ist in der Praxis
von grosser Wichtigkeit, da z.B. bereits das Speichern von Daten auf einem
Clouddienst als Datenbearbeitung gilt (vgl. Art. 3 Ziff. 6 KDSG). Im gelten-
den Recht wird im Wesentlichen auf die Regelungen des Bundes verwiesen
(Art. 9 DSG). In Art. 3 Abs. 2 des bestehenden KDSG ist zusétzlich vor-
gesehen, dass wer Personendaten im Auftrag einer Behorde bearbeitet, zu
deren Bekanntgabe an Dritte der ausdriicklichen Zustimmung der Auftrag-
gebenden bedarf. Durch diese Bestimmung wird die volkerrechtliche Vor-
gabe, dass bei der Ubertragung der Bearbeitung der Auftragsbearbeiterin
oder des Auftragsbearbeiters an Dritte (sog. «Subcontracting») eine vorgin-
gige Genehmigung notwendig ist, bereits erfiillt. Das geltende Recht wird da-
her im Wesentlichen tibernommen. Dementsprechend kann die Bearbeitung
von Personendaten vertraglich oder durch Gesetz einer Auftragsbearbeite-
rin oder einem Auftragsbearbeiter iibertragen werden, wenn die Daten so
bearbeitet werden, wie das verantwortliche offentliche Organ selbst es tun
diirfte und keine gesetzliche oder vertragliche Geheimhaltungspflicht die
Ubertragung verbietet.

An dieser Stelle soll noch auf das Verhiltnis von Art. 9 KDSG zu Art. 7
des Gesetzes iiber die digitale Verwaltung (DVG; BR 177.100) hingewie-
sen werden. Diese Bestimmung statuiert Vorgaben an die Auslagerung von
Datenbearbeitungen und die Verwaltung von Informatiklosungen durch
Dritte. Art. 7 DVG muss als Mindestvorgabe fiir alle Auslagerungen durch
Kantonale Verwaltungsbehorden erfiillt werden. Art. 9 KDSG gilt hingegen
fiir alle 6ffentlichen Organe geméss den Vorgaben dieses Gesetzes. Er ist in
seinem Geltungsbereich jedoch enger, da er nur dann einschlédgig ist, wenn
Personendaten bearbeitet werden. Art. 7 Abs. 1 lit. a DVG verweist auf die
Regelungen der Datenschutzgesetzgebung, welche bei der Auslagerung zu
beachten sind. Die konkreten Vorgaben an den Datenschutz ergeben sich
dann aus Art. 9 KDSG. Sowohl Art. 7 DVG als auch Art. 9 KDSG verlan-
gen eine Grundlage fiir die Bearbeitung (z.B. in der Form einer gesetzlichen
Regelung oder eines Vertrags). Was diese Grundlage beinhalten muss, wird
auf Verordnungsstufe konkretisiert (vgl. bereits Art. 2 Verordnung zum Ge-
setz iiber die digitale Verwaltung [VDVG; BR 177.110]). Es wird davon aus-
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gegangen, dass aufgrund der bestehenden datenschutzrechtlichen Vorgaben
die von den offentlichen Organen abgeschlossenen Vertrdge ein geniigen-
des Schutzniveau sicherstellen und kein unmittelbarer Handlungsbedarf zu
deren Anpassung besteht. Daher erscheint es sachgerecht, dass bestehende
Vereinbarungen nicht sofort mit dem Inkrafttreten angepasst werden miis-
sen. In der Verordnung wird eine entsprechende Bestimmung vorgesehen
(analog zu Art. 24 VDVG).

Art. 10 Bekanntgabe von Personendaten 1. Allgemeine Vorgaben

Art. 10 regelt die allgemeinen Voraussetzungen unter welchen offentliche
Organe Personendaten bekannt geben diirfen. Es wird das Bundesrecht
(Art. 36 DSG) weitgehend iibernommen, wodurch sich nur geringe Ande-
rungen zur alten Rechtslage ergeben. Wie bis anhin ist fiir die Bekanntgabe
von Personendaten in erster Linie eine Rechtsgrundlage notwendig. An
diese sind dieselben Anforderungen zu stellen wie hinsichtlich der Bearbei-
tung (vgl. oben Art. 7). Dies bedeutet auch, dass je nach Art und Weise der
Bekanntgabe eine Grundlage in einem Gesetz vorzusehen ist. Die Ausnah-
men vom Erfordernis einer Rechtsgrundlage im Einzelfall sind in Abs. 2
abschliessend geregelt und iibernehmen den Ausnahmenkatalog des DSG.
Neu ist eine Ausnahme vorgesehen, wenn die Bearbeitung notwendig ist, um
das Leben oder die korperliche Unversehrtheit der betroffenen Person oder
eines Dritten zu schiitzen (vgl. bereits Art. 7).

Die Moglichkeit der offentlichen Organe gewisse Stammdaten auf An-
frage an Dritte bekannt zu geben, soll beibehalten werden (vgl. oben 2.2.).
Abs. 4 vermerkt, dass bei der Bekanntgabe von Personendaten aus Griinden
der Verhiltnismissigkeit in jedem Fall eine Interessensabwigung durchzu-
fithren ist. Die Bekanntgabe ist abzulehnen, einzuschridnken oder mit Aufla-
gen zu verbinden, wenn wesentliche offentliche Interessen oder offensichtlich
schutzwiirdige Interessen der betroffenen Person bzw. eine gesetzliche Ge-
heimhaltungspflicht oder besondere Datenschutzvorschrift es verlangt. Dies
gilt auch fiir die Stammdaten, welche je nach Sachverhalt durchaus sensible
Informationen iiber eine Person beinhalten. In Ubereinstimmung mit dem
Bundesrecht werden keine spezifischen Vorgaben mehr an die Bekanntgabe
durch Abrufverfahren gemacht (Art. 19 Abs. 3 aDSG). Diese Bestimmung
erscheint im digitalen Zeitalter tiberholt. Auch bei Abrufverfahren sind
weiterhin die Vorgaben an die Rechtsgrundlage zu erfiillen. Dies bedeutet,
dass wenn ein Abrufverfahren (z.B. aufgrund der Art und Weise der Daten-
bearbeitung) zu einem schwerwiegenden Eingriff fithrt, eine Grundlage in
einem Gesetz notwendig ist. Die bereichsspezifischen Datenschutzbestim-
mungen, welche ein Abrufverfahren vorsehen, konnen bestehen bleiben und
als Gesetzesgrundlage fiir entsprechende Bekanntgaben dienen (vgl. etwa
Art. 27a Polizeigesetz des Kantons Graubiinden [PolG; BR 613.000]).
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Art.11 2. Bekanntgabe von Personendaten im Rahmen der behordlichen
Informationstitigkeit

Art. 11 befasst sich mit der Bekanntgabe von Daten im Rahmen der ak-
tiven behordlichen Informationstitigkeit. Verschiedene Kantone regeln die-
sen Aspekt vertieft in ihren Informations- und Datenschutzerlassen oder so-
gar in einem separaten Gesetz. Der Kanton Graubiinden hat sich im Rahmen
des Erlasses des KGO gegen einen solchen Ansatz entschieden. Das KGO
umfasst lediglich die behordliche Information auf Anfrage (passive Infor-
mationstitigkeit). Da auch im Rahmen der aktiven behordlichen Informa-
tionstétigkeit Personendaten bekannt gegeben werden konnen (z.B. Namen
von Ansprechpersonen in der Verwaltung oder Kommissionsmitgliedern),
soll dieser Aspekt im vorliegenden Gesetz geregelt werden. Dabei wird die
bestehende Regelung aus Art. 36 Abs. 3 und Abs. 5 DSG iibernommen. Sie
wird aus Griinden der Ubersichtlichkeit in einem eigenen Artikel iiberfiihrt
werden. Materiell werden die bisherigen Bestimmungen beibehalten. Die
Bekanntgabe von Personendaten im Rahmen der aktiven behordlichen In-
formationstatigkeit ist zulédssig, wenn die Daten im Zusammenhang mit der
Erfiillung offentlicher Aufgaben stehen und an der Bekanntgabe ein iiber-
wiegendes Offentliches Interesse besteht. Geméss Abs. 2 diirfen die Daten
iiber automatisierte Informations- und Kommunikationsdienste (z.B. Inter-
net oder soziale Medien) nach Abs. 1 oder gestiitzt auf eine eigene Rechts-
grundlage allgemein zugédnglich gemacht werden. Die Daten sind zu 16schen,
wenn daran kein offentliches Interesse mehr besteht. Der Schutz von Per-
sonendaten im Rahmen von Verfahren der passiven Informationstétigkeit
(auf Anfrage) ist in Art. 10 ff. KGO geregelt. Im Gegensatz zum Bundes-
gesetz iiber die Offentlichkeit (BGO; SR 152.3) wird im KGO nicht auf das
anwendbare Datenschutzrecht verwiesen. Die Privatsphére der betroffenen
Personen wird im Gesuchverfahren jedoch durch Art. 11 KGO sichergestellt.
Die dortige Bestimmung regelt die Behandlung entsprechender Gesuche ab-
schliessend und hat sich bisher in der Praxis bewihrt. Um die Koordination
mit Verfahren nach dem KGO sicherzustellen wird in Art. 11 Abs. 3 DSG
kiinftig explizit auf die Anwendbarkeit der entsprechenden Bestimmungen
hingewiesen.

Art. 12 3. Grenziiberschreitende Bekanntgabe von Personendaten

Die grenziiberschreitende Bekanntgabe von Personendaten ist mit zu-
sdtzlichen Gefahren verbunden, weil nicht garantiert ist, dass die Daten im
Empfingerstaat gleichwertigen Schutz geniessen. Art. 12 KDSG regelt die
grenziiberschreitende Bekanntgabe von Personendaten in Orientierung an
Art. 16 ff. DSG. Eine grenziiberschreitende Bekanntgabe ist nur zuléssig,
wenn die Gesetzgebung des betreffenden Staates oder das internationale
Organ einen angemessenen Schutz gewihrleistet. Auf Bundesebene obliegt
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der Entscheid iiber ein angemessenes Datenschutzniveau dem Bundesrat
(Art. 16 Abs. 1 DSG). Es erscheint sinnvoll, dass der Kanton Graubiinden
keine eigenen Einschidtzungen vornimmt. Stattdessen wird er sich auf Ver-
ordnungsstufe den Regeln des Bundesrats anschliessen, welche in den Aus-
fithrungsbestimmungen zum DSG statuiert sind (vgl. Art. 8 ff. DSV). Sofern
die Gesetzgebung eines Staates kein angemessenes Datenschutzniveau ge-
wihrleistet, muss der Schutz der Personendaten auf andere Weise gewihr-
leistet werden konnen. Hierzu zdhlen z.B. volkerrechtliche Vertrdge oder
Datenschutzklauseln in einem Vertrag zwischen den Vertragsparteien. Uber
das Vorliegen entsprechender Garantien hat das 6ffentliche Organ den Daten-
schutzbeauftragten zu informieren. Anderseits ist eine Bekanntgabe einzel-
fallbezogen bei Vorliegen der Vorgaben gemiss Art.12 Abs.2 lit. b bis g
KDSG zuléassig. Der entsprechende Katalog wurde aus dem Bundesrecht
iibernommen und entspricht bis auf sprachliche Klarstellungen der Rechts-
lage nach dem aDSG. Auf Verordnungsstufe wird (wie in anderen Kanto-
nen) klargestellt, dass die Veroffentlichung von Personendaten im Rahmen
der behordlichen Informationstétigkeit (vgl. Art. 11) nicht als Bekanntgabe
ins Ausland gilt, auch wenn die entsprechenden Daten vom Ausland zugéng-
lich sind.

Art. 13 Datenbearbeitung fiir nicht personenbezogene Zwecke

Art. 13 regelt unter welchen Voraussetzungen die Datenbearbeitung und
-bekanntgabe zu nicht personenbezogenen Zwecken erleichtert werden kann.
Die Bestimmung iibernimmt Art. 39 DSG sinngeméss und sieht gegeniiber
dem alten Recht keine Neuerungen vor.

Art. 14 und 15 Bildiiberwachung des o6ffentlichen und 6ffentlich zugiing-
lichen Raums

Mit der Revision des PolG wurden 2018 im KDSG in Art. 3a und 3b Re-
gelungen zur Bildiiberwachung des offentlichen Raums eingefiigt. Die ent-
sprechenden Regelungen haben sich in der Praxis grundsétzlich bewihrt und
sollen daher an dieser Stelle beibehalten werden. Zu beachten ist, dass es mit
der bestehenden Formulierung moglich und unbestritten ist, Aufnahmen in
einem Strafverfahren zu benutzten. Dieselben Aufnahmen konnten jedoch
nicht benutzt werden, wenn sich aus derselben zugrundeliegenden Straftat
zivilrechtliche Anspriiche ergeben (z.B. wenn diese gemiss Art. 126 Abs. 2
StPO auf den Zivilweg verwiesen werden). Es entspricht dem Schutzzweck
der Norm und wird in anderen Kantonen ebenfalls vorgesehen, dass die Nut-
zung entsprechender Aufzeichnungen auch in diesem Fall {iber die Frist von
90 Tagen hinaus ermoglicht wird. Aufgrund der Riickmeldungen aus dem
Vernehmlassungsverfahren werden dariiber hinausgehend einige Anpassun-
gen am Wortlaut vorgenommen, welche insbesondere den Schutz der Privat-
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sphire der betroffenen Personen verbessern sollen (vgl. oben 2.1). Zudem
wird die Bestimmung an die neue Terminologie angepasst (z.B. offentliches
Organ statt Behorde).

Art. 16 Archivierung und Vernichtung

Die Vorgaben zur Archivierung und Vernichtung von Personendaten er-
geben sich aktuell gestiitzt auf den dynamischen Verweis aus dem Bundes-
recht. Art. 38 DSG wird sinngeméss angewendet. Gemiss dieser Bestim-
mung miissen 6ffentliche Organe dem Staatsarchiv die nicht mehr benotigten
Personendaten anbieten. Vom Staatsarchiv als nicht archivwiirdig bezeich-
nete Daten sind zu vernichten, es sei denn, diese werden anonymisiert oder
miissen zu Beweis- oder Sicherheitszwecken oder zur Wahrung der schutz-
wiirdigen Interessen der betroffenen Person aufbewahrt werden. Diese Re-
gelung fiihrt bei wortgemésser Umsetzung zu Rechtsunsicherheit. Einerseits
besteht das Problem, dass es im Kanton nicht nur ein einziges Archiv gibt.
Neben dem kantonalen Staatsarchiv fithren die Regionen und Gemeinden
eigene Archive mit eigenen Zustidndigkeiten (vgl. Art. 12 GAA). Zudem
sind Gesundheitsinstitutionen und Landeskirchen vom GA A nicht umfasst,
so dass die entsprechenden Regelungen des KDSG fiir diese Institutionen
ins Leere laufen. Diese Institutionen haben ebenfalls eigene Archivierungs-
regeln aufgestellt. Der Wortlaut von Art. 16 weicht aus diesen Griinden vom
DSG ab. Demgemass sind Personendaten, die nicht mehr benotigt werden,
nach den dafiir geltenden Vorschriften dem zustdndigen Archiv anzubieten.
Abs. 1 dient als Koordinationsnorm mit den jeweiligen Archivierungsregeln
(z.B. im GAA). Abs. 2 regelt das Schicksal der als nicht archivwiirdig be-
fundenen Personendaten und tibernimmt die Regelung des Bundes, wonach
Daten aufbewahrt werden konnen, wenn sie anonymisiert sind oder zu Be-
weis- und Sicherheitszwecken bzw. zur Wahrung der Interessen der betroffe-
nen Person aufbewahrt werden miissen.

Art. 17 Informationspflicht bei der Beschaffung von Personendaten

Art. 17 iibernimmt im Wesentlichen den geltenden Art. 19 DSG. Die
Bestimmung fordert, dass die betroffene Person grundsétzlich iiber die Be-
schaffung von Personendaten informiert werden muss. Die entsprechende
Mitteilung muss die betroffene Person in die Lage versetzen, ihre Rechte
nach dem Gesetz geltend zu machen und eine transparente Datenbearbei-
tung gewihrleisten konnen. Die dazu mitzuteilenden Informationen sind in
Abs. 2 geregelt. Zusitzlich zu den im Bundesrecht aufgelisteten Informatio-
nen, soll die betroffene Person explizit auf ihre Rechte hingewiesen werden
(vgl. KdK-Leitfaden, S. 11). Die Form der entsprechenden Information wird
auf Verordnungsstufe konkretisiert (vgl. unten I'V.1).
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Art. 18 Ausnahmen von der Informationspflicht und Einschriinkungen

Art. 18 regelt, in welchen Fillen die Informationspflicht entfallen kann.
Die Bestimmung iibernimmt die Vorgaben von Art. 20 DSG, sofern sich
diese nicht ausschliesslich an Private richten. Fiir 6ffentliche Organe kann
die Informationspflicht entfallen, wenn die betroffene Person bereits iiber
die entsprechenden Informationen verfiigt oder die Bearbeitung gesetzlich
vorgesehen ist. Letzteres ist aufgrund der Vorgabe von Art. 7 Abs. 1 KDSG
bei staatlichem Handeln hiufig der Fall. In denjenigen Fillen von Art. 7, wo
die Datenbearbeitung nicht auf einer gesetzlichen Grundlage basiert, na-
mentlich bei der Einwilligung in die Datenbearbeitung, ist die Person nach
den Vorgaben von Art. 17 KDSG zu informieren. Sofern die Personendaten
nicht bei der betroffenen Person beschafft werden, kann die Information
zudem entfallen, wenn sie nicht moglich ist oder einen unverhéiltnismaéssi-
gen Aufwand erfordert. Diese Ausnahme ist in Ubereinstimmung mit dem
Bundesrecht eng auszulegen. Im Weiteren kann das verantwortliche 6ffent-
liche Organ unter gewissen Voraussetzungen auf die Mitteilung von Infor-
mationen verzichten, diese einschranken oder aufschieben. Im Gegensatz zu
Abs. 1 hat in diesen Konstellationen eine Interessenabwigung zu erfolgen.
Die Einschriankung, der Aufschub oder der Verzicht kann nur soweit ge-
hen, als dies durch die entgegenstehenden Interessen gerechtfertigt ist. Die
Griinde fiir diese Einschrankung entsprechen denjenigen fiir die Einschrén-
kung des Auskunftsrechts nach Art. 25 KDSG. Daher wird der Ubersicht
halber auf diese Bestimmung verwiesen.

Art. 19 Datenschutz-Folgenabschitzung

Art. 19 sieht vor, dass bei gewissen Datenbearbeitungsvorgingen vor der
geplanten Bearbeitung eine Datenschutz-Folgenabschitzung (DSFA) zu er-
stellen ist. Diese Pflicht wurde im Bundesrecht neu mit Art. 22 DSG einge-
fithrt. Das Instrument dient dazu, bereits in frithen Projektphasen Risiken
fiir die betroffenen Personen zu erkennen und Massnahmen zu deren Bewil-
tigung definieren zu konnen. Dies fiithrt letztendlich dazu, dass der Daten-
schutz préaventiv eingehalten werden kann und nicht zu einem spiteren Zeit-
punkt kostspielig nachgebessert werden muss. Eine DSFA ist immer dann
vorzunehmen, wenn die vorgesehene Datenbearbeitung (basierend auf eine
Vorabprognose des verantwortlichen 6ffentlichen Organs) voraussichtlich zu
einem hohen Risiko fiir die Grundrechte der betroffenen Personen fiihrt.
Aufgrund der Riickmeldungen aus der Vernehmlassung soll das hohe Risiko
neu auf Gesetzesstufe definiert werden. Die Definition wird dabei aus dem
Bundesrecht (Art. 22 Abs. 2 DSG) iibernommen. Ein hohes Risiko ergibt
sich dabei, insbesondere bei der Verwendung neuer Technologien, aus der
Art, dem Umfang, den Umstinden und dem Zweck der Bearbeitung. Es liegt
namentlich dann vor, wenn umfangreich besonders schiitzenswerte Perso-
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nendaten bearbeitet werden oder wenn systematisch umfangreiche offentli-
che Bereiche iiberwacht werden. Die 6ffentlichen Organe sollen sich bei der
Beurteilung eines hohen Risikos insbesondere auf bestehende (z.B. des Bun-
des) oder noch durch die Aufsichtsstelle zu erarbeitende Risikopriifungs-
tools stiitzen kénnen. Die Bestimmung regelt zudem den Mindestinhalt der
Datenschutzfolgenabschitzung in Ubereinstimmung mit dem Bundesrecht.
Die Befassung mit Datenschutzaspekten im Frithstadium eines Projekts ist
zumindest fiir Behorden der Kantonalen Verwaltung nicht vollstindig neu.
Gestiitzt auf die Weisung «IKT-Sicherheit in der Kantonalen Verwaltung
Graubiinden» (Weisung AFI-1083) miissen Dienststellen und Departemente
bei der Einfiihrung neuer Datenbearbeitungen eine Schutzbedarfsanalyse
durchfiithren. Ergibt diese einen erhohten Schutzbedarf, ist ein Informa-
tionssicherheits- und Datenschutz-Konzept (ISDS-Konzept) zu erstellen.
Dieses beinhaltet insbesondere eine Risikoanalyse und allfillige zusétzliche
Sicherheitsmassnahmen oder Restrisiken. Die entsprechenden Dokumente
konnen der DSFA zugrunde gelegt werden und zudem dem Nachweis der
Einhaltung der Datenschutzbestimmungen (vgl. Art. 4) dienen.

Art. 20 Vorabkonsultation

Die volkerrechtlichen Vorgaben verlangen, dass gewisse Bearbeitungs-
vorhaben vorab der Aufsichtsstelle zur Vorabkonsultation unterbreitet wer-
den. Diese Verpflichtung ergibt sich aus der RL 2016/680 und konnte daher
auch ausschliesslich fiir den Bereich der justiziellen und polizeilichen Zu-
sammenarbeit umgesetzt werden. Jedoch haben — soweit ersichtlich — alle
Kantone die Vorabkonsultation fiir das gesamte kantonale Verwaltungs-
recht vorgesehen. Dies soll aufgrund des geringen Mehraufwands gegeniiber
der fiir alle Organe obligatorischen DSFA (vgl. oben 2.2) auch im Kanton
Graubiinden so gehandhabt werden. Das DSG des Bundes sieht die Vorab-
konsultation in Art. 23 DSG vor. Diese Bestimmung wird weitgehend iiber-
nommen. Eine Vorabkonsultation ist durchzufiihren, wenn die geplante Be-
arbeitung trotz der vom verantwortlichen 6ffentlichen Organ vorgesehenen
Massnahmen ein hohes Risiko fiir die Grundrechte der betroffenen Person
zur Folge hat. Durch die Vorabkonsultation soll sich die Aufsichtsstelle be-
reits vor der Einfiihrung der in Frage stehenden Datenbearbeitung mit der
datenschutzrechtlichen Problematik eines Projekts auseinandersetzen kon-
nen. Grundsitzlich macht es Sinn, die oder den Datenschutzbeauftragten
moglichst frith in den Prozess einzubeziehen. Daher wird auf Verordnungs-
stufe statuiert, dass auf eine Vorabkontrolle verzichtet werden kann, wenn
die Aufsichtsstelle sich auf andere Weise (z.B. durch Mitwirkung in der Pro-
jektorganisation) zu den datenschutzrechtlichen Fragen dussern kann. Die
Verpflichtung nach Art. 20 KDSG kann erfiillt werden, indem der oder dem
Datenschutzbeauftragten zur Vorabkonsultation die Ergebnisse der DSFA
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oder andere gleichwertige Dokumente vorzulegen sind. Nicht als zweck-
dienlich wird die im Bundesrecht vorgesehene gesetzliche Fixierung einer
Bearbeitungsfrist erachtet. Kleine Vorabkonsultationen konnen durchaus
rascher erledigt werden, wihrend bei grossen Projekten eine Vorabkonsul-
tation in verschiedenen Projektphasen gestaffelt stattfinden diirfte. Die Be-
arbeitung durch die Aufsichtsstelle hat aber «innert angemessener Frist» zu
erfolgen, wobei die oder der Beauftragte sich bei der Bearbeitung an der im
Bund und anderen Kantonen statuierten Frist von zwei Monaten orientieren
soll.

Art. 21 Meldung von Verletzungen der Datensicherheit

Im Bundesrecht wurde mit der Revision aufgrund der Vorgaben des
internationalen Rechts die Pflicht zur Meldung von Verletzungen der Daten-
sicherheit eingefiihrt (Art. 24 DSG). Diese Bestimmung wird in Art. 21 iber-
nommen. Das verantwortliche 6ffentliche Organ muss der Aufsichtsstelle so
rasch als moglich jede Verletzung der Datensicherheit melden, die voraus-
sichtlich zu einem hohen Risiko fiir die Grundrechte der betroffenen Person
fithrt. Als Datenschutzverletzung gilt dabei eine Verletzung der Sicherheit,
die dazu fiihrt, dass Personendaten unbeabsichtigt oder widerrechtlich ver-
lorengehen, gelodscht, vernichtet oder verdndert werden oder Unbefugten
offengelegt oder zugénglich gemacht werden (vgl. Art. 3 Abs. 8). Auch die
Angaben zum Mindestinhalt der Meldepflicht sowie das weitere Vorgehen
werden aus dem Bundesrecht iibernommen. Die Betroffenen sind zu infor-
mieren, wenn dies zu ithrem Schutz erforderlich ist oder wenn die Aufsichts-
stelle dies verlangt. Von einer Meldung an die Betroffenen kann unter den
in Abs. 5 genannten Voraussetzungen abgesehen werden. Im Gegensatz zum
Bundesrecht wurde aus Griinden der Ubersichtlichkeit auf eine Verweisung
auf andere Bestimmungen verzichtet. Die Ausschlussgriinde bleiben aber
dieselben (insbesondere iiberwiegende offentliche Interessen, Unmoglich-
keit der Information, bestehende Geheimhaltungspflichten).

Art. 22 Verzeichnis der Bearbeitungstitigkeiten

Nach geltendem Recht ist die Aufsichtsstelle verpflichtet, ein offentliches
Register iiber die Datensammlungen zu fithren. Zu diesem Zweck miissen die
Behorden ihre Datensammlung der Aufsichtsstelle melden (Art. 4 Abs. 1 des
bestehenden KDSG). Dieses Register wurde bisher nur rudimentér bewirt-
schaftet und aktuell gehalten, so dass seine Aussagekraft gering ist. Zumal
die Betroffenenrechte bisher ohne das Register gewahrt werden konnen, wird
die Verpflichtung zur Fiihrung des Registers gestrichen. Die RL 2016/680
verlangt jedoch die Fithrung eines Verzeichnisses iiber die Datenbearbei-
tungstatigkeiten. Aufgrund des Geltungsbereichs der RL 2016/680 reicht es
aus, wenn dieses Verzeichnis im Bereich der justiziellen und polizeilichen
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Datenbearbeitung umgesetzt wird. Im Gegensatz zum Bund (Art. 12 DSG)
wird der Kanton Graubiinden diese Pflicht daher nicht fiir alle dem Gesetz
unterstellten 6ffentlichen Organe vorsehen. Es soll der Regierung obliegen,
die der RL 2016/680 unterstellten und somit zur Fithrung des Verzeichnisses
verpflichteten offentlichen Organe (namentlich die Strafverfolgungs- und die
Justizvollzugbehoérden) im Rahmen der Verordnung zu benennen. Fiir die
Strafgerichte (gemass Einfiihrungsgesetz zur Schweizerischen Strafprozess-
ordnung [EGzStPO; BR 350.100]) reicht eine Regelung auf Verordnungsstufe
nicht aus. Daher werden diese auf Gesetzesstufe benannt.

Gemadss den oben getitigten Ausfithrungen kann der Nachweis tiber die
Einhaltung der Datenschutzbestimmungen mit einer Vielzahl an Dokumen-
ten gefiihrt werden. Aufgrund der bisherigen Erfahrungen aus anderen Kan-
tonen wird bezweifelt, dass das Verzeichnis in der vom Volkerecht verlangten
Form alleine ausreicht, um diesen Nachweis zu erbringen. Weitere kantonale
Verwaltungsbehorden und insbesondere die Gemeinden sollen daher nicht
zur Fithrung dieses Verzeichnisses verpflichtet sein. Es ist ihnen aber gleich-
wohl moglich, ein entsprechendes Verzeichnis zu erstellen, zumal es dennoch
der eigenen Dokumentation und dem Nachweis nach Art. 4 KDSG dienen
kann. Abs. 2 und Abs. 3 regeln den erforderlichen Inhalt in Anlehnung an
Art. 12 DSG. Das offentliche Organ hat das Verzeichnis der Aufsichtsstelle
zu melden und laufend zu aktualisieren. Aus praktischer Sicht hat sich ge-
zeigt, dass die in Art. 12 Abs. 2 lit. g DSG vorgesehene Pflicht zur Angabe der
konkreten Staaten, in welche Daten bekannt gegeben werden, aufgrund der
abstrakten Natur des Verzeichnisses keinen Mehrwert bringt. Daher reicht es
aus, wenn angegeben wird, ob Daten ins Ausland bekannt gegeben werden
und welche Garantien fiir die Angemessenheit des Datenschutzniveaus im
Empfingerstaat vorhanden sind (z.B. Landerliste des Bundes, Vertrége).

Art. 23 Datenschutzberaterin oder -berater

Die RL 2016/680 verlangt, dass die Behorden im Bereich der justiziellen
und polizeilichen Datenbearbeitung eine fiir die Datenschutzberatung zu-
standige Person vorsehen (Datenschutzberaterin oder Datenschutzberater).
Diese Person berit und unterstiitzt die Mitarbeitenden bei der Bearbeitung
von Personendaten, sorgt fiir die Vornahme der DSFA durch die Verant-
wortliche oder den Verantwortlichen (vgl. Art. 19 KDSG) und ist Ansprech-
person der Aufsichtsstelle. Der Bund verpflichtet alle seine Behorden zur
Benennung einer Datenschutzberaterin oder eines Datenschutzberaters (vgl.
Art. 27 DSV). Hingegen beschrianken die meisten Kantone die Verpflich-
tung auf die Behorden im Anwendungsbereich der RL 2016/680. Dies soll
auch im Kanton Graubiinden so gehandhabt werden. Wie beim Verzeichnis
der Bearbeitungstatigkeiten wird die Pflicht der Strafgerichte im KDSG sta-
tuiert. Die der RL 2016/680 unterstehenden offentlichen Organe werden auf
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Verordnungsstufe zur Benennung einer oder mehrerer entsprechender Per-
sonen verpflichtet. Es kann sich um eine interne oder externe Person han-
deln und sie kann auch fiir mehrere Verwaltungseinheiten gemeinsam be-
nannt werden, wobei jede Losung verschiedene Vor- und Nachteile hat, die
es im Einzelfall abzuwigen gilt. Auf Verordnungsstufe werden zudem die
Voraussetzungen an und die Kompetenzen dieser Person geregelt. Es gilt zu
beachten, dass es sich bei der Datenschutzberaterin oder dem Datenschutz-
berater nicht um eine neue Stelle oder Funktion handeln muss. Es kann auch
ein Mitglied des vorhandenen Personals diese Aufgabe wahrnehmen, wel-
ches Kenntnisse auf dem Gebiet Datenschutz vorweisen kann oder sich ent-
sprechend schulen ldsst.

Art. 24 Auskunftsrecht

Das Recht jeder Person, Auskunft dariiber zu erhalten, ob und welche
Daten iiber sie von einem o6ffentlichen Organ bearbeitet werden, ist einer der
Kernpunkte des Datenschutzrechts. Es ist der Ausgangspunkt fiir die Gel-
tendmachung weiterer Rechte und Anspriiche der betroffenen Person. Das
Auskunftsrecht wird bereits im geltenden Recht gestiitzt auf Art. 5 Abs. 1
KDSG gewihrt. Diese Bestimmung wird aufgrund des dynamischen Ver-
weises durch Art. 25 DSG konkretisiert. Die Regelung in Art. 24 wird sich
weiterhin an dieser Norm im DSG orientieren. Im Vergleich zum alten Bun-
desrecht findet somit lediglich dahingehend eine Konkretisierung statt, dass
der Person alle Informationen mitgeteilt werden miissen, die erforderlich
sind, um die Rechte nach jenem Gesetz geltend zu machen und eine trans-
parente Datenbearbeitung zu gewihrleisten. Namentlich sind der Person
die Angaben zu machen, welche auch im Rahmen der Informationspflicht
nach Art. 17 Abs. 2 anzugeben sind. Daher kann an dieser Stelle auf die
entsprechende Bestimmung verwiesen werden. Zusétzlich miissen in Uber-
einstimmung mit dem Bundesrecht Angaben zur Aufbewahrungsdauer und
zur Herkunft der Personendaten gemacht werden konnen. Die Modalitidten
des Auskunftsrechts werden in der Verordnung konkretisiert (vgl. die Aus-
fithrungen unter I'V.1).

Art. 25 Einschriankungen des Auskunftsrechts

Wie bisher (vgl. Art. 5 Abs. 1 des geltenden KDSG i.V.m. Art. 26 DSG)
muss das Auskunftsrecht Einschridnkungen zuginglich sein. Die Griinde,
welche eine Einschrinkung ermoglichen, wurden weitgehend aus dem alten
Bundesrecht iibernommen. Die Auskunft kann eingeschridnkt werden, wenn
und soweit eine besondere gesetzliche Geheimhaltungspflicht dies vorsieht
oder es zum Schutz iiberwiegender Offentlicher oder privater Interessen
Dritter (z.B. weiterer Personen) erforderlich ist, sowie wenn damit eine Er-
mittlung, Untersuchung oder ein behordliches oder gerichtliches Verfahren
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gefihrdet wiirde. Nicht aus dem Bundesrecht iibernommen wird die Moglich-
keit, dass die Auskunft eingeschriankt werden kann, wenn das Auskunftsge-
such offensichtlich unbegriindet oder querulatorisch ist (Art. 26 Abs. 1 lit. ¢
DSG). Aufgrund der Riickmeldungen aus der Vernehmlassung wird den o6f-
fentlichen Organen indes eine Handhabung gegen entsprechende Gesuche
gegeben werden. Aus den weiter oben skizzierten Vorbehalten gegen die Ver-
einbarkeit mit dem Volkerrecht, soll die Auskunft in diesen Féllen allerdings
nicht ganz verunmoglicht werden. Es soll den 6ffentlichen Organen aber er-
moglicht werden, in diesen Fillen eine angemessene Gebiihr zu verlangen
(vgl. oben I1.2.1 und unten Art. 28).

Art. 26 Widerspruch gegen die Bekanntgabe von Personendaten

Der betroffenen Person muss es unter gewissen Voraussetzungen moglich
sein, dem offentlichen Organ die Weitergabe von Personendaten zu unter-
sagen. Dies ist vor allem relevant, wo Personendaten oder zumindest gewisse
Stammdaten (vgl. Art. 10 Abs. 3 KDSG) ohne weitere Vorgaben weitergege-
ben werden konnen. Dieses Recht stand der betroffenen Person bereits ge-
stiitzt auf dem alten Recht unter dem Begriff «Sperrung» (Art. 20 aDSG) zu.
In Anlehnung an das europédische Recht wird in Art. 37 DSG neu der Be-
griff des Widerspruchs gegen die Bekanntgabe verwendet. Die Materialien
gehen allerdings davon aus, dass sich dadurch der materielle Gehalt der Be-
stimmung nicht dndert (vgl. BBI 2017, 7083). Es obliegt der betroffenen Per-
son, den Widerspruch beim jeweiligen 6ffentlichen Organ geltend zu machen.
Dies kann jederzeit und nicht nur im Rahmen einer konkreten Datenbekannt-
gabe gemacht werden. Die betroffene Person muss zudem ein schutzwiirdiges
Interesse am Widerspruch gegen die Bekanntgabe geltend machen (z.B. die
Verhinderung moglicher Belédstigungen oder Schikanen). Das Begehren um
Widerspruch kann abgelehnt bzw. durchbrochen werden, wenn eine Rechts-
pflicht zur Bekanntgabe besteht oder die Erfiillung der Aufgabe des offent-
lichen Organs dadurch gefihrdet ist. Da die Datenbekanntgabe zwischen 6f-
fentlichen Organen in der Regel an eine gesetzliche Grundlage gekniipft ist
(vgl. Art. 9 KDSG), greift der Widerspruch in erster Linie fiir die Bekannt-
gabe an Private oder auslédndische Behorden. Aus Art. 10 Abs. 2 lit. d KDSG
ergibt sich zudem, dass ein Widerspruch abgelehnt werden kann, wenn die
Empfiangerin oder der Empfénger glaubhaft macht, dass die gesuchstellende
Person rechtsmissbrauchlich vom Widerspruchsrecht Gebrauch macht (z.B.
um die Durchsetzung von Rechtsanspriichen zu verhindern).

Art. 27 Weitere Anspriiche

Das KDSG muss den betroffenen Personen die Moglichkeit geben, sich
gegen eine nicht gesetzeskonforme Bearbeitung zur Wehr zu setzen, etwa
wenn eine Bearbeitung ohne geniigende rechtliche Grundlage erfolgt. Hierzu
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kann die betroffene Person verschiedene Anspriiche geltend machen, wel-
che in Art. 27 KDSG geregelt sind. Diese Rechte umfassen den Anspruch
auf Unterlassung, Beseitigung und Feststellung der widerrechtlichen Be-
arbeitung sowie der Berichtigung unrichtiger Daten. Sie sind bereits nach
geltendem Recht in Art. 5 KDSG iV.m. Art. 41 DSG vorgesehen. Im Bun-
desrecht regelt Art. 41 Abs. 3 DSG die Einschrankung der Bearbeitung als
weniger einschneidende Alternative zur Loschung. Diese Bestimmung sieht
vor, dass in den vom Gesetz genannten Fillen die Daten weiterbearbeitet
werden diirfen, jedoch nur zu bestimmten Zwecken. Da ein entsprechendes
Instrument in keinem anderen Kanton bekannt ist, wird vorliegend auf des-
sen Ubernahme verzichtet. Wie bisher bringt das 6ffentliche Organ statt der
Berichtigung eines Personendatums ein Bestreitungsvermerk an, wenn we-
der die Richtigkeit noch die Unrichtigkeit der betreffenden Personendaten
festgestellt werden kann. Nicht aus dem Bundesrecht iibernommen wird die
Regelung betreffend Bestinden offentlicher Gedéchtnisinstitutionen (z.B.
Archive oder Museen). Sofern diese die Archive betrifft, gehen gestiitzt auf
Art. 2 Abs. 4 KDSG die spezialrechtlichen Regelungen im GA A vor. Diese
sehen in Art. 11 Abs. 1 GA A abweichend vom Bundesrecht die Moglichkeit
eines Bestreitungsvermerks ebenfalls vor, womit kein Grund zur Ubernahme
dieser Bestimmung besteht. Betreffend anderer Gedéachtnisinstitutionen
wire allenfalls eine separate Regelung denkbar. Dies wurde (soweit ersicht-
lich) in keinem anderen Kanton so gehandhabt und kann daher auch im Kan-
ton Graubiinden unterbleiben.

Art. 28 Verfahren

Den betroffenen Personen muss der Rechtsweg offenstehen, wenn die ih-
nen nach diesem Gesetz gewidhrten Rechte verletzt werden. Daher hat das
offentliche Organ iiber die Abweisung von Begehren nach diesem Gesetz
einen begriindeten Entscheid zu erlassen. Nach geltendem Recht ist dies in
Art. 6 geregelt. Die Bestimmung tiberzeugt in verschiedener Hinsicht nicht.
Art. 6 Abs. 1 und Abs. 3 des bestehenden KDSG weichen nicht von der im
VRG statuierten Zustdndigkeitsordnung (vgl. Art. 28 VRG) ab. Sie miissen
daher nicht wiederholt werden. Auch der bisherige Art. 6 Abs. 2 KDSG kann
gestrichen werden, da bei Privaten, welchen offentliche Aufgaben tibertra-
gen werden, die Verfiigungsbefugnis grundsitzlich nur dann iibergeht, wenn
dies spezialgesetzlich vorgesehen ist. Daher ist auch der Beschwerdeweg in
der Regel bereichsspezifisch geregelt. Geméss Art. 6 Abs. 4 des geltenden
KDSG hat die Aufsichtsstelle zudem die Moglichkeit, Entscheide der Behor-
den beim vorgesetzten Departement anzufechten. Bisher hat die Aufsichts-
stelle von diesem Beschwerderecht nie Gebrauch gemacht. Im Rahmen der
Starkung der Aufsichtsstelle muss der Aufsichtsstelle neu im Einklang mit
den volkerrechtlichen Vorgaben ermoglicht werden, anfechtbare Entscheide
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zu erlassen (vgl. Art. 37 KDSG). Daher besteht keine Notwendigkeit, der
Aufsichtsstelle weiterhin eine separate Beschwerdelegitimation einzuréu-
men. Neu sieht Art. 28 Abs. 1 KDSG dementsprechend lediglich noch vor,
dass die offentlichen Organe einen Entscheid zu erlassen haben, wenn sie
einem Begehren nach diesem Gesetz nicht entsprechen. Im Weiteren richtet
sich das Verfahren nach dem VRG.

Gestiitzt auf die volkerrechtlichen Vorgaben ist das Auskunftsrecht als
wichtigstes Instrument der betroffenen Personen und als Ausgangspunkt
fiir die Geltendmachung der weiteren Rechte und Anspriiche grundsétzlich
kostenlos zu gewéhren. Selbiges gilt fiir das Gesuch um Berichtigung unrich-
tiger Personendaten. Das Gesuch um Widerspruch gegen die Bekanntgabe
der Personendaten ist zwar praktisch weniger relevant, aber erfahrungs-
gemiss mit einem geringen Aufwand verbunden und soll daher ebenfalls
kostenlos gewédhrt werden. Von diesem Grundsatz der Kostenlosigkeit soll
einerseits abgewichen und eine angemessene Gebiihr verlangt werden kon-
nen, wenn ein Gesuch mit einem unverhiltnisméssigen Aufwand verbunden
ist. Wann ein unverhiltnisméssiger Aufwand vorliegt, wird dabei auf Ver-
ordnungsstufe konkretisiert (vgl. unten IV. 1). Anderseits wird dem offent-
lichen Organ die Moglichkeit gegeben, Gebiihren zu erheben, wenn ein
Gesuch offensichtlich unbegriindet oder querulatorisch ist. Damit soll ihm
eine Handhabung gegen datenschutzwidrige Gesuche (z.B. zur Beweismit-
telausforschung) oder querulatorische und wiederholte Anfragen gegeben
werden (vgl. oben 11.2.1). Die Beurteilung der weiteren datenschutzrechtli-
chen Anspriiche ist hingegen tendenziell aufwéindiger. Daher wird fiir diese
(in Ubereinstimmung mit den meisten anderen Kantonen) von einer Kos-
tenbefreiung abgesehen. Die Gebiihrenerhebung richtet sich nach den all-
gemeinen Grundséitzen, welche in der Verordnung iiber die Kosten in Ver-
waltungsverfahren (VKV; BR 370.120) geregelt sind. Die betroffene Person
ist vor der Gesuchbearbeitung auf die Kostenfolgen hinzuweisen.

Art. 29 Verfahren im Falle der Bekanntgabe von amtlichen Dokumen-
ten, die Personendaten enthalten

Bereits nach geltendem Recht kann die betroffene Person in Verfahren
nach dem KGO nicht nur verlangen, dass die betreffenden Personendaten
nicht bekannt gegeben werden miissen, sondern sie kann auch ihre weiteren
Betroffenenrechte geltend machen (vgl. Art. 5 des geltenden KDSG i.V.m.
Art. 42 DSG). Diese Moglichkeit dient der Koordination von Verfahren
nach dem Datenschutz- und Offentlichkeitsgesetz und soll daher beibehal-
ten werden.
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Art. 30 Aufsichtsstelle

Die behordliche Datenbearbeitung und die Anwendung der Datenschutz-
vorschriften ist aufgrund des internationalen Rechts durch ein unabhéngiges
Kontrollorgan zu kontrollieren. Zu diesem Zweck kennt der Kanton Graubiin-
den seit dem Inkrafttreten des KDSG im Jahr 2002 einen Datenschutzbeauf-
tragten als Aufsichtsstelle. Die oder der Datenschutzbeauftragte nimmt ge-
miss Art. 8 des geltenden KDSG die Aufsicht und Beratung aller dem Gesetz
unterstellten offentlichen Organe wahr. Mit Blick auf den Geltungsbereich
sind die Datenbearbeitungen in Gerichtsverfahren und in Verfahren nach
bundesrechtlichen Verfahrensordnungen sowie in Verfahren der Verwaltungs-
rechtspflege von der Aufsicht durch die Aufsichtsstelle auszunehmen (Art. 2).
Hinsichtlich anderer Datenbearbeitungen unterstehen die Gerichte jedoch
der Aufsichtsstelle (vgl. Art. 15 Ziff. 10 Ubereinkommen SEV 108). Im Wei-
teren wird die Aufsichtsstelle und ihr Téatigkeitsbereich beibehalten. Es wird
als nicht zweckmissig angesehen, dass die Gemeinden eigene Datenschutz-
aufsichtsstellen bezeichnen miissen. Somit bleibt die Aufsichtsstelle wie bisher
fiir die Gemeinden zustidndig. Eine wichtige Aufgabe der Aufsichtsstelle wird
wie bis anhin die Beratung, Anleitung und Ausbildung der Gemeindebehor-
den darstellen. Durch den vorgesehenen Ausbau der Aufsichtsstelle (vgl. V.)
soll sie kiinftig in der Lage sein, die Unterstiitzung gegeniiber den Gemeinden
besser wahrzunehmen (z.B. durch die Veroffentlichung von Merkblittern).

Art. 31 Zusammensetzung und Stellung

Art. 31 regelt die Zusammensetzung und die Stellung der Aufsichtsstelle.
Es wird statuiert, dass diese im Minimum aus der oder dem Datenschutz-
beauftragten als Leitung der Aufsichtsstelle sowie einer Stellvertretung be-
steht. Damit wird die Dotierung im Gegensatz zur bestehenden Aufsichts-
stelle erhoht, was zur Umsetzung der kiinftigen Aufgaben notwendig ist (vgl.
unten V.). Um ihre Aufsichtsfunktion wahrnehmen zu konnen, muss die
Aufsichtsstelle fachlich selbststindig und unabhingig sein und darf in der
Erfiillung ihrer Aufgaben hinsichtlich des Inhalts und des Umfangs nicht
an die Weisungen einer anderen Stelle gebunden sein (wie bereits nach gel-
tendem Recht, vgl. Art. 7 KDSG). Dennoch muss eine gewisse Dienstauf-
sicht zuldssig sein. Diese hat sich gestiitzt auf das internationale Recht an der
Organaufsicht, wie sie etwa gegeniiber den Gerichten besteht, auszurichten.
Diese Aufsichtsfunktion nimmt die Regierung als Wahlorgan unter Beach-
tung der Unabhingigkeit der Aufsichtsstelle wahr. Es muss der Regierung
insbesondere zustehen, die oder den Datenschutzbeauftragten sowie ihre
oder seine Stellvertretung bei schwerer Amtspflichtverletzung oder dauern-
der Amtsunfihigkeit des Amtes zu entheben (vgl. Art. 32).

Administrativ ist die Aufsichtsstelle wie bisher der Standeskanzlei unter-
stellt. Die Zuordnung zur Standeskanzlei als Stabs- und Verbindungsstelle von
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Parlament, Regierung und Verwaltung wird in verschiedenen anderen Kanto-
nen praktiziert und als vorteilhaft erachtet. Eine fachliche Unterstellung oder
eine Weisungsbefugnis seitens der Standeskanzlei besteht nicht. Durch die
administrative Unterstellung obliegen der Standeskanzlei nebst der Durch-
fiihrung von Amtsbesprechungen auch die Vorbereitung der Wahlen (Art. 32)
sowie die Instruktion allfdlliger Aufsichtsbeschwerden (Art. 31 Abs. 3) oder
Amtsenthebungsverfahren zu Handen der Regierung (Art. 32 Abs. 2). Da die
Aufsichtsstelle eine Verwaltungseinheit der Kantonalen Verwaltung darstellt
(vgl. oben Art. 30), ist grundsitzlich das kantonale Personal- und Pensionskas-
senrecht auf sie anzuwenden. Aus den volkerrechtlichen Vorgaben an die Un-
abhéngigkeit der Aufsichtsstelle ergeben sich einige Punkte, in denen deren
Bestimmungen nicht ohne Weiteres angewendet werden konnen und daher im
vorliegenden Gesetz abweichend geregelt sind. Es geht dabei namentlich um
die Weisungsunabhéngigkeit, das Wahlverfahren und die Abberufung (vgl.
sogleich Art. 32).

Art. 32 Wahl

Das Volkerrecht gibt zur Wahl der oder des Datenschutzbeauftragten
vor, dass diese oder dieser in einem transparenten Wahlverfahren durch das
Parlament, die Regierung oder eine unabhéngige Stelle zu erfolgen hat. Im
Kanton Graubiinden wird die oder der Datenschutzbeauftragte aktuell auf
eine unbeschriankte Zeitdauer durch die Regierung gewéhlt und in einem
jederzeit widerrufbaren Auftragsverhiltnis angestellt (vgl. Art. 7 des gelten-
den KDSG). Die Wahl durch die Regierung hat sich bewzhrt und soll beibe-
halten werden. Hingegen wird das jederzeit widerrufbare Auftragsverhélt-
nis unter Unabhéngigkeitsaspekten als problematisch angesehen. Daher soll
die oder der Datenschutzbeauftragte kiinftig fiir eine Amtsdauer von vier
Jahren gewihlt werden, wie dies fiir andere offentliche Amter im Kanton
Graubiinden iiblich ist und in einer Vielzahl von Kantonen praktiziert wird.
Die Wiederwahl ist zuldssig. Mit den volkerrechtlichen Vorgaben vereinbar
ist die Moglichkeit zur Amtsenthebung bei dauerhafter Amtsunfahigkeit
oder wenn sie oder er vorsétzlich oder grobfahrléssig eine schwere Amts-
pflichtverletzung begangen hat.

Da die oder der Datenschutzbeauftragte die bestehenden und die neu
hinzukommenden Aufgaben nicht mit dem bisherigen 50 %-Pensum wird
bewiltigen konnen, soll die Aufsichtsstelle kiinftig zumindest eine weitere
Person umfassen. Diese kann auch Stellvertretungsaufgaben wahrnehmen.
Es gilt zu beachten, dass die Aufgabenerfiillung neben juristischem Fachwis-
sen auch zunehmend Informatikkenntnisse erfordert. Fiir entsprechendes
Fachwissen muss die oder der Datenschutzbeauftragte bisher im Rahmen
des zugesprochenen Pauschalbetrags externe Beraterinnen oder Berater
mandatieren. Es erscheint sinnvoll, kiinftig kantonsinternes Fachwissen auf-
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zubauen. Bei der Ernennung der Stellvertretung ist darauf zu achten, dass
sie die Leitung aufgrund ihrer Expertise erginzt (z.B. eine IT-Fachperson,
wenn die oder der Datenschutzbeauftragte einen juristischen Hintergrund
hat). Fiir die Wahl der Stellvertretung sollen betreffend Wahl und Amtsent-
hebung dieselben Regelungen gelten wie fiir die oder den Datenschutzbeauf-
tragten.

Art. 33 Unvereinbarkeiten

Die Unabhéngigkeit der Aufsichtsstelle kann durch die Ausiibung von
Nebentitigkeiten der Leitung oder ihrer Stellvertretung gefihrdet sein.
Hierzu enthilt das KDSG bisher keine Regelung. Um die volkerrechtlichen
Vorgaben zu erfiillen wird daher eine Bestimmung eingefiihrt. Als proble-
matisch wird es einerseits erachtet, wenn die Amtstragerin oder der Amts-
tréger ein anderes Offentliches Amt ausiibt. Auf diese Weise miisste sie oder
er unter Umstédnden in dieser Funktion ein 6ffentliches Organ kontrollieren,
welchem sie oder er selber angehoren. Aufgrund des Wirkungsbereichs der
oder des Datenschutzbeauftragten wird anderseits auch die parteipolitische
Unbefangenheit als wichtig erachtet. Diese soll insofern eingeschrankt wer-
den, als die oder der Datenschutzbeauftragte nicht eine leitende Funktion
innerhalb einer politischen Partei wahrnehmen kann. Sofern die oder der
Datenschutzbeauftragte bzw. die Stellvertretung ein Vollpensum beklei-
det, wird eine andere Erwerbstitigkeit im Grundsatz ausgeschlossen. Die
Regierung kann indes Ausnahmen bewilligen. Dadurch soll ermoglicht
werden, dass geeignete Personen, die alle erforderlichen Eigenschaften und
Voraussetzungen mitbringen, trotz einer zusétzlichen Tatigkeit, welche die
Aufgabenerfiillung nicht beeintréichtigt, das Amt wahrnehmen konnen. Es
kann sich hierbei etwa um die Wahrnehmung von Lehrauftrdgen oder mit
der Aufgabe nicht in Konflikt stehende Nebenerwerbe (z.B. kiinstlerischer
Natur) handeln. Aufgrund der Riickmeldungen in der Vernehmlassung soll
bereits im Gesetz festgehalten werden, dass die Regierung als Wahlorgan bei
der Erteilung entsprechender Ausnahmegenehmigungen, darauf zu achten
hat, dass die Ausiibung der Funktion sowie die Unabhéngigkeit und das An-
sehen nicht beeintréchtigt werden (vgl. oben I1.2.1).

Sofern die oder der Datenschutzbeauftragte oder die Stellvertretung
nur ein Teilzeitpensum bekleidet, stellt sich die Frage, ob und unter wel-
chen Umstdnden ihm oder ihr die Ausiibung einer Nebentétigkeit gewéhrt
werden soll. Aus dem internationalen Recht lédsst sich kein striktes Verbot
von Nebentédtigkeiten ableiten. Wie in anderen Kantonen soll die Ausiibung
einer anderen Erwerbstitigkeit daher in diesen Fillen erlaubt sein. Die
entsprechende Titigkeit ist jedoch durch die Regierung als Wahlorgan zu
bewilligen. Diese Bewilligung darf in Ubereinstimmung mit dem interna-
tionalen Recht nur verweigert werden, wenn durch die Erwerbstitigkeit die
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Austlibung der Funktion sowie Unabhéngigkeit und Ansehen dieser Stelle
beeintrachtigt werden (vgl. Art. 42 Abs. 3 RL 2016/680).

Art. 34 Budget

Die Aufsichtsstelle kann ihre von Gesetzes wegen vorgesehenen Aufga-
ben nur dann vollstindig unabhingig erfiillen, wenn sie die erforderlichen
Ressourcen erhilt und ihr diese zur freien Verfiigung stehen. Die Mittel, mit
welchen der Datenschutzbeauftragte aktuell finanziert wird, definieren sich
nach der Ausgestaltung des privatrechtlichen Auftrags, in dem er angestellt
ist. Sie sind dem Budget der Standeskanzlei zugeordnet. Geméss den in der
Jahresrechnung des Kantons ersichtlichen Zahlen handelt es sich dabei um
einen gleichbleibenden Fixbeitrag. Aufgrund der mit der Revision hinzu-
kommenden Aufgaben und Verpflichtungen diirfte der damals vereinbarte
Betrag kaum mehr zur wirkungsvollen Aufgabenerfiillung ausreichen. Auch
wenn die Aufsichtsstelle in der Verwendung der bisher zugesprochenen Mit-
tel grundsitzlich frei ist, soll es ihr aus Griinden der Unabhéngigkeit (wie in
anderen Kantonen) kiinftig ermdglicht werden, ein eigenes Budget zu erstel-
len. Um die Unabhédngigkeit von der Regierung als Wahlorgan zu stédrken,
hat diese den Entwurf grundsitzlich unverdndert in ihr Budget zuhanden
des Grossen Rats zu tibernehmen (dhnlich wird dies bei der Finanzkontrolle
gehandhabt, vgl. Art. 6 Gesetz tiber die Finanzaufsicht [GFA; BR 710.300]).
Der Regierung steht es aber frei, dem Grossen Rat eine Anderung zu bean-
tragen. Die Entscheidung iiber das beantragte Budget verbleibt beim Gros-
sen Rat. Im Rahmen des vom Parlament gesprochenen Budgets ist die oder
der Datenschutzbeauftragte in der Verwendung der Mittel (und z.B. auch
der Anstellung von weiterem Personal) frei.

Art. 35 Aufgaben

Art. 35 KDSG regelt die Aufgaben der Aufsichtsstelle. Diese sind im gel-
tenden Recht in Art. 8 KDSG vorgesehen und sollen weitgehend iibernom-
men werden. Aufgrund der volkerrechtlichen Vorgaben kommen zusétzliche
Aufgaben hinzu. Neu wird im Gesetz festgeschrieben, dass die Aufsichts-
stelle einen Sensibilisierungsauftrag gegeniiber offentlichen Organen wahr-
nehmen sowie die massgeblichen Entwicklungen in der Informations- und
Kommunikationstechnologie verfolgen muss. Auch die Zusammenarbeit mit
anderen offentlichen Organen wird explizit betont. Nicht mehr vorgesehen
ist, dass die Aufsichtsstelle ein Register iiber die Datenbearbeitungstétigkei-
ten fiihrt (vgl. oben Art. 22 KDSG). Die volkerrechtlichen Vorgaben verlan-
gen zudem, dass den Betroffenen ein «Recht auf Beschwerde» bei der Auf-
sichtsstelle offenstehen muss. Diese Moglichkeit muss ihnen unabhéngig von
anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfen
offenstehen (womit sich das Instrument z.B. von der Aufsichtsbeschwerde
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gemiss Art. 68 VRG unterscheidet). Im Kanton Graubiinden soll dies so
umgesetzt werden, dass die betroffene Person die Missachtung von daten-
schutzrechtlichen Vorschriften bei der Bearbeitung ihrer Personendaten an
die Aufsichtsstelle melden kann. Die Aufsichtsstelle hat sich mit der Mel-
dung zu befassen und kann gestiitzt darauf weitere Massnahmen ergreifen
(vgl. Art. 36 und 37). Die betroffene Person hat in diesem Verfahren keine
Parteirechte. Sie ist jedoch innert drei Monaten iiber das Ergebnis oder den
Stand der Abkldrungen zu informieren. Diese Regelung kennen auch an-
dere Kantone und sie wird als mit dem Volkerrecht vereinbar erachtet.

Art. 36 Befugnisse 1. Kontrolle und Empfehlung

Zur Erfiillung ihrer Aufgaben benotigt die Aufsichtsstelle gewisse Be-
fugnisse. Nach geltendem Recht ist sie befugt, bei 6ffentlichen Organen
schriftlich und miindlich Auskiinfte iiber das Bearbeiten von Personen-
daten einzuholen. Zudem kann sie Einsicht in Datensammlungen und ihre
Unterlagen nehmen und sich das Bearbeiten von Personendaten vorfiihren
lassen. Die offentlichen Organe sind verpflichtet, die Aufsichtsstelle bei der
Erfillung ihrer Aufgaben zu unterstiitzen (vgl. Art. 9 und 10 des bestehen-
den KDSG). Die bestehenden Befugnisse sollen beibehalten werden. Abs. 1
dient der Koordination mit beim 6ffentlichen Organ hédngigen Verfahren
(insbesondere nach Art. 28 KDSG). Er stellt klar, dass die Aufsichtsstelle
wie bisher von sich aus oder auf Meldung von Betroffenen (siche soeben) ti-
tig werden kann. Sofern sie auf Meldung tétig wird, ist das 6ffentliche Organ
iiber diese Meldung in Kenntnis zu setzen und es ist ihm die Moglichkeit zur
Stellungnahme zu geben. Ist bereits ein Verfahren beim o6ffentlichen Organ
héngig, so kann die Aufsichtsstelle beispielsweise bis zu dessen Abschluss
ihre eigenen Untersuchungen einstellen oder im Rahmen dieses Verfahrens
Empfehlungen an das offentliche Organ aussprechen (vgl. oben 11.2.1).

Art. 37 2. Entscheid

Bisher kann die Aufsichtsstelle ein 6ffentliches Organ, welches die Daten-
schutzvorschriften verletzt, lediglich im Sinne einer Empfehlung auffordern,
die erforderlichen Massnahmen zu ergreifen. Sofern das 6ffentliche Organ
diese Empfehlung ablehnt oder nicht befolgt, ist die Angelegenheit der Re-
gierung zum Entscheid zu unterbreiten (Art. 9 Abs. 3 und 4 des geltenden
KDSG). Um die Stellung der Datenschutzaufsicht zu stirken, muss dieser
neu von Volkerrechts wegen die Befugnis zukommen, bei Verstossen gegen
das Datenschutzrecht verbindliche Anordnungen (in Form eines Entscheids)
zu treffen. Wie weiter oben ausgefiihrt, reicht das bestehende Antragsrecht
an die Regierung nicht aus, um die Vorgaben des Volkerrechts zu erfiillen.
Entsprechend verankern praktisch alle Kantone, welche ihre Datenschutz-
gesetze bereits aufgrund der neuen volkerrechtlichen Vorgaben revidiert ha-
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ben, eine Verfiigungsbefugnis der Aufsichtsstelle im Gesetz (vgl. auch oben
II. 2.1). Diese Moglichkeit wird der Aufsichtsstelle allerdings nur als «ultima
ratio» offenstehen, wenn ein Organ einer Empfehlung nicht Folge leistet
oder klar zu erkennen gibt, dass es dies nicht tun wird.

Aufgrund des internationalen Rechts muss es der Aufsichtsstelle ermog-
licht werden, bei offensichtlichen Gefdhrdungen oder Verletzungen schutz-
wiirdiger Interessen vorsorgliche Massnahmen zu treffen. Diese Befugnis
ergibt sich bereits aus Art. 5 VRG und ist nicht explizit im KDSG zu ver-
ankern. Dem von einem Entscheid betroffenen offentlichen Organ muss es
moglich sein, die Entscheide der Aufsichtsstelle bei einem Gericht anzufech-
ten. Aus den weiter oben ausgefiihrten Uberlegungen, sollen entsprechende
Entscheide grundsétzlich an das Obergericht weitergezogen werden konnen.
Sofern sie das Obergericht selber betreffen, konnen sie an das Justizgericht
weitergezogen werden (vgl. oben 11.2.1).

Art. 38 Berichterstattung

Bereits nach geltendem Recht hat die oder der Datenschutzbeauftragte der
Regierung iiber ihre oder seine Tatigkeit Bericht zu erstatten (Art. 8 Abs. 1
lit. g des geltenden KDSG). Im Rahmen der Revision wird der Gegenstand
dieser Berichterstattungspflicht konkretisiert. Zudem soll neu ein 6ffentli-
ches Organ, das von Empfehlungen oder einem Entscheid der Aufsichtsstelle
betroffen ist, vor der Veroffentlichung des Berichts zur Stellungnahme ein-
geladen werden. Das offentliche Organ kann in seiner Stellungnahme ausfiih-
ren, welche Massnahmen geplant, eingeleitet oder bereits getroffen wurden.
Diese Stellungnahme des offentlichen Organs ist dem Bericht anzufiigen.
Wie bisher ist der Bericht der Aufsichtsstelle zu verdffentlichen.

Art. 39 Verschwiegenheit

Aufgrund ihrer Kontrollbefugnisse (vgl. Art. 36 KDSG) hat die Aufsichts-
stelle weitgehende Einsichtsrechte. Es konnen ihr auch besondere Geheim-
haltungsbestimmungen nicht entgegengehalten werden. Um den Geheimnis-
schutz zu wahren, untersteht die Aufsichtsstelle denselben Verschwiegenheits-
pflichten wie das datenbearbeitende offentliche Organ. Diese Verschwiegen-
heitspflicht ist bereits im geltendem Recht in Art. 10 KDSG verankert. Sie
wird weitgehend iibernommen. Es wird jedoch klargestellt, dass die Pflicht zur
Verschwiegenheit iiber das Ausscheiden aus dem Amt hinaus bestehen bleibt.

Art. 40 Strafbestimmungen

Bisher ist geméss Art. 10a Abs. 1 KDSG auf Antrag mit Busse zu be-
strafen, «wer als angestellte oder beauftragte Person einer Behorde oder
als angestellte Person einer beauftragten Person vorsétzlich gegen die Be-
stimmungen des kantonalen Datenschutzrechtes verstosst». Diese Bestim-
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mung ist aufgrund ihrer Unbestimmtheit zu iiberarbeiten. Die Mehrheit der
Datenschutzverletzungen kann durch personal- und strafrechtliche Konse-
quenzen wegen der Verletzung des Amts- oder Berufsgeheimnisses bereits
nach dem geltenden Recht wirksam anderweitig geahndet werden (vgl. oben
11.2.1). Daher sollen nur Handlungen in Bereichen zusitzlich unter Strafe
gestellt werden, wo die Sanktionsmoglichkeiten des geltenden Rechts nicht
ausreichen. Dies ist dort der Fall, wo die Personendaten den personal- und
strafrechtlich relevanten Bereich verlassen. Hierbei geht es insbesondere um
die Bekanntgabe von Personendaten im Zusammenhang mit der Auslage-
rung und im Zusammenhang mit der Bearbeitung zu nicht personenbezo-
genen Zwecken. In Ubereinstimmung mit den Datenschutzgesetzen anderer
Kantone werden daher kiinftig klar umrissene Verhaltensweisen in diesen
Bereichen mit Busse bestraft. Das Strafverfahren richtet sich nach den Re-
geln der StPO.

Art. 41 Ubergangsbestimmungen 1. Ubergangsbestimmung betreffend
laufende Bearbeitungen

Die offentlichen Organe haben ihre Datenbearbeitungen an das neue
Recht anzupassen. Gewisse Personendaten oder Bearbeitungstitigkeiten
werden neu als besonders schiitzenswert oder als Profiling eingeordnet. Diese
Kategorisierung fiithrt dazu, dass bestehende Gesetzesgrundlagen hinsicht-
lich dieser Bearbeitungen unter Umstdnden hinsichtlich ihrer Bestimmtheit
und Normstufe nicht mehr den Anforderungen von Art. 7 KDSG geniigen.
Es findet im Rahmen der vorliegenden Revision keine systematische Uber-
priifung hierzu statt. Diese Uberpriifung ist bereichsspezifisch vorzuneh-
men. Daher soll den offentlichen Organen mit Abs. 1 eine Ubergangsfrist
eingerdumt werden. Wéihrend dieser konnen Datenbearbeitungen, welche
sich nach geltendem Recht auf eine geniigende rechtliche Grundlage stiitzen
gestiitzt auf die bestehenden Rechtsgrundlagen fortdauern, auch wenn sie
zukiinftig eine hohere Normstufe oder Bestimmtheit erfordern.

Im Weiteren wird die Ubergangsbestimmung gegeniiber der Vernehm-
lassungsvorlage konkretisiert. Hier gilt zu beachten, dass die neuen Instru-
mente und Verpflichtungen aufgrund der dynamischen Verweise bereits seit
dem 1. September 2023 gelten und seit diesem Zeitpunkt von den offent-
lichen Organen umgesetzt werden miissen. Die bestehende Formulierung
hitte dazu gefiihrt, dass ihnen die Umsetzung der neuen Instrumente ab dem
Inkrafttreten des Gesetzes fiir zwei Jahre noch einmal freigestellt gewesen
wire und erst danach wieder verpflichtend gegolten hitte. Dies erscheint we-
der sinnvoll noch sachlogisch und war daher anzupassen. Eine Ubergangs-
frist scheint jedoch in einigen ausgewihlten Fillen gerechtfertigt. Einerseits
ist der Nachweis der Einhaltung der Datenschutzbestimmungen zwar vom
Volkerrecht gefordert, ergibt sich aber nicht direkt aus dem DSG. Daher ist
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er auch nicht aufgrund des Verweises bereits seit dem 1. September 2023 um-
zusetzen. Auch wenn dieser Nachweis grundsitzlich auf verschiedene Ar-
ten erbracht werden kann (vgl. Art. 4 und IV.1), diirfte die Erarbeitung der
Dokumente mit einem gewissen Aufwand verbunden sein. Daher soll der
Nachweis auf Verlangen der Aufsichtsstelle erst spétestens nach zwei Jahren
erbracht werden miissen. Anderseits ist bei neuen Bearbeitungstétigkeiten
kiinftig eine DSFA und eine Vorabkonsultation durch die Aufsichtsstelle ge-
fordert (vgl. Art. 19 und 20). Dies soll indes nicht dazu fiihren, dass zu allen
bisherigen Bearbeitungstitigkeiten (teilweise erneut) die entsprechenden
Dokumente zu erarbeiten sind. Art. 19 und 20 sollen daher nur Anwendung
finden, wenn eine Bearbeitungstitigkeit sich wesentlich dndert (z.B. durch
einen neuen Bearbeitungszweck oder die Aufnahme neuer Datenkategorien
oder eines Profilings).

Zudem kann auf den in der Vernehmlassungsvorlage vorgesehenen Art. 42
verzichtet werden, welcher die erstmalige Wahl der oder des Datenschutzbe-
auftragten nach den neuen Vorgaben hitte regeln sollen. Diese Bestimmung
erweist sich als unnotig, da das Gesetz gestaffelt in Kraft gesetzt werden soll
(vgl. unten VIL.).

2. Fremdinderungen
2.1 Biirgerrechtsgesetz des Kantons Graubiinden (KBiiG; BR 130.100)

Art. 24 Bearbeitung von Personendaten

Art. 24 Abs. 1 KBiG spricht von «besonders geschiitzten Personendaten».
Dieser Begriff kommt so im Datenschutzrecht weder nach alter noch nach
bestehender Rechtslage vor. Er soll daher an die Terminologie des KDSG
angeglichen und durch «besonders schiitzenswerte Personendaten» ersetzt
werden.

2.2 Gesetz iiber die Einwohnerregister und weitere Personen- und
Objektregister (ERG; BR 171.200)

Art. 32 Datenschutz

Art. 32 Abs. 3 sieht in seiner bestehenden Form vor, dass das Sperrecht
vorbehalten bleibt. Dabei handelt es sich um das in Art. 20 aDSG verankerte
Recht auf Sperrung der Bekanntgabe von Personendaten. Dies bedeutet,
dass betroffene Personen bei einem 6ffentlichen Organ (in diesem Fall der
jeweiligen Einwohnerkontrolle) die Bekanntgabe ihrer Personendaten — ins-
besondere an Private — einschranken konnen. Diese Moglichkeit soll auch
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weiterhin beibehalten werden. Es gilt jedoch zu beachten, dass dieses Instru-
ment im Bundesrecht (Art. 37 DSG) und basierend darauf auch im kantona-
len Recht (Art. 26 KDSG) an die volkerrechtliche Terminologie angepasst
wurde und neu Widerspruch gegen die Bekanntgabe genannt wird. Diese
begriffliche Anpassung wird aus Griinden der Einheitlichkeit auch im ERG
nachvollzogen. Eine materielle Anderung ergibt sich daraus nicht.

2.3 Einfiihrungsgesetz zur Schweizerischen Zivilprozessordnung
(EGzZPO; BR 320.100)

Art. 14 Aktenaufbewahrung und Akteneinsicht

Das EGzZPO regelt die Einsicht in abgeschlossene Zivilverfahren. Die
entsprechende Regelung geht dem KDSG als bereichsspezifisches Daten-
schutzrecht vor (vgl. Art. 3 Abs. 3). Aktuell sieht die Regelung einen Weiter-
zug entsprechender Entscheide an die Aufsichtsbehorde der entsprechenden
Behorde vor. Nach dieser Regelung miissten Entscheide des Obergerichts
iiber das Akteneinsichtsrecht in abgeschlossene Verfahren an den Grossen
Rat weitergezogen werden. Diese Regelung ist im Hinblick auf eine mog-
liche Anfechtung des entsprechenden Entscheids an das Bundesgericht pro-
blematisch. Entscheide iiber das Akteneinsichtsrecht in abgeschlossene Ver-
fahren sind als Akte der Justizverwaltung mit der Beschwerde in 6ffentlich-
rechtlichen Angelegenheiten (B6A) beim Bundesgericht anzufechten. Die
BOA ist zuldssig gegen Entscheide letzter kantonaler Instanzen, wobei die
Kantone als unmittelbare Vorinstanzen des Bundesgerichts obere Gerichte
einzusetzen haben (Art. 86 Abs. 2 BGG). Davon kann nur bei Entscheiden
mit vorwiegend politischem Charakter abgewichen werden, was vorliegend
nicht gegeben ist. Um einen Weiterzug ans Bundesgericht zu ermdglichen,
wiren solche Fille allenfalls gestiitzt auf Art. 49 Abs. 1 lit. g VRG nach der
Behandlung durch den Grossen Rat erneut durch das Obergericht zu be-
urteilen. Sachdienlicher erscheint es, entsprechende Entscheide des Ober-
gerichts als endgiiltig zu bezeichnen, um einen formalistischen Leerlauf zu
vermeiden. Die Uberpriifung entsprechender Entscheide ist somit nur, aber
immerhin, durch das Bundesgericht moglich. Dieselbe Problematik gilt in
abgeschwichter Form fiir das Justizgericht. Daher sollen auch fiir dieses die
entsprechenden Entscheide als endgiiltig bezeichnet werden.
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2.4 Einfiihrungsgesetz zur Schweizerischen Strafprozessordnung
(EGzStPO; BR 350.100)

Art. 36 Aktenaufbewahrung und Akteneinsicht

Art. 36 Abs. 4 EGzStPO sieht wie Art. 14 Abs. 4 EGzZPO eine Bestim-
mung zum Rechtsweg bei Entscheiden iiber das Akteneinsichtsrecht bei
abgeschlossenen Verfahren vor. Diese Bestimmung muss aus den oben er-
wihnten Griinden auf dieselbe Weise angepasst werden (vgl. Bemerkungen
zu Art. 14 EGzZPO).

2.5 Gesetz iiber die Finanzaufsicht (GFA; BR 710.300)

Art. 20 Datenzugriff

Der Begriff der Datensammlung kommt im neuen Recht nicht mehr vor.
Er soll daher auch in diesem Fachgesetz durch den Begriff der «Datenbe-
stinde» ersetzt werden. Eine materielle Anderung ergibt sich daraus nicht.

I'V. Ausfiihrungen zu den regierungsritlichen
Ausfiihrungsverordnungen

Die Regierung ist seit dem 1. April 2021 verpflichtet, in Botschaften an
den Grossen Rat zu Teil- oder Totalrevisionen von Gesetzen ndhere Aus-
fithrungen iiber den Inhalt von Ausfiithrungsverordnungen zu machen, die
sie aufgrund einer Gesetzesrevision zu erlassen beabsichtigt (Art. 64a GRG).
Im Zusammenhang mit der vorliegenden Totalrevision soll eine Verordnung
zum Kantonalen Datenschutzgesetz erlassen werden. Zum geltenden KDSG
besteht keine Verordnung. Es wird davon ausgegangen, dass der dynami-
sche Verweis im KDSG auch das Verordnungsrecht und somit namentlich
die DSV umfasst. Deren Vorgaben gehen teilweise iiber das volkerrechtli-
che Geforderte hinaus (z.B. Bezeichnung einer Datenschutzberaterin oder
eines Datenschutzberaters fiir alle 6ffentlichen Organe). Sie sind zudem auf
Bundesorgane und Private zugeschnitten. Es ist teilweise nicht sinnvoll, die-
selben Vorgaben eins zu eins fiir kantonale und kommunale Organe umzu-
setzen (z.B. obligatorische Fiihrung eines Bearbeitungsreglements). Wie die
Regelungen anderer Kantone zeigen, lassen sich die entsprechenden daten-
schutzrechtlichen Vorgaben auch auf andere, praxisnihere Weise erfiillen
lassen. Es ist daher zielfiihrend eine eigene Verordnung zu schaffen, welche
sich insbesondere an entsprechenden Vorgaben in anderen vergleichbaren
Kantonen orientiert. Die Bildiiberwachungsverordnung konkretisiert die
Art. 3a und 3b des geltenden KDSG (neu Art. 14 und 15 KDSG). Da diese
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Bestimmungen im Rahmen der Revision geringfiigig angepasst wurden (vgl.
oben I1.2.1 und Art. 14), ist die Verordnung ebenfalls anzupassen. Die vor-
gesehenen Anderungen ergeben sich aus praktischen Bediirfnissen und der
Anpassung von Art. 14 KDSG. Zudem sind die Verweise und Begriffe an
das neue KDSG anzupassen.

1. Verordnung zum Kantonalen Datenschutzgesetz
(VKDSG; BR 171.110)

Die Verordnung enthélt die Ausfiihrungsbestimmungen zum KDSG.
In der VKDSG miissen einerseits die Regelungen iiber den Nachweis der
Einhaltung der Datenschutzbestimmungen gegeniiber der Aufsichtsstelle
konkretisiert werden. Um den Nachweis iiber die Einhaltung der Daten-
schutzbestimmungen erbringen zu kénnen, miissen im mindesten die ent-
sprechenden Prozesse, Verantwortlichkeiten und Datenschutzrisiken doku-
mentiert werden. Es ist davon auszugehen, dass sich ein 6ffentliches Organ
zu diesen Aspekten bereits nach geltendem Recht grundsétzlich bei Daten-
bearbeitungstitigkeiten Gedanken machen muss und dies entsprechend do-
kumentiert. Anstelle eines Bearbeitungsreglements (vgl. Art. 6 DSV) kann
der Nachweis daher durch verschiedene Dokumente erbracht werden, wel-
che im Rahmen der Verwaltungsorganisation oder von I'T-Projekten sowieso
erarbeitet werden sollen (z.B. Geschéftsordnungen, Weisungen zu Datenbe-
arbeitungen oder Informationssicherheits- und Datenschutzkonzepte). Der
Nachweis kann auch geleistet werden durch Dokumente, welche aufgrund
neuer gesetzlicher Vorgaben erarbeitet werden miissen (z.B. DSFA). Gege-
benenfalls wird die Aufsichtsstelle weitere Hilfeleistungen dariiber bieten,
wie entsprechende Dokumente zu gestalten sind, um den Nachweis erbrin-
gen zu konnen. Ein wichtiger Teil der Verordnung befasst sich damit, wie die
technischen und organisatorischen Massnahmen zur Wahrung der Daten-
sicherheit ausgestaltet sein sollen (Art. 6 KDSG). Einerseits sollen die Ziele
genannt werden, an welchen sich diese Massnahmen zu orientieren haben
(Vertraulichkeit, Verfiigbarkeit, Integritdt und Nachvollziehbarkeit). Diese
Ziele sind nicht neu, sondern sollten in IT-Projekten z.B. aus Aspekten der
Informationssicherheit bereits grundsétzlich beachtet werden. Es miissen
lediglich Massnahmen ergriffen werden, welche angemessen sind. Die An-
gemessenheit der Massnahmen wird dabei insbesondere nach dem Schutz-
bedarf der Daten, den moglichen Risiken, dem Stand der Technik und den
Implementierungskosten zu bewerten sein. Aufgrund der verschiedenen
Faktoren und des technologischen Fortschritts ist es kaum moglich und sinn-
voll, konkrete Massnahmen auf Verordnungsstufe zu definieren. Daher wird
darauf wie in anderen Kantonen grundsitzlich verzichtet. Lediglich in Berei-
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chen, wo iibergreifende Vorgaben im Sinne eines Mindeststandards gemacht
werden miissen, wird dies auf Verordnungsstufe vorgenommen. Die entspre-
chenden Regelungen besagen, dass Zugriff- und Zugangsberechtigungen
nur fiir diejenigen Personen gelten sollen, welche die entsprechenden Daten
benotigen (Umsetzung des Verhaltnismassigkeitsgrundsatzes) oder dass die
automatisierte Bearbeitung von besonders schiitzenswerten Personendaten
zu protokollieren ist, wenn der Datenschutz nicht durch andere priaventive
Massnahmen gewéhrleistet werden kann.

In der Verordnung wird definiert, wann und in welchem Verfahren Pilot-
versuche zu automatisierten Datenbearbeitungen durchgefiihrt werden
konnen. Diese Regelungen werden sich am Bundesrecht (Art. 32-35 DSV)
orientieren. Betreffend die Auftragsdatenbearbeitung sind gewisse Mindest-
vorgaben an die entsprechenden Vertrdge zu statuieren. Die entsprechen-
den Vorgaben ergeben sich aus der Literatur und Rechtsprechung zu Art. 9a
aDSG. Sie werden in anderen Kantonen oft in der Verordnung zur Daten-
schutzgesetzgebung konkretisiert. Fiir Organe der Kantonalen Verwaltung
werden entsprechende Mindestvorgaben an die Auslagerung von Dienstleis-
tungen bereits in Art. 2 VDVG statuiert. Aufgrund der engen Verzahnung
dieser Bestimmung mit dem Datenschutzrecht (vgl. oben Art. 9) wird es als
sinnvoll erachtet, die entsprechenden Regeln auch fiir andere dem KDSG
unterstehende Organe zu iibernehmen. Es gilt darauf hinzuweisen, dass
im Internet eine Vielzahl an Mustervertragen und Wegleitungen existieren,
welche sich nach diesen Vorgaben richten. Diese konnen daher fiir entspre-
chende Vertragsdokumente als Vorlage verwendet werden. Bei der Bekannt-
gabe von Personendaten ins Ausland muss fiir die Daten auch im Ausland
ein angemessener Schutz gewédhrleistet werden. Die Verordnung soll defi-
nieren, wann dies der Fall ist. Es erscheint sinnvoll, dass hier in erster Linie
auf die vom Bundesrat als gleichwertig anerkannten Liander verwiesen wird.
Diese sind in einer Landerliste als Anhang zur DSV aufgefiihrt. Zudem sol-
len auch vom EDOB anerkannte Standarddatenschutzklauseln und Modell-
vertrige anerkannt werden.

Im Zusammenhang mit den Pflichten der Verantwortlichen soll festge-
legt werden, dass die Information iiber die Beschaffung von Personendaten
(Art. 17 KDSG) in préziser, transparenter, verstandlicher und leicht zugdng-
licher Form zu erfolgen hat. In der Verordnung werden zudem die neuen
Instrumente und Verpflichtungen aus dem dritten Abschnitt des Gesetzes
konkretisiert. Im Hinblick auf die DSFA und die Vorabkonsultation sollen
gewisse Mindestvorgaben an die zu erarbeitende Dokumentation und deren
Aufbewahrungsdauer gemacht werden. Auch bei diesen Verpflichtungen
wird es moglich sein, die Dokumentation durch Dokumente zu erbringen,
welche bereits nach geltendem Recht erarbeitet werden (vgl. die Ausfiih-
rungen zu Art. 19 KDSG). Ebenso werden die Modalititen hinsichtlich der
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Meldepflicht bei Verletzungen der Datensicherheit in der Verordnung kon-
kretisiert. Zudem wird statuiert, dass entsprechende Vorfille und deren Be-
wiltigung zu dokumentieren und aufzubewahren sind. Die Aufsichtsstelle
wird bereits vorab zum Inkrafttreten des KDSG aufgrund der Vorgaben des
Bundesrechts gewisse Dokumente im Zusammenhang mit den hier genann-
ten Instrumenten als Hilfestellung veroffentlichen.

Hinsichtlich des Verzeichnisses iiber die Bearbeitungstétigkeiten und der
Ernennung einer Datenschutzberaterin oder eines Datenschutzberaters wird
die Verordnung insbesondere die betroffenen 6ffentlichen Organe konkreti-
sieren. Wie weiter oben ausgefiihrt, sollen nur die Behorden diese Verpflich-
tungen erfiillen miissen, welche unter die Vorgaben der RL 2016/680 fallen.
Diese sind in Art. 3 Abs. 7 RL 20116/680 umschrieben. Die Verpflichtung
umfasst insbesondere die Strafverfolgungs- und die Justizvollzugbehorden;
sie gilt fiir alle Organe, welche Zugriff auf das Schengener Informationssys-
tem haben. Neben der Kantonspolizei und der Staatsanwaltschaft sind somit
zurzeit das Amt fiir Justizvollzug, das Amt fiir Migration und Zivilrecht so-
wie die Stadtpolizei Chur betroffen. Diese offentlichen Organe werden in
der Verordnung namentlich aufgefiihrt. Hinsichtlich der Ausgestaltung die-
ser Aufgabe soll statuiert werden, dass die Person ein gewisses Fachwissen
mitbringen und/oder durch die Aufsichtsstelle zu schulen ist und dass ein
offentliches Organ mehrere Personen als Beraterin oder Berater ernennen
kann oder diese mit anderen Offentlichen Organen gemeinsam ernennen
kann, sofern dies sinnvoll erscheint.

Ein weiteres Kapitel der Verordnung konkretisiert die Ausgestaltung
der Betroffenenrechte. Darin soll statuiert werden, welche Vorgaben ent-
sprechende Gesuche zu erfiillen haben. Die Gesuchstellung darf nicht mit
hohen Hiirden fiir die betroffene Person verbunden sein, dennoch muss ge-
rade bei einem Gesuch um Auskunft iiber die eigenen Personendaten die
Identitit der betroffenen Person iiberpriift werden konnen. Hinsichtlich der
Kostentragung wird umschrieben, wann ein unverhéltnismissiger Aufwand
vorliegt, welcher eine Gebiihrenerhebung nach Art. 28 KDSG rechtfertigen
kann. Dies kann namentlich der Fall sein, wenn komplizierte Verhéltnisse
vorliegen oder umfangreiche Anonymisierungen vorgenommen werden miis-
sen oder wenn fiir die gesuchstellende Person Kopien oder sonstige Daten-
trager angefertigt werden miissen. Auch hinsichtlich des Rechts auf Wider-
spruch gegen die Bekanntgabe werden die Modalitédten statuiert. In diesem
Zusammenhang soll festgeschrieben werden, dass das 6ffentliche Organ, bei
dem der Widerspruch hinterlegt wurde, auch andere 6ffentliche Organe iiber
diesen Umstand in Kenntnis setzt, denen es die Daten weitergibt. Ansonsten
wiirde der Zweck der Sperrung durch die Weitergabe unterlaufen.
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2. Verordnung iiber die Bildiiberwachung des 6ffentlichen und
offentlich zugénglichen Raums (VBU; BR 171.120)

In der VBU wird an verschiedenen Stellen explizit auf die Art. 3a und 3b
des geltenden KDSG verwiesen. Daher sind diese Verweise anzupassen. Zu-
dem beziehen sich Art. 5 Abs. 2 und Art. 7 explizit auf die oder den Daten-
schutzbeauftragten. An diesen Stellen wird neu die Aufsichtsstelle genannt
werden, welche nicht langer nur aus der oder dem Datenschutzbeauftragten
besteht. Zudem ist Art. 9 anzupassen. Diese Bestimmung regelt, wer nach-
traglich in die Bildaufzeichnung Einsicht nehmen kann. Hier sind bisher in
der Allgemeinverfiigung zwei Personen zu bezeichnen, welche zur Einsicht
berechtigt sind. Diese Regelung hat sich in der Praxis als zu starr erwiesen.
Neu wird daher auf eine ausdriickliche Beschridnkung der Personenzahl ver-
zichtet. Die Einsichtnahme ist aber auf die Personen zu beschrianken, die
zur Beurteilung der Aufzeichnung notwendig sind. Zudem wird die Ein-
sichtnahme wie bereits bislang protokolliert (vgl. Art. 10 VBU). Bisher wird
zudem die Kantonspolizei erméchtigt, Bildaufzeichnungen ohne Hangigkeit
eines konkreten Verfahrens einzusehen (Art. 9 Abs. 2 und Art 13. Abs. 2
VBU). Zu diesem Zweck ist sie auch iiber neue Allgemeinverfiigungen, in
welchen eine Bildiiberwachung angeordnet wird, zu informieren (Art.7
Abs. 1 VBU). Zumal aufgrund der Vernehmlassung Einschrinkungen zum
Schutz der Betroffenen vorgenommen wurden (vgl. Art. 14 VBU), sind der-
art weitreichende Einsichtsrechte der Kantonspolizei ohne das Vorliegen
eines entsprechenden Verfahren kaum zu rechtfertigen. Sie sind in den Kan-
tonen, welche die Bildiiberwachung geregelt haben, soweit ersichtlich sin-
guldr. Die Strafverfolgungs- bzw. Gerichtsbehdrden sollen sich erst mit den
Daten anderer offentlicher Organe befassen konnen, wenn ein Verfahren
anhéngig gemacht oder sie aufgrund einer anderweitigen Rechtsgrundlage
Einsicht in diese Bilder erhalten diirfen. Die entsprechenden Bestimmungen
werden daher angepasst.
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V. Personelle und finanzielle Auswirkungen
1. Fiir den Kanton

Die aufgrund der Anpassung an das internationale Recht erforderlichen
Neuerungen im Datenschutzrecht fithren zu einem gewissen Mehraufwand.
Bei der Umsetzung wurde darauf geachtet, dass die vom iibergeordneten
Recht belassenen Handlungsspielrdume wahrgenommen und nur zwingende
Vorgaben umgesetzt werden. So miissen z.B. die in der RL 2016/680 vorgese-
henen Instrumente (Verzeichnis der Datenbearbeitungstitigkeiten, Daten-
schutzberatung) nur sektoriell umgesetzt werden. Andere Verpflichtungen,
wie die Meldepflicht von Datenschutzverletzungen oder die Datenschutz-
Folgenabschitzung, sind jedoch durch alle dem Gesetz unterstellten Organe
umzusetzen. Hier ist zu beachten, dass die Aufsichtsstelle mit der vorge-
schlagenen hoheren Dotierung vermehrt proaktiv tétig sein soll und die Ge-
meinden, Regionen, Dienststellen und Departemente etwa durch die Publi-
kation von Merkblittern zu den neuen Instrumenten unterstiitzen kann. Es
wird daher davon ausgegangen, dass diese Instrumente und Verpflichtungen
in der Kantonalen Verwaltung mit den bestehenden Ressourcen eingefiihrt
werden konnen. Bei der Datenschutzberaterin oder dem Datenschutzbera-
ter, welche fiir gewisse Behorden zwingend vorgesehen sind, handelt es sich
nicht zwingend um neu zu schaffende Stellen. In den bezeichneten Organen
muss in einem bestimmten Umfang Fachwissen im Bereich Datenschutz auf-
gebaut werden, um die Mitarbeitenden zu unterstiitzen und gegeniiber der
Aufsichtsstelle als Ansprechpartner auftreten zu konnen. Dies kann aber
auch als Zusatzaufgabe fiir einen oder mehrere bestehende Mitarbeitende
verstanden werden, welche in diesen Bereichen bereits Vorwissen oder Nei-
gungen mitbringen (z.B. IT-Projektleitende). Allfillige zusitzliche Ressour-
cen sind innerhalb des finanzpolitischen Richtwerts (6) zu schaffen.

Die Aufsichtsstelle wiederum kann ihre Aufgaben nur dann unabhéngig
erfiillen, wenn sie die fiir die Aufgabenerfiillung erforderlichen Ressourcen
zugesprochen erhilt. Der kantonale Datenschutzbeauftragte ist bisher in
einem 50%-Pensum tétig und erhilt eine fixe Pauschalentschddigung, wel-
che neben einem Honorar auch die weiteren Ausgaben im Zusammenhang
mit der Tatigkeit deckt (z.B. Sekretariat, Raumlichkeiten). Mit der Revision
werden der Aufsichtsstelle aufgrund des Volkerrechts zwingend umzuset-
zende, neue Aufgaben und Befugnisse auferlegt. Die bisherige Dotierung
diirfte kaum ausreichen, um die bestehenden und insbesondere die neu hin-
zukommenden Aufgaben wirksam zu erfiillen. Die KdK empfiehlt bereits
fiir kleine Kantone ein Pensum von 50 bis 100 Stellenprozenten (KdK-Leit-
faden, S.27). In Kantonen, welche von ihrer Grosse her mit Graubiinden
vergleichbar sind, werden die entsprechenden Aufsichtsstellen wesentlich
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hoher dotiert.5 Auch wenn diese Behorden teilweise zusitzliche Aufgaben
wahrnehmen (z.B. als Offentlichkeitsbeauftragte) und die Kantone andere
Voraussetzungen haben, so zeigt dies dennoch eine Unterdotierung der heu-
tigen Aufsichtsstelle auf. Dies insbesondere zumal die Aufsichtsstelle bereits
nach dem geltenden Recht und auch zukiinftig die Beratung der und die Auf-
sicht iiber die derzeit 101 Gemeinden wahrnimmt. Aus diesem Grund wird
im Zusammenhang mit der Revision des Datenschutzgesetzes die Dotierung
der oder des Datenschutzbeauftragten anzuheben sein. Die oder der Daten-
schutzbeauftragte soll aufgrund der neuen Aufgaben als 80-100 %-Stelle
ausgestaltet werden. Zudem soll eine weitere Mitarbeiterin oder ein weite-
rer Mitarbeiter als Stellvertretung angestellt werden (50-70%). Uberdies
scheint es sinnvoll, der Stelle eine oder ein fiir die Administration verant-
wortliche Mitarbeiterin oder Mitarbeiter zur Verfiigung zu stellen (50 %).
Die entsprechenden Aufwénde fiir Sekretariatsarbeiten werden bisher im
Pauschalbetrag abgegolten. Zusammengefasst ist mit dem Inkrafttreten des
Gesetzes von einem zusétzlichen Stellenbedarf von maximal 170 Stellenpro-
zenten auszugehen, da die Aufsichtsstelle ab diesem Zeitpunkt die neuen
Aufgaben wahrnehmen muss.

Bisher wird die oder der Datenschutzbeauftragte in der Jahresrechnung
mit einem jahrlichen Pauschalbetrag von ca. 160000 Franken ausgewiesen.
Dieser umfasst neben der Entschidigung der Amtstragerin oder des Amts-
tragers auch samtliche weiteren mit der Tétigkeit verbundenen Kosten (Ad-
ministration, Beizug externer Sachverstindiger, Materialkosten). Die Ent-
Iohnung der oder des Datenschutzbeauftragten und ihrer oder seiner Mit-
arbeitenden soll sich neu am kantonalen Personalrecht orientieren (vgl. auch
Art. 34). Ausgehend von den beantragten Pensen ist dabei mit Lohnkosten in
der Hohe von ungefidhr maximal 335 000 Franken (inkl. Arbeitgeberbeitrage
an die Sozialversicherungen und die Pensionskassen) zu rechnen. Diese set-
zen sich zusammen aus den Lohnkosten fiir die oder den Datenschutzbeauf-
tragten als Leiterin oder Leiter der Aufsichtsstelle (bei einem 100 %-Pensum
ungefihr 185000 Franken), der Einstellung einer juristischen oder IT-Fach-
person als Stellvertretung (bei einem 70 %-Pensum ungefihr 105000 Fran-
ken) und einer Sekretariatsmitarbeiterin oder eines Sekretariatsmitarbeiters
(bei einem 50 %-Pensum ungefidhr 45000 Franken). Hinzu kommen Kosten
fiir Biirordumlichkeiten, welche bisher im Rahmen der Pauschale abgegolten
werden. Fiir die Biirordumlichkeiten wird von zuséitzlichen jahrlichen Kos-
ten von ca. 20 000 Franken ausgegangen. Auch weiterer Sach- oder Betriebs-
aufwand (etwa fiir Biromaterial und Literatur, Mitgliedschaften oder den

6 Vgl. etwa BL: 530 Stellenprozent; BS: 600 Stellenprozent (ab 2025: 750 Stellenprozent), SO:
360 Stellenprozent, SZ/OW/NW (gemeinsame Aufsichtsstelle): 230 Stellenprozent, ZG: 260
Stellenprozent (die entsprechenden Zahlen ergeben sich aus den jeweiligen Jahresberichten
der Behorden fiir das Jahr 2023).
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Beizug externer Experten) wird bisher iiber den Pauschalbetrag abgegolten.
Die entsprechenden Kosten diirften jiahrlich unterschiedlich ausfallen und
sind in anderen Kantonen je nach Grosse der Aufsichtsstelle mit 10000 bis
200000 Franken beziffert. Sie diirften im Kanton Graubiinden die Gros-
senordnung von 50000 Franken nicht tibersteigen. Somit ist mit jahrlichen
Kosten in der Hohe von ca. 405000 Franken zu rechnen.” Die Mehrkosten
gegeniiber dem bisherigen Pauschalbetrag diirften sich somit auf ca. 245000
Franken pro Jahr belaufen. Fiir die Ausstattung der Biirordumlichkeiten ist
zudem mit einmaligen Mehrkosten fiir Mobiliar und IT-Infrastruktur (inkl.
Anschliessung an das EDV-Netz des Kantons) zu rechnen. Deren genaue
Hohe ist schwer einzuschédtzen und beispielsweise abhédngig davon, ob be-
reits im Besitz des Kantons sich befindliche Raumlichkeiten genutzt werden
konnen oder neue hinzugemietet und erschlossen werden miissen. Es wird in
diesem Zusammenhang von einem einmaligen Betrag von ca. 130000 Fran-
ken Betrag ausgegangen.

Die erhohte Dotierung wird im Gegenzug dazu fithren, dass die Auf-
sichtsstelle vermehrt proaktiv tidtig werden kann. So kann sie z.B. zuhan-
den der Gemeinden, Regionen und des Kantons vermehrt Merkblitter oder
Hilfestellungen publizieren oder Schulungen durchfithren. Dadurch kann
wiederum der bei den offentlichen Organen anfallende Mehraufwand ver-
mindert werden, welchen sie ansonsten weitgehend selbststindig zu tragen
hétten.

Die neuen Stellen sind mit dem Inkrafttreten des Gesetzes zu schaffen,
da die oder der Datenschutzbeauftragte ab diesem Zeitpunkt die neuen
Aufgaben wahrnehmen muss. Eine iiber Jahre anhaltende Stellenschaffung
im Rahmen der ordentlichen jahrlichen Lohnsummenerhohung wére mit
der Gefahr verbunden, dass diese Stellen erst nach und nach geschaffen wer-
den konnen und die Aufsichtsstelle somit ihre Aufgabe nicht gesetzesgetreu
wahrnehmen kann. Die Aufsichtsstelle iibt bereits heute die Aufsicht tiber
die Gemeinden aus und soll diese aufgrund der besseren Dotierung zukiinf-
tig besser unterstiitzen konnen. Zudem gilt es der Stellung der Aufsichts-
stelle als unabhéngiges Aufsichtsorgan, welches nur administrativ an die
Verwaltung angegliedert ist, Rechnung zu tragen. Dies verlangt nicht zuletzt
die volkerrechtlichen Vorgaben. Um den Vorgaben an die Unabhéngigkeit
der Stelle gerecht zu werden, wird beantragt, dass die entsprechenden Stel-
len vom finanzpolitischen Richtwert Nr. 6 betreffend die Lohnsumme fiir die
Stellenbewirtschaftung ausgenommen werden. Dies betrifft einerseits die
bestehenden 0.5 Vollzeitstellen des kantonalen Datenschutzbeauftragten, da

7 Die Aufsichtsstellen in den oben genannten Kantonen (Fussnote 6) operieren gemiss den
jeweiligen Jahresberichten bzw. Tétigkeitsberichten 2023 mit einem Budget von ca. 500000
bis zu 1,3 Mio. Franken.
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diese bisher auf privatrechtlicher Basis entstehen und seine Entlohnung so-
mit nicht als Lohnkosten ausgewiesen wird. Zusitzlich sollen aber auch die
neu zu schaffenden 1.7 Vollzeitstellen fiir die Pensenerhéhung sowie die An-
stellung einer Stellvertretung und einer administrativen Mitarbeiterin oder
eines administrativen Mitarbeiters vom Richtwert ausgenommen werden.

Die Aufsichtsstelle wird administrativ weiterhin der Standeskanzlei unter-
stellt sein, was insbesondere bedeutet, dass die Standeskanzlei sie bei der Er-
fullung der ihr tibertragenen Aufgaben unterstiitzt (vgl. oben Art. 31). Durch
die gednderte Ausgestaltung der Aufsichtsstelle (eigene Biirordumlichkeiten,
eigenes Budget, Wahl und Wiederwahl durch die Regierung) kommen auch
auf die Standeskanzlei neue oder im Vergleich zur heutigen Situation umfang-
reichere Aufgaben zu. Wie gross der sich daraus ergebende Mehraufwand fiir
die Standeskanzlei sein wird, ldsst sich nicht zuverléssig abschitzen. Sollte sich
zeigen, dass diese neuen Aufgaben mit den bestehenden Ressourcen nicht be-
wiltigt werden konnen, wird die Standeskanzlei die erforderlichen personel-
len Ressourcen im Rahmen des ordentlichen Stellenbeschaffungsprozesses
beantragen.

2. Fiir die Regionen und Gemeinden

Die offentlichen Organe von Regionen und Gemeinden unterstehen eben-
falls dem KDSG. Aufgrund der volkerrechtlichen Vorgaben haben auch sie
gewisse der neu geschaffenen Verpflichtungen umzusetzen, was fiir sie mit
einem Mehraufwand verbunden ist. Im Rahmen der Vernehmlassung wurde
insbesondere von Seiten der Gemeinden vorgebracht, dass sich aufgrund
der knappen Ausfithrungen in der Vernehmlassungsvorlage nicht schliissig
beurteilen lasse, welche personellen und finanziellen Auswirkungen auf die
Regionen und Gemeinden zukomme. Es wird insbesondere gefordert, dass
die neu auf die Gemeinwesen zukommenden Instrumente und Verpflichtun-
gen konkret aufgezeigt werden und der Kanton Hilfestellungen und Vorlagen
zu deren Umsetzung bereitstelle.

Der konkrete finanzielle und personelle Mehraufwand, welcher auf die
Gemeinwesen zukommt, hidngt von einer Vielzahl verschiedener Faktoren
ab. Namentlich ist darin etwa die Grosse der Gemeinde oder die Anzahl
an Projekten, welche eine DSFA nach sich ziehen, zu beriicksichtigen. Dies
fihrt dazu, dass der Aufwand nicht zuverldssig beziffert werden kann. Die
neuen Aufgaben ergeben sich grundsétzlich aus den volkerrechtlichen Vor-
gaben, so dass kaum Handlungsspielraum dariiber besteht, ob diese durch
die Gemeinden umgesetzt werden miissen und nur in geringem Masse da-
rauf, wie sie umgesetzt werden miissen. Es gilt zu beachten, dass die meis-
ten der neuen Instrumente und Verpflichtungen (namentlich die Anpassung
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von Auftragsdatenbearbeitung gemiss Art. 9 KDSG, die Durchfithrung von
DSFA und Vorabkonsultation sowie die Meldepflicht) aufgrund der dyna-
mischen Verweise bereits seit dem Inkrafttreten des DSG am 1. September
2023 gelten. Sie sind daher unabhéngig von der vorliegenden Revision um-
zusetzen. Dies trifft lediglich auf den Nachweis der Einhaltung der Daten-
schutzbestimmungen nicht zu. Daher soll fiir dessen Umsetzung auch eine
Ubergangsfrist gelten (vgl. Art. 41 KDSG). Schlussendlich gilt es erneut
darauf hinzuweisen, dass die Aufsichtsstelle durch die beabsichtigte hohere
Dotierung in grosserem Masse als bisher proaktiv titig werden kann. Dies
ist mit der Erwartung verbunden, dass sie Gemeinden und Regionen bei-
spielsweise durch die Publikationen von Merkbldttern und Leitfdden (wie
im Rahmen der Vernehmlassung gefordert) bei der Umsetzung der entspre-
chenden Neuerungen und Verpflichtung unterstiitzen kann. Zudem kann
die Aufsichtsstelle ihre bereits bisherige Beratungs- und Schulungstétigkeit
besser wahrnehmen. Diese Massnahme soll ebenfalls dazu dienen, den fiir
die Gemeinden anfallenden Mehraufwand so gering als moglich zu halten
und gleichzeitig die volkerrechtlichen Vorgaben zu erfiillen.

VI. Gute Gesetzgebung

Die Grundsitze der «Guten Gesetzgebung» gemdiss den regierungsrit-
lichen Vorgaben (vgl. RB vom 16.11.2010, Prot. Nr. 1070) werden mit der
Revisionsvorlage beachtet.

VII. Inkrafttreten

Zustédndig fiir die Inkraftsetzung ist die Regierung. Fiir die erstmalige
Wahl der oder des neuen Datenschutzbeauftragten wird eine gewisse Zeit
benotigt. Daher soll die Inkraftsetzung gestaffelt erfolgen. In einem ersten
Schritt sind daher die Bestimmungen zur Wahl der oder des Datenschutz-
beauftragten in Kraft zu setzen (Art. 31,32 und 33 KDSG). Dies soll voraus-
sichtlich per 1. Juli 2025 geschehen. Die weiteren Bestimmungen kénnen erst
in Kraft treten, wenn die Rekrutierung dieser Person abgeschlossen ist. Es
wird davon ausgegangen, dass dies Anfang 2026 der Fall sein wird.
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VIII. Antriige
Gestiitzt auf diese Botschaft beantragen wir Thnen:

1. auf die Vorlage einzutreten;

2. die 2.2 Vollzeitstellen der Aufsichtsstelle Datenschutz zur Stiarkung der
Aufsichtsstelle vom finanzpolitischen Richtwert Nr. 6 betreffend die
Lohnsumme fiir die Stellenbewirtschaftung auszunehmen;

3. der Totalrevision des Kantonalen Datenschutzgesetzes zuzustimmen.
Genehmigen Sie, sehr geehrte Frau Standesprisidentin, sehr geehrte Da-

men und Herren, den Ausdruck unserer vorziiglichen Hochachtung.

Namens der Regierung

Der Prisident: Parolini
Der Kanzleidirektor: Spadin
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Abkiirzungsverzeichnis /Abreviaziuns/Elenco delle abbreviazioni

aDSG
vLPD

vLPD

AFI
Ul
Ul

BBI
FF
FF

BGE
DTF
DTF

BGO
LTrans

LTras

BV
Cst.
Cost.

DSFA
VCPD
VIPD

DSG
LPD

LPD
DSGVO

RGPD

GDPR
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Bundesgesetz tiber den Datenschutz vom 19. Juni 1992
(Datenschutzgesetz; SR 235.1)

Lescha federala dals 19 da zercladur 1992 davart la protecziun da datas
(CS 235.1)

Legge federale del 19 giugno 1992 sulla protezione dei dati (RS 235.1)

Amt fiir Informatik
Uffizi d'informatica
Ufficio d'informatica

Bundesblatt
Fegl uffizial federal
Foglio federale

Bundesgerichtsentscheid
decisiun dal Tribunal federal
Decisione del Tribunale federale

Bundesgesetz iiber das Offentlichkeitsprinzip der Verwaltung (SR 152.3)
Lescha federala davart il princip da la transparenza da l'administraziun
(CS 152.3)

Legge federale sul principio di trasparenza dell'amministrazione

(RS 152.3)

Bundesverfassung der Schweizerischen Eidgenossenschaft (SR 101)
Constituziun federala da la Confederaziun svizra (CS 101)
Costituzione federale della Confederazione svizzera (RS 101)

Datenschutz-Folgenabschétzung
valitaziun da las consequenzas per la protecziun da datas
Valutazione d'impatto sulla protezione dei dati

Bundesgesetz iiber den Datenschutz vom 25. September 2020
(Datenschutzgesetz; SR 235.1)

Lescha federala dals 25 da settember 2020 davart la protecziun da datas
(CS 235.1)

Legge federale del 25 settembre 2020 sulla protezione dei dati (RS 235.1)

Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten (Datenschutz-Grundverord-
nung)

Reglament (UE) 2016/679 davart la protecziun da persunas natiralas
concernent l'elavuraziun da datas persunalas (Reglament general davart
la protecziun da datas)

Regolamento (UE) 2016/679 relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali (Regolamento generale
sulla protezione dei dati)



DSV Verordnung tiber den Datenschutz (SR 235.11)

OPDa Ordinaziun davart la protecziun da datas (CS 235.11)

OPDa Ordinanza sulla protezione dei dati (RS 235.11)

DISG Departement fiir Justiz, Sicherheit und Gesundheit

DGSS Departament da giustia, segirezza e sanadad

DGSS Dipartimento di giustizia, sicurezza e sanita

DVG Gesetz tiber die digitale Verwaltung (BR 177.100)

LAD Lescha davart l'administraziun digitala (DG 177.100)

LADig Legge sull'amministrazione digitale (CSC 177.100)

EDOB Eidgenossischer Datenschutz- und Offentlichkeitsbeauftragter

IFPDT Incumbensa federal per la protecziun da datas e per la transparenza

IFPDT Incaricato federale della protezione dei dati e della trasparenza

ERG Gesetz iiber die Einwohnerregister und weitere Personen- und
Objektregister (BR 171.200)

LRAb Lescha davart ils registers d'abitantas e d'abitants e davart ulteriurs
registers da persunas e d'objects (DG 171.200)

LRAb Legge sui registri degli abitanti e su altri registri delle persone e degli
oggetti (CSC 171.200)

EGzStPO Einfiihrungsgesetz zur Schweizerischen Strafprozessordnung
(BR 350.100)

LItCPP Lescha introductiva tar il Cudesch da procedura penala svizzer
(DG 350.100)

LACPP Legge d'applicazione del Codice di diritto processuale penale svizzero
(CSC 350.100)

EGzZPO Einfithrungsgesetz zur Schweizerischen Zivilprozessordnung
(BR 320.100)

LItCPC Lescha introductiva tar il Cudesch da procedura civila svizzer
(DG 320.100)

LACPC Legge d'applicazione del Codice di diritto processuale civile svizzero
(CSC 320.100)

GAA Gesetz iiber die Aktenfithrung und Archivierung (BR 490.000)

LGDA Lescha davart la gestiun da documents e l'archivaziun (DG 490.000)

LGAA Legge sulla gestione degli atti e sull'archiviazione (CSC 490.000)

GFA Gesetz iiber die Finanzaufsicht (BR 710.300)

LSFi Lescha davart la surveglianza da las finanzas (DG 710.300)

LVF Legge sulla vigilanza finanziaria (CSC 710.300)

GKB Graubiindner Kantonalbank

BCG Banca Chantunala Grischuna

BCG Banca Cantonale Grigione

ISDS-Konzept Informationssicherheits- und Datenschutz-Konzept

concept SIPD concept davart la segirezza da las infurmaziuns e la protecziun da datas

Piano SIPD Piano per la sicurezza dell'informazione e la protezione dei dati
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KBiG
LDBchant
LCCit

KdK
CdC
CdcC

KDSG
LCPD
LCPD

KGO
LCTrans
LCTras

PolG
LPol
LPol

RL 2016/680

Dir2016/680

Direttiva 2016/680

RVOG
LORA

LOGA

Ubereinkommen
SEV 108

Convenziun
STE 108

Convenzione
STE 108

SIS
SIS
SIS
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Biirgerrechtsgesetz des Kantons Graubiinden (BR 130.100)
Lescha dal dretg da burgais dal chantun Grischun (DG 130.100)
Legge sulla cittadinanza del Cantone dei Grigioni (CSC 130.100)

Konferenz der Kantonsregierungen
Conferenza da las regenzas chantunalas
Conferenza dei governi cantonali

Kantonales Datenschutzgesetz (BR 171.100)
Lescha chantunala davart la protecziun da datas (DG 171.100)
Legge cantonale sulla protezione dei dati (CSC 171.100)

Gesetz iiber das Offentlichkeitsprinzip (BR 171.000)
Lescha davart il princip da transparenza (DG 171.000)
Legge sul principio di trasparenza (CSC 171.000)

Polizeigesetz des Kantons Graubiinden (BR 613.000)
Lescha da polizia dal chantun Grischun (DG 613.000)
Legge sulla polizia del Cantone dei Grigioni (CSC 613.000)

Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der
Bearbeitung personenbezogener Daten durch die zustdndigen Behorden
zum Zwecke der Verhiitung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr

Directiva (UE) 2016/680 per la protecziun da persunas natiralas areguard
l'elavuraziun da datas da caracter persunal tras las autoritads cumpeten-
tas per la prevenziun, la retschertga, la scuvrida u la persecuziun da mal-
fatgs u da l'execuziun dal chasti sco er per il traffic liber da datas
Direttiva (UE) 2016/680 relativa alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali da parte delle autorita compe-
tenti a fini di prevenzione, indagine, accertamento e perseguimento di
reati o esecuzione di sanzioni penali, nonché alla libera circolazione di
tali dati

Regierungs- und Verwaltungsorganisationsgesetz (SR 172.010)
Lescha davart l'organisaziun da la regenza e da l'administraziun
(CS§172.010)

Legge sull'organizzazione del Governo e dell' Amministrazione
(RS 172.010)

Europiisches Ubereinkommen vom 28. Januar 1981 zum Schutz des
Menschen bei der automatisierten Verarbeitung von personenbezogenen
Daten (SR 0.235.1) und dessen Zusatzprotokoll (SR 0.235.11)
Convenziun europeica dals 28 da schaner 1981 davart la protecziun da
persunas tar l'elavuraziun automatisada da datas da caracter persunal
(CS 0.235.1) e ses Protocol supplementar (CS 0.235.11)

Convenzione europea del 28 gennaio 1981 per la protezione delle persone
in relazione all'elaborazione automatica dei dati a carattere personale
(RS 0.235.1) e il suo protocollo aggiuntivo (RS 0.235.11)

Schengener Informationssystem
sistem d'infurmaziun da Schengen
Sistema d'informazione Schengen



StG
LT
LIG

StPO
CPP
CPP

VBU
OSVis

OSImm

VDSG
OLPD

OLPD

VDVG
OLAD
OLADig

VKDSG
OLCPD

OLCPD

VRG
LGA
LGA

Steuergesetz fiir den Kanton Graubiinden (BR 720.000)
Lescha da taglia per il chantun Grischun (DG 720.000)
Legge sulle imposte per il Cantone dei Grigioni (CSC 720.000)

Schweizerische Strafprozessordnung (SR 312.0)
Cudesch da procedura penala svizzer (CS 312.0)
Codice di diritto processuale penale svizzero (RS 312.0)

Verordnung iiber die Bildiiberwachung des 6ffentlichen und 6ffentlich
zuginglichen Raums (BR 171.120)

Ordinaziun davart la surveglianza visuala dal spazi public e dal spazi ch'é
accessibel al public (DG 171.120)

Ordinanza sulla sorveglianza con acquisizione di immagini dello spazio
pubblico e pubblicamente accessibile (CSC 171.120)

Verordnung zum Bundesgesetz iiber den Datenschutz vom 14. Juni 1993
(SR 235.11), ausser Kraft

Ordinaziun dals 14 da zercladur 1993 tar la Lescha federala davart la
protecziun da datas (CS 235.11), ord vigur

Ordinanza del 14 giugno 1993 relativa alla legge federale sulla protezione
dei dati (RS 235.11), abrogata

Verordnung zum Gesetz iiber die digitale Verwaltung (BR 177.110)
Ordinaziun tar la Lescha davart l'administraziun digitala (DG 177.110)
Ordinanza relativa alla legge sull'amministrazione digitale (CSC 177.110)

Verordnung zum Kantonalen Datenschutzgesetz (BR 171.110)
Ordinaziun tar la Lescha chantunala davart la protecziun da datas
(DG 171.110)

Ordinanza relativa alla legge cantonale sulla protezione dei dati
(CSC171.100)

Gesetz iiber die Verwaltungsrechtspflege (BR 370.100)
Lescha davart la giurisdicziun administrativa (DG 370.100)
Legge sulla giustizia amministrativa (CSC 370.100)
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AGS [Fundst. od. Gesch.-Nr.]

Kantonales Datenschutzgesetz (KDSG)

Vom [Datum]

Von diesem Geschift tangierte Erlasse (BR Nummern)

Neu: 171.100
Geéndert: 130.100 | 171.200 | 320.100 | 350.100 | 710.300
Aufgehoben: 171.100

Der Grosse Rat des Kantons Graubiinden,

gestiitzt auf Art. 31 Abs. 1 der Kantonsverfassung",
nach Einsicht in die Botschaft der Regierung vom ...,

beschliesst:

L.

Der Erlass "Kantonales Datenschutzgesetz (KDSG)" BR 171.100 wird als neuer Er-
lass publiziert.

1. Aligemeine Bestimmungen

Art. 1 Zweck

"Dieses Gesetz dient dem Schutz von Personen vor widerrechtlichem Bearbeiten
von Personendaten durch &ffentliche Organe.

Art. 2 Geltungsbereich

' Dieses Gesetz gilt fiir die Bearbeitung von Personendaten durch offentliche Orga-
ne.

" BR 110.100
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2 Soweit ein 6ffentliches Organ am wirtschaftlichen Wettbewerb teilnimmt und da-
bei nicht hoheitlich handelt, sind auf diese Datenbearbeitungen die Regeln des Bun-
desgesetzes iiber den Datenschutz? anwendbar. Die Aufsicht richtet sich nach dem
vorliegenden Gesetz, ausser bei Offentlichen Organen, die ausschliesslich am
wirtschaftlichen Wettbewerb teilnehmen und dabei privatrechtlich handeln.

* Das anwendbare Verfahrensrecht regelt die Bearbeitung von Personendaten und
die Rechte der betroffenen Personen in Gerichtsverfahren und in Verfahren nach
bundesrechtlichen Verfahrensordnungen sowie in Verfahren der Verwaltungsrechts-
pflege mit Ausnahme der erstinstanzlichen Verfahren vor Verwaltungsbehoérden.

* Abweichende und ergidnzende Bestimmungen in anderen Gesetzen bleiben vorbe-
halten, sofern sie den Schutz der Grundrechte von Personen, iiber welche die 6ffent-
lichen Organe Personendaten bearbeiten, im Sinne dieses Gesetzes sicherstellen.

Art. 3 Begriffe
! Als 6ffentliche Organe im Sinne dieses Gesetzes gelten:

a) die Behorden, Verwaltungen und Kommissionen des Kantons, der Regionen,
Gemeinden und Gemeindeverbindungen;

b)  die Behorden, Verwaltungen und Kommissionen der o6ffentlich-rechtlichen
Anstalten, Stiftungen und Korperschaften des Kantons, der Regionen und
Gemeinden;

¢)  natiirliche oder juristische Personen oder andere privatrechtliche Organisatio-
nen, soweit sie ihnen iibertragene 6ffentliche Aufgaben erfiillen.

% Personendaten im Sinne dieses Gesetzes sind alle Angaben, die sich auf eine be-
stimmte oder bestimmbare natiirliche oder juristische Person beziehen.

3 Besonders schiitzenswerte Personendaten sind Personendaten, bei welchen eine be-

sondere Gefahr fiir Grundrechtsverletzungen besteht, insbesondere:

a)  Daten iiber religidse, weltanschauliche, politische oder gewerkschaftliche An-
sichten oder Tatigkeiten;

b)  Daten iiber die Gesundheit, die Intimsphére oder die Zugehdrigkeit zu einer
Rasse oder Ethnie;

c)  genetische Daten;

d)  biometrische Daten, die eine natiirliche Person eindeutig identifizieren;

e)  Daten iiber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen;

f) Daten iiber Massnahmen der sozialen Hilfe.

4 Personlichkeitsprofile sind Zusammenstellungen von Daten, die eine Beurteilung
wesentlicher Aspekte der Personlichkeit einer natiirlichen Person erlauben.

* Profiling ist jede Art der automatisierten Bearbeitung von Personendaten, die darin
besteht, dass diese Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte be-
ziiglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben,
Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser Per-
son zu analysieren oder vorherzusagen.

» SR 235.1
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¢ Bearbeiten ist jeder Umgang mit Personendaten, unabhiingig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Ver-
wenden, Verdndern, Bekanntgeben, Archivieren, Loschen oder Vernichten von Da-
ten.

7 Bekanntgeben ist das Ubermitteln oder Zugénglichmachen von Personendaten.

# Verletzung der Datensicherheit ist eine Verletzung der Sicherheit, die dazu fiihrt,
dass Personendaten unbeabsichtigt oder widerrechtlich verlorengehen, geldscht, ver-
nichtet oder verdndert werden oder Unbefugten offengelegt oder zuginglich ge-
macht werden.

° Auftragsbearbeiterin oder Auftragsbearbeiter ist eine Dritte oder ein Dritter, die

oder der im Auftrag des verantwortlichen 6ffentlichen Organs Personendaten bear-
beitet.

Art. 4 Verantwortlichkeit

' Fiir den Datenschutz ist dasjenige 6ffentliche Organ verantwortlich, welches allein
oder zusammen mit anderen iiber den Zweck und die Mittel der Bearbeitung ent-
scheidet.

? Bearbeiten mehrere 6ffentliche Organe Personendaten aus einem Datenbestand, re-
geln sie die Verantwortung untereinander und legen fest, welches 6ffentliche Organ
die Gesamtverantwortung tragt.

* Das verantwortliche 6ffentliche Organ muss gegeniiber der Aufsichtsstelle auf Ver-
langen nachweisen konnen, dass es die Datenschutzbestimmungen einhélt.

Art. § Grundsétze der Datenbearbeitung

! Personendaten miissen rechtmissig bearbeitet werden.

? Die Bearbeitung muss nach Treu und Glauben erfolgen und verhéltnismissig sein.

? Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person er-
kennbaren Zweck beschafft werden; sie diirfen nur so bearbeitet werden, dass es mit
diesem Zweck vereinbar ist.

* Sie werden vernichtet oder anonymisiert, sobald sie zum Zweck der Bearbeitung
nicht mehr erforderlich sind.

> Wer Personendaten bearbeitet, muss sich iiber deren Richtigkeit vergewissern. Sie
oder er muss alle angemessenen Massnahmen treffen, damit die Daten berichtigt, ge-
16scht oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung
oder Bearbeitung unrichtig oder unvollstidndig sind. Die Angemessenheit der Mass-
nahmen héngt namentlich von der Art und dem Umfang der Bearbeitung sowie vom
Risiko ab, das die Bearbeitung fiir die Grundrechte der betroffenen Personen mit
sich bringt.

®Ist die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilligung
nur giiltig, wenn sie fiir eine oder mehrere bestimmte Bearbeitungen nach angemes-
sener Information freiwillig erteilt wird.

’ Die Einwilligung muss ausdriicklich erfolgen fiir:
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a)  die Bearbeitung von besonders schiitzenswerten Personendaten;
b)  ein Profiling oder das Bearbeiten eines Personlichkeitsprofils.

Art. 6 Datensicherheit

! Das verantwortliche 6ffentliche Organ und die Auftragsbearbeiterin oder der Auf-
tragsbearbeiter gewihrleisten durch geeignete technische und organisatorische
Massnahmen eine dem Risiko angemessene Datensicherheit.

2 Die Massnahmen miissen es ermdglichen, Verletzungen der Datensicherheit zu
vermeiden.

* Die Regierung erlisst Bestimmungen iiber die Mindestanforderungen an die Daten-
sicherheit.

2. Bearbeiten von Personendaten

Art. 7 Bearbeitung von Personendaten

! Offentliche Organe diirfen Personendaten nur bearbeiten, wenn dafiir eine gesetzli-
che Grundlage besteht oder die Bearbeitung zur Erfiillung einer gesetzlichen Aufga-
be unentbehrlich ist.

? Eine Grundlage in einem Gesetz ist in folgenden Fillen erforderlich:

a)  es handelt sich um die Bearbeitung von besonders schiitzenswerten Personen-
daten;

b)  es handelt sich um ein Personlichkeitsprofil oder ein Profiling;

¢)  der Bearbeitungszweck oder die Art und Weise der Datenbearbeitung kdnnen
zu einem schwerwiegenden Eingriff in die Grundrechte der betroffenen Per-
son fiithren.

? Fiir die Bearbeitung von Personendaten nach Absatz 2 Litera a und Litera b ist eine

Grundlage in einer Verordnung ausreichend, wenn die folgenden Voraussetzungen

erfiillt sind:

a)  die Bearbeitung ist fiir eine in einem Gesetz ausdriicklich umschriebene Auf-
gabe unentbehrlich;

b)  der Bearbeitungszweck birgt fiir die Grundrechte der betroffenen Person keine
besonderen Risiken.

*In Abweichung von Absatz 1 bis Absatz 3 diirfen &ffentliche Organe Personenda-

ten bearbeiten, wenn eine der folgenden Voraussetzungen erfiillt ist:

a)  die betroffene Person hat im Einzelfall in die Bearbeitung eingewilligt oder
hat ihre Personendaten allgemein zugénglich gemacht und eine Bearbeitung
nicht ausdriicklich untersagt;

b)  die Bearbeitung ist notwendig, um das Leben oder die korperliche Unversehrt-
heit der betroffenen Person oder eines Dritten zu schiitzen, und es ist nicht
moglich, innerhalb einer angemessenen Frist die Einwilligung der betroffenen
Person einzuholen.
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Art. 8 Automatisierte Datenbearbeitung im Rahmen von Pilotversuchen

' Die Regierung kann vor Inkrafttreten eines Gesetzes die automatisierte Bearbei-

tung von besonders schiitzenswerten Personendaten oder Personlichkeitsprofilen

oder das Profiling bewilligen, wenn:

a)  die Aufgaben, aufgrund deren die Bearbeitung erforderlich ist, in einem be-
reits in Kraft stehenden Gesetz geregelt sind;

b)  ausreichende Massnahmen getroffen werden, um einen Eingriff in die Grund-
rechte der betroffenen Personen auf das Mindestmass zu begrenzen; und

c¢)  fiir die praktische Umsetzung der Datenbearbeitung eine Testphase vor dem
Inkrafttreten, insbesondere aus technischen Griinden, unentbehrlich ist.

? Die Regierung holt vorgingig die Stellungnahme der Aufsichtsstelle ein.

* Das verantwortliche 6ffentliche Organ legt der Regierung spitestens zwei Jahre

nach der Aufnahme des Pilotversuchs einen Evaluationsbericht vor. Es schligt darin

die Fortfithrung oder die Einstellung der Bearbeitung vor.

*Die automatisierte Datenbearbeitung muss in jedem Fall abgebrochen werden,

wenn innerhalb von filinf Jahren nach Aufnahme des Pilotversuchs kein Gesetz in

Kraft getreten ist, das die erforderliche Rechtsgrundlage enthilt.

Art. 9 Bearbeitung durch Auftragsbearbeiterin oder Auftragsbearbeiter

! Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung

einer Auftragsbearbeiterin oder einem Auftragsbearbeiter {ibertragen werden, wenn:

a)  die Daten so bearbeitet werden, wie es das verantwortliche 6ffentliche Organ
selbst tun diirfte; und

b)  keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung
verbietet.

? Das verantwortliche 6ffentliche Organ muss sich insbesondere vergewissern, dass

die Auftragsbearbeiterin oder der Auftragsbearbeiter in der Lage ist, die Datensi-

cherheit zu gewahrleisten.

* Die Auftragsbearbeiterin oder der Auftragsbearbeiter darf die Bearbeitung nur mit

vorgédngiger Genehmigung des verantwortlichen 6ffentlichen Organs einem Dritten

ibertragen.

Art. 10 Bekanntgabe von Personendaten
1. Allgemeine Vorgaben
! Offentliche Organe diirfen Personendaten nur bekanntgeben, wenn eine gesetzliche
Grundlage nach Artikel 7 Absatz 1 bis Absatz 3 besteht.
2 Sie diirfen Personendaten in Abweichung von Absatz 1 im Einzelfall bekanntge-
ben, wenn eine der folgenden Voraussetzungen erfiillt ist:
a)  die Bekanntgabe der Daten ist fiir das verantwortliche 6ffentliche Organ oder
fiir die Empfangerin oder den Empfénger zur Erfiillung einer gesetzlichen
Aufgabe unentbehrlich;
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b)  die betroffene Person hat in die Bekanntgabe eingewilligt oder ihre Daten all-
gemein zuginglich gemacht und eine Bekanntgabe nicht ausdriicklich unter-
sagt;

c¢)  die Bekanntgabe der Daten ist notwendig, um das Leben oder die korperliche
Unversehrtheit der betroffenen Person oder eines Dritten zu schiitzen, und es
ist nicht moglich, innerhalb einer angemessenen Frist die Einwilligung der
betroffenen Person einzuholen;

d)  die Empfiangerin oder der Empfanger macht glaubhaft, dass die betroffene
Person die Einwilligung verweigert oder Widerspruch gegen die Bekanntgabe
einlegt, um ihr oder ihm die Durchsetzung von Rechtsanspriichen oder die
Wahrnehmung anderer schutzwiirdiger Interessen zu verwehren; der betroffe-
nen Person ist vorgingig Gelegenheit zur Stellungnahme zu geben, es sei
denn, dies ist unmoglich oder mit unverhéltnisméssigem Aufwand verbunden.

* Sie diirfen Name, Vorname, Adresse und Geburtsdatum einer Person auf Anfrage
auch bekanntgeben, wenn die Voraussetzungen nach Absatz 1 oder Absatz 2 nicht
erfiillt sind.

* Die dffentlichen Organe lehnen die Bekanntgabe ab, schriinken sie ein oder verbin-

den sie mit Auflagen, wenn:

a)  wesentliche offentliche Interessen oder offensichtlich schutzwiirdige Interes-
sen der betroffenen Person es verlangen; oder

b)  gesetzliche Geheimhaltungspflichten oder besondere Datenschutzvorschriften
es verlangen.

Art. 11 2. Bekanntgabe von Personendaten im Rahmen der behordlichen In-
formationstitigkeit

' Die offentlichen Organe diirfen Personendaten dariiber hinaus im Rahmen der be-
hoérdlichen Information der Offentlichkeit von Amtes wegen bekanntgeben, wenn:

a)  die Daten im Zusammenhang mit der Erfiillung 6ffentlicher Aufgaben stehen;
und
b)  an der Bekanntgabe ein iiberwiegendes offentliches Interesse besteht.

? Sie diirfen Personendaten mittels automatisierter Informations- und Kommunikati-
onsdienste allgemein zuginglich machen, wenn eine Rechtsgrundlage die Veroffent-
lichung dieser Daten vorsieht oder wenn sie Daten gestiitzt auf Absatz 1 bekanntge-
ben. Besteht kein 6ffentliches Interesse mehr daran, die Daten allgemein zugénglich
zu machen, so werden die betreffenden Daten aus dem automatisierten Informations-
und Kommunikationsdienst geldscht.

* Das Verfahren fiir den Zugang zu amtlichen Dokumenten richtet sich nach dem
Gesetz iiber das Offentlichkeitsprinzip®.

¥ BR 171.000
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Art. 12 3. Grenziiberschreitende Bekanntgabe von Personendaten

' Personendaten diirfen ins Ausland bekanntgegeben werden, wenn die Gesetzge-
bung des betreffenden Staates oder das internationale Organ einen angemessenen
Schutz gewahrleistet.

?In Staaten, deren Gesetzgebung keinen angemessenen Schutz gewihrleistet, kon-

nen Personendaten nur bekanntgegeben werden, wenn:

a)  hinreichende Garantien, insbesondere durch Vertrag, einen angemessenen
Schutz im Ausland gewéhrleisten;

b)  die betroffene Person ausdriicklich in die Bekanntgabe eingewilligt hat;

¢)  die Bekanntgabe in unmittelbarem Zusammenhang mit dem Abschluss oder
der Abwicklung eines Vertrags zwischen dem verantwortlichen dffentlichen
Organ und der betroffenen Person oder zwischen dem verantwortlichen 6f-
fentlichen Organ und seiner Vertragspartnerin oder seinem Vertragspartner im
Interesse der betroffenen Person steht;

d)  die Bekanntgabe notwendig ist fiir die Wahrung eines iiberwiegenden 6ffentli-
chen Interesses oder fiir die Feststellung, Ausiibung oder Durchsetzung von
Rechtsanspriichen vor einem Gericht oder einer anderen zustindigen ausléndi-
schen Behorde;

e)  die Bekanntgabe notwendig ist, um das Leben oder die korperliche Unver-
sehrtheit der betroffenen Person oder eines Dritten zu schiitzen, und es nicht
mdglich ist, innerhalb einer angemessenen Frist die Einwilligung der betroffe-
nen Person einzuholen;

f) die betroffene Person die Daten allgemein zugénglich gemacht und eine Bear-
beitung nicht ausdriicklich untersagt hat; oder

g) die Daten aus einem gesetzlich vorgesehenen Register stammen, das 6ffent-
lich oder Personen mit einem schutzwiirdigen Interesse zugénglich ist, soweit
im Einzelfall die gesetzlichen Voraussetzungen der Einsichtnahme erfiillt
sind.

* Vor der Bekanntgabe der Personendaten ins Ausland informiert das 6ffentliche Or-
gan die Aufsichtsstelle iiber die Garantien nach Absatz 2 Litera a.

Art. 13 Datenbearbeitung fiir nicht personenbezogene Zwecke

! Offentliche Organe diirfen Personendaten fiir nicht personenbezogene Zwecke, ins-
besondere fiir Forschung, Planung oder Statistik, bearbeiten, wenn:

a)  die Daten anonymisiert werden, sobald der Bearbeitungszweck dies erlaubt;

b)  das offentliche Organ privaten Personen besonders schiitzenswerte Personen-
daten nur so bekanntgibt, dass die betroffenen Personen nicht bestimmbar
sind;

¢)  die Empfingerin oder der Empfinger Dritten die Daten nur mit der Zustim-
mung des Offentlichen Organs weitergibt, das die Daten bekanntgegeben hat;
und

d)  die Ergebnisse nur so verdffentlicht werden, dass die betroffenen Personen
nicht bestimmbar sind.
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2 Artikel 5 Absatz 3, Artikel 7 Absatz 2 sowie Artikel 10 Absatz 1 sind nicht an-
wendbar.

Art. 14 Bildiiberwachung des 6ffentlichen und 6ffentlich zugidnglichen
Raums
1. Allgemeine Vorgaben

" Der 6ffentliche und offentlich zugidngliche Raum kann mit Bildiibermittlungs- und

Bildaufzeichnungsgeriten zur Personenidentifikation iiberwacht werden, sofern:

a)  die 6ffentliche Sicherheit und Ordnung konkret gefahrdet ist; oder

b)  dies zum Schutz von 6ffentlichen Zwecken dienenden Gebduden oder deren
Benutzerinnen und Benutzern erforderlich ist.

? Bei der Bearbeitung von Personendaten sind die allgemeinen Grundsétze zu re-
spektieren. Zusétzlich ist sicherzustellen, dass:

a)  auf die Uberwachungsgerite in geeigneter und erkennbarer Weise hingewie-
sen wird;

b)  Bereiche, die der Ausiibung von Tétigkeiten dienen, die unter das Berufsge-
heimnis im Sinne von Artikel 171 der Schweizerischen Strafprozessordnung®
fallen, von der Uberwachung ausgenommen sind; und

c¢)  aufgezeichnete Personendaten innert maximal 90 Tagen geloscht werden oder
der zustindigen Behdrde zur Nutzung in einem Strafverfahren oder zur
Durchsetzung zivilrechtlicher Anspriiche aufgrund einer Straftat {ibergeben
werden.

Art. 15 2. Anordnung der Bildiiberwachung des dffentlichen und 6ffentlich
zugénglichen Raums

' Die Bildiiberwachung des offentlichen und 6ffentlich zugéinglichen Raums kann
von einem offentlichen Organ angeordnet werden, dem das Gebrauchsrecht oder die
Hoheit iiber den zu tiberwachenden Raum zusteht.

? Das 6ffentliche Organ erldsst eine Allgemeinverfiigung, in welcher der Zweck, die
Art und die Dauer der Uberwachung, die zu iiberwachenden Ortlichkeiten, die
Standorte der Uberwachungsgerite, die Massnahmen zum Hinweis auf die Uberwa-
chung, die Zugriffsrechte sowie die zur Datensicherheit getroffenen Massnahmen
bestimmt werden. Die Allgemeinverfiigung gilt fiir maximal fiinf Jahre.

? Das offentliche Organ hat die zu erlassende Allgemeinverfiigung vorgingig zu ver-
offentlichen. Es hort Personen an, indem es ihnen eine angemessene Frist zur Stel-
lungnahme einrdumt.

4 Vorgiingiger Rechtsschutz ist nicht zu gewihren fiir anlassbezogene Bildiiberwa-
chungen mit einer Dauer von hdchstens drei Monaten und fiir Bildiiberwachungen
zum Schutz 6ffentlichen Zwecken dienenden Gebduden, die ereignisbezogen in
Betrieb genommen werden und keine Personendaten aufzeichnen.

Y SR 312.0
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Art. 16 Archivierung und Vernichtung

' Das offentliche Organ bietet Personendaten, die es nicht mehr benétigt, nach den
dafiir geltenden Vorschriften dem zustdndigen Archiv an.

? Es vernichtet die vom zustindigen Archiv als nicht archivwiirdig bezeichneten Per-

sonendaten, es sei denn:

a)  diese werden anonymisiert;

b)  diese miissen zu Beweis- oder Sicherheitszwecken oder zur Wahrung der
schutzwiirdigen Interessen der betroffenen Person aufbewahrt werden.

3. Pflichten des verantwortlichen 6ffentlichen Organs

Art. 17 Informationspflicht bei der Beschaffung von Personendaten

' Das verantwortliche dffentliche Organ informiert die betroffene Person angemes-
sen iiber die Beschaffung von Personendaten; diese Informationspflicht gilt auch,
wenn die Daten nicht bei der betroffenen Person beschafft werden.

2 Es teilt der betroffenen Person bei der Beschaffung diejenigen Informationen mit,
die erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen kann
und eine transparente Datenbearbeitung gewahrleistet ist; es teilt ihr mindestens mit:

a) die Identitit und die Kontaktdaten des verantwortlichen 6ffentlichen Organs;

b)  die Rechtsgrundlage und den Bearbeitungszweck;

c) die Rechte der betroffenen Person;

d)  gegebenenfalls die Empfiangerinnen und Empfanger oder die Kategorien von
Empfangerinnen und Empféngern, denen Personendaten bekanntgegeben wer-
den;

e)  die Kategorien der bearbeiteten Personendaten, sofern die Daten nicht bei der
betroffenen Person beschafft werden;

f) falls die Daten ins Ausland bekanntgegeben werden, auch den Staat oder das
internationale Organ und gegebenenfalls die Garantien oder die Anwendung
einer Ausnahme nach Artikel 12 Absatz 2.

* Werden die Daten nicht bei der betroffenen Person beschafft, so teilt das verant-

wortliche 6ffentliche Organ der betroffenen Person die Informationen nach Absatz 2

spétestens einen Monat, nachdem es die Daten erhalten hat, mit. Gibt es die Perso-

nendaten vor Ablauf dieser Frist bekannt, so informiert es die betroffene Person spi-
testens im Zeitpunkt der Bekanntgabe.

Art. 18 Ausnahmen von der Informationspflicht und Einschridnkungen

' Die Informationspflicht bei der Beschaffung von Personendaten entfillt, wenn eine
der folgenden Voraussetzungen erfiillt ist:

a)  die betroffene Person verfiigt bereits iiber die entsprechenden Informationen;
b)  die Bearbeitung ist gesetzlich vorgesehen;
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¢)  die Personendaten werden nicht bei der betroffenen Person beschafft und die
Information ist nicht moglich oder erfordert einen unverhéltnisméassigen Auf-
wand.

? Das verantwortliche 6ffentliche Organ kann die Mitteilung der Informationen unter
denselben Voraussetzungen einschrénken, aufschieben oder darauf verzichten wie
beim Auskunftsrecht nach Artikel 25.

Art. 19 Datenschutz-Folgenabschitzung

! Das verantwortliche 6ffentliche Organ erstellt vorgingig eine Datenschutz-Folgen-
abschitzung, wenn eine Bearbeitung ein hohes Risiko fiir die Grundrechte der
betroffenen Person mit sich bringen kann. Sind mehrere dhnliche Bearbeitungsvor-
génge geplant, so kann eine gemeinsame Abschitzung erstellt werden.

? Das hohe Risiko ergibt sich, insbesondere bei Verwendung neuer Technologien,
aus der Art, dem Umfang, den Umstidnden und dem Zweck der Bearbeitung. Es liegt
namentlich vor:

a)  bei der umfangreichen Bearbeitung besonders schiitzenswerter Personendaten;
b)  wenn systematisch umfangreiche 6ffentliche Bereiche iiberwacht werden.

* Die Datenschutz-Folgenabschitzung enthilt eine Beschreibung der geplanten Bear-
beitung, eine Bewertung der Risiken fiir die Grundrechte der betroffenen Person so-
wie die Massnahmen zum Schutz der Grundrechte.

Art. 20 Vorabkonsultation

! Ergibt sich aus der Datenschutz-Folgenabschitzung, dass die geplante Bearbeitung
trotz der vom verantwortlichen 6ffentlichen Organ vorgesehenen Massnahmen noch
ein hohes Risiko fiir die Grundrechte der betroffenen Person zur Folge hat, so holt es
vorgingig die Stellungnahme der Aufsichtsstelle ein.

? Die Aufsichtsstelle teilt dem verantwortlichen 6ffentlichen Organ innert angemes-
sener Frist seine Einwénde gegen die geplante Bearbeitung mit und schligt geeigne-
te Massnahmen vor.

Art. 21 Meldung von Verletzungen der Datensicherheit

' Das verantwortliche 6ffentliche Organ meldet der Aufsichtsstelle so rasch als mog-
lich eine Verletzung der Datensicherheit, die voraussichtlich zu einem hohen Risiko
fiir die Grundrechte der betroffenen Person fiihrt.

2In der Meldung nennt es mindestens die Art der Verletzung der Datensicherheit,
deren Folgen und die ergriffenen oder vorgesehenen Massnahmen.

’ Die Auftragsbearbeiterin oder der Auftragsbearbeiter meldet dem verantwortlichen
offentlichen Organ so rasch als moglich eine Verletzung der Datensicherheit.

* Das verantwortliche dffentliche Organ informiert die betroffene Person, wenn es zu
ihrem Schutz erforderlich ist oder die Aufsichtsstelle es verlangt.

5 Es kann die Information an die betroffene Person einschrinken, aufschieben oder
darauf verzichten, wenn:
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a)  dies aufgrund iiberwiegender Interessen Dritter erforderlich ist;

b)  dies aufgrund iiberwiegender 6ffentlicher Interessen, insbesondere zur Wah-
rung der inneren oder dusseren Sicherheit, erforderlich ist;

¢)  die Mitteilung der Information eine Ermittlung, eine Untersuchung oder ein
behordliches oder gerichtliches Verfahren geféhrden kann;

d)  eine gesetzliche Geheimhaltungspflicht dies verbietet;

e)  die Information unmdoglich ist oder einen unverhéltnisméssigen Aufwand er-
fordert;

f) die Information der betroffenen Person durch eine o6ffentliche Bekanntma-
chung in vergleichbarer Weise sichergestellt ist.

Art. 22 Verzeichnis der Bearbeitungstitigkeiten

! Die von der Regierung bezeichneten 6ffentlichen Organe und die Strafgerichte fiih-
ren zum Nachweis der Einhaltung der Datenschutzvorschriften ein Verzeichnis ihrer
Bearbeitungstitigkeiten.

2 Das Verzeichnis enthilt mindestens:

a)  die Identitdt und die Kontaktdaten des verantwortlichen 6ffentlichen Organs;

b)  die Rechtsgrundlage und den Bearbeitungszweck;

c¢)  eine Beschreibung der Kategorien betroffener Personen und der Kategorien
bearbeiteter Personendaten;

d)  gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von
Empféngerinnen und Empféngern, denen Personendaten bekanntgegeben wer-
den;

e)  die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung
dieser Dauer;

) eine allgemeine Beschreibung der Massnahmen zur Gewihrleistung der Da-
tensicherheit;

g)  die Angabe, ob die Daten ins Ausland bekanntgegeben werden und gegebe-
nenfalls die Garantien oder die Anwendung einer Ausnahme nach Arti-
kel 12 Absatz 2.

* Das verantwortliche dffentliche Organ meldet seine Verzeichnisse der Aufsichts-
stelle und kann sie verdffentlichen.

Art. 23 Datenschutzberaterin oder -berater

' Die von der Regierung bezeichneten 6ffentlichen Organe und die Strafgerichte be-

zeichnen eine fiir die Datenschutzberatung zustéindige Person. Diese hat namentlich

folgende Aufgaben:

a)  sie berdt und unterstiitzt die Mitarbeitenden bei der Bearbeitung von Perso-
nendaten hinsichtlich der Einhaltung der Datenschutzvorschriften;

b)  sie sorgt fiir die Vornahme der Datenschutz-Folgenabschitzungen;

c)  sieist Ansprechperson der Aufsichtsstelle und arbeitet mit dieser zusammen.
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4. Rechte der betroffenen Person

Art. 24 Auskunftsrecht

! Jede betroffene Person kann vom verantwortlichen 6ffentlichen Organ Auskunft

dariiber verlangen, ob Personendaten iiber sie bearbeitet werden.

? Die betroffene Person erhilt diejenigen Informationen, die erforderlich sind, damit

sie ihre Rechte nach diesem Gesetz geltend machen kann und eine transparente Da-

tenbearbeitung gewihrleistet ist. In jedem Fall werden ihr folgende Informationen

mitgeteilt:

a) die Angaben nach Artikel 17 Absatz 2;

b)  die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung
dieser Dauer;

c¢)  die verfligbaren Angaben iiber die Herkunft der Personendaten, soweit sie
nicht bei der betroffenen Person beschafft wurden.

? Personendaten iiber die Gesundheit konnen der betroffenen Person mit ihrer

Einwilligung durch eine von ihr bezeichnete Gesundheitsfachperson mitgeteilt wer-

den.

4 Lasst das verantwortliche dffentliche Organ Personendaten von einer Auftragsbear-

beiterin oder einem Auftragsbearbeiter bearbeiten, so bleibt es auskunftspflichtig.

* Niemand kann im Voraus auf das Auskunftsrecht verzichten.

¢ Die Auskunft wird in der Regel innerhalb von 30 Tagen erteilt.

Art. 25 Einschrankungen des Auskunftsrechts

" Das verantwortliche 6ffentliche Organ kann die Auskunft verweigern, einschrin-

ken oder aufschieben, wenn:

a) eine besondere, gesetzliche Geheimhaltungspflicht dies vorsieht;

b)  dies aufgrund liberwiegender Interessen Dritter erforderlich ist;

c¢) die Massnahme wegen iiberwiegender offentlicher Interessen, insbesondere
der inneren oder der dusseren Sicherheit, erforderlich ist; oder

d)  die Mitteilung der Information eine Ermittlung, eine Untersuchung oder ein
behordliches oder gerichtliches Verfahren gefahrden kann.

Art. 26 Widerspruch gegen die Bekanntgabe von Personendaten

' Die betroffene Person, die ein schutzwiirdiges Interesse glaubhaft macht, kann ge-
gen die Bekanntgabe bestimmter Personendaten durch das verantwortliche 6ffentli-
che Organ Widerspruch einlegen.

? Das 6ffentliche Organ weist das Begehren ab, wenn eine der folgenden Vorausset-
zungen erfillt ist:

a)  es besteht eine Rechtspflicht zur Bekanntgabe;

b)  die Erfiillung seiner Aufgaben wire sonst gefahrdet.

* Artikel 11 Absatz 1 bleibt vorbehalten.
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Art. 27 Weitere Anspriiche

' Wer ein schutzwiirdiges Interesse hat, kann vom verantwortlichen offentlichen Or-
gan verlangen, dass es:

a) die widerrechtliche Bearbeitung der betreffenden Personendaten unterlésst;
b)  die Folgen einer widerrechtlichen Bearbeitung beseitigt;
c¢)  die Widerrechtlichkeit der Bearbeitung feststellt.

? Die Gesuchstellerin oder der Gesuchsteller kann insbesondere verlangen, dass das
verantwortliche 6ffentliche Organ:

a) die betreffenden Personendaten berichtigt, ldscht oder vernichtet;

b)  seinen Entscheid, namentlich iiber die Berichtigung, Loschung oder Vernich-
tung, den Widerspruch gegen die Bekanntgabe oder den Bestreitungsvermerk
Dritten mitteilt oder verdffentlicht.

? Kann weder die Richtigkeit noch die Unrichtigkeit der betreffenden Personendaten
festgestellt werden, so bringt das verantwortliche 6ffentliche Organ bei den Daten
einen Bestreitungsvermerk an.

Art. 28 Verfahren

" Entspricht ein 6ffentliches Organ einem Begehren aufgrund dieses Gesetzes nicht,
erldsst es einen begriindeten Entscheid.

? Die Ausiibung des Auskunftsrechts und des Anspruchs auf Berichtigung von Per-
sonendaten sowie das Gesuch um Widerspruch gegen die Bekanntgabe von Perso-
nendaten sind in der Regel kostenlos.

* Eine angemessene Gebiihr kann verlangt werden, wenn:

a)  die Ausiibung der Rechte mit einem unverhéltnisméssigen Aufwand verbun-
den ist; oder

b)  das Gesuch offensichtlich unbegriindet, namentlich wenn es einen datenschut-
zwidrigen Zweck verfolgt, oder offensichtlich querulatorisch ist.

*Im Weiteren richtet sich das Verfahren nach dem Gesetz iiber die Verwaltungs-
rechtspflege®.

Art. 29 Verfahren im Falle der Bekanntgabe von amtlichen Dokumenten,
die Personendaten enthalten

"Ist ein Verfahren betreffend den Zugang zu amtlichen Dokumenten, die Personen-
daten enthalten, im Sinne des Gesetzes iiber das Offentlichkeitsprinzip® hiingig, so
kann die betroffene Person in diesem Verfahren diejenigen Rechte geltend machen,
die ihr nach Artikel 27 bezogen auf diejenigen Dokumente zustehen, die Gegenstand
des Zugangsverfahrens sind.

* BR 370.100
9 BR 171.000
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5. Aufsicht

Art. 30 Aufsichtsstelle

' Die Aufsichtsstelle Datenschutz beaufsichtigt die Anwendung der Datenschutzvor-

schriften.

? Der Aufsicht der Aufsichtsstelle unterstehen nicht:

a)  Datenbearbeitungen in héingigen Verfahren der Zivil- und Strafrechtspflege;

b)  Datenbearbeitungen in hédngigen Verfahren der Verfassungs- und Verwal-
tungsgerichtsbarkeit.

Art. 31 Zusammensetzung und Stellung

" Die Aufsichtsstelle besteht im Minimum aus der oder dem Datenschutzbeauftrag-
ten und einer Stellvertretung.

? Die Aufsichtsstelle erfiillt ihre Aufgaben fachlich selbstindig und unabhingig. Sie
ist in der Erfiillung ihrer Aufgaben weisungsungebunden.

* Administrativ ist sie der Standeskanzlei unterstellt.

* Die Regierung iibt die Aufsicht iiber die Aufsichtsstelle aus. Sie kann ihr im Rah-
men der aufsichtsrechtlichen Befugnisse Weisungen erteilen.

’ Die Arbeitsverhiltnisse und die berufliche Vorsorge aller Mitarbeitenden der Auf-
sichtsstelle richten sich nach dem kantonalen Personal- bezichungsweise Pensions-
kassenrecht, soweit dieses Gesetz nichts anderes vorsieht.

¢ Die Regierung reiht die Stellen der oder des Datenschutzbeauftragten sowie der
Stellvertretung in die Funktionsklassen nach kantonalem Personalrecht ein.

Art. 32 Wahl

' Die Regierung wihlt eine in Datenschutzfragen ausgewiesene Fachperson als Da-
tenschutzbeauftragte oder Datenschutzbeauftragter sowie eine Stellvertretung fiir ei-
ne Amtszeit von vier Jahren. Die Wiederwahl ist zuldssig.

? Die Regierung kann die oder den Datenschutzbeauftragten und die Stellvertretung
vor Ablauf der Amtsdauer des Amtes entheben, wenn sie oder er:

a)  vorsitzlich oder grobfahrldssig Amtspflichten schwer verletzt hat; oder

b) die Féhigkeit, das Amt auszuiiben, auf Dauer verloren hat.

Art. 33 Unvereinbarkeiten

! Die oder der Datenschutzbeaufiragte und die Stellvertretung darf kein anderes 6f-
fentliches Amt, keine leitende Funktion in einer politischen Partei und keine andere
Erwerbstitigkeit ausiiben. Die Regierung kann Ausnahmen bewilligen, wenn die
Ausiibung der Funktion sowie die Unabhéngigkeit und das Ansehen nicht beein-
trachtigt werden.
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? Versieht die oder der Datenschutzbeauftragte und die Stellvertretung ihre Tétigkeit
in einem Teilpensum, so ist eine andere Erwerbstitigkeit durch die Regierung zu be-
willigen. Die Bewilligung darf nur verweigert werden, wenn durch diese Erwerbsté-
tigkeit die Ausiibung der Funktion sowie die Unabhéngigkeit und das Ansehen be-
eintrachtigt werden.

Art. 34 Budget
' Die oder der Datenschutzbeauftragte erstellt ein eigenes Budget.

? Die Regierung gibt in der Budgetbotschaft bekannt, ob der Vorschlag unverindert
iibernommen wurde. Abweichungen sind zu begriinden.

* Im Rahmen des Budgets ist die oder der Datenschutzbeauftragte zustindig fiir die
Anstellung, die Beendigung und die Umgestaltung des Arbeitsverhiltnisses der Mit-
arbeitenden.

Art. 35 Aufgaben
! Die Aufsichtsstelle:

a)  iberwacht die Anwendung der Vorschriften iiber den Datenschutz;

b)  berit die betroffenen Personen {iber ihre Rechte;

c)  vermittelt zwischen den betroffenen Personen und den 6ffentlichen Organen;

d)  berit die 6ffentlichen Organe in Fragen des Datenschutzes und iiberwacht die
Datensicherung;

e)  nimmt Stellung zu Erlassen und Informatikprojekten, soweit sie fiir den Da-
tenschutz erheblich sind;

f) behandelt Meldungen von Betroffenen betreffend die Missachtung von Vor-
schriften dieses Gesetzes und informiert sie innerhalb von héchstens drei Mo-
naten iiber das Ergebnis oder den Stand der Abklérungen;

g)  sensibilisiert die 6ffentlichen Organe fiir ihre datenschutzrechtlichen Pflichten
und die Offentlichkeit fiir die Anliegen des Datenschutzes;

h)  verfolgt die fiir den Schutz von Personendaten massgeblichen Entwicklungen;

1) arbeitet zur Erfillung ihrer Aufgaben mit den Organen der anderen Kantone,
des Bundes und des Auslandes, welche die gleichen Aufgaben erfiillen, zu-
sammen.

Art. 36 Befugnisse
1. Kontrolle und Empfehlung

! Die Aufsichtsstelle wird von Amtes wegen oder auf Meldung der Betroffenen hin
tatig. Das verantwortliche 6ffentliche Organ ist von einer Meldung in Kenntnis zu
setzen und es ist ihm Gelegenheit zur Stellungnahme zu geben.

? Die Aufsichtsstelle kann ungeachtet allfélliger Geheimhaltungsvorschriften alle fiir
die Erfiillung des Kontrollauftrages erforderlichen Informationen iiber Datenbearbei-
tungen einholen, Einsicht in alle Unterlagen nehmen, Besichtigungen durchfiihren
und sich Bearbeitungen vorfiihren lassen.
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* Die Aufsichtsstelle kann zum Bearbeiten von Personendaten Empfehlungen abge-
ben. Das 6ffentliche Organ, an welches sich die Empfehlung richtet, hat gegeniiber
der Aufsichtsstelle zu erkldren, ob es der Empfehlung folgen will.

* Die 6ffentlichen Organe und die Auftragsbearbeiterin oder der Auftragsbearbeiter
sind verpflichtet, die Aufsichtsstelle bei der Erfiillung ihrer Aufgaben zu unterstiit-
zen. Sie wirken insbesondere bei der Feststellung des Sachverhalts mit.

Art. 37 2. Entscheid

' Wenn ein 6ffentliches Organ erklirt, der Empfehlung der Aufsichtsstelle nicht fol-
gen zu wollen, oder tatsidchlich der Empfehlung nicht folgt, kann die Aufsichtsstelle
die Empfehlung oder Teile davon als Entscheid erlassen.

2 Die Aufsichtsstelle kann direkt einen Entscheid erlassen, wenn absehbar ist, dass
das offentliche Organ eine Empfehlung ablehnen oder ihr keine Folge leisten wird.

* Gegen Entscheide gemiss Artikel 37 Absatz 1 und Absatz 2 kann das betroffene
offentliche Organ Beschwerde beim Obergericht erheben. Es gilt das Gesetz iiber
die Verwaltungsrechtspflege”.

* Gegen Entscheide, welche das Obergericht betreffen, kann das Obergericht Be-
schwerde an das Justizgericht erheben.

Art. 38 Berichterstattung

' Die Aufsichtsstelle erstattet der Regierung jihrlich Bericht {iber Umfang und
Schwerpunkte ihrer Tétigkeit sowie liber wichtige Feststellungen und Beurteilungen.
* Die Aufsichtsstelle gibt dem 6ffentlichen Organ, das von Empfehlungen und Ent-
scheiden betroffen ist, Gelegenheit, schriftlich Stellung nehmen. Die Stellungnah-
men werden dem Bericht angefiigt.

* Der Bericht wird verdffentlicht.

Art. 39 Verschwiegenheit

" Die Aufsichtsstelle ist hinsichtlich der Personendaten zur gleichen Verschwiegen-
heit verpflichtet wie das 6ffentliche Organ, welches die Daten bearbeitet. Die Pflicht
zur Verschwiegenheit gilt iber die Beendigung der Funktion hinaus.

?Die Aufsichtsstelle darf unter Vorbehalt besonderer Geheimhaltungsvorschriften
Kenntnisse, die sie bei ihrer Tatigkeit erlangt, nur soweit bekannt geben, als es zur
Erfiillung ihrer Aufgaben notwendig ist.

7 BR 370.100
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6. Straf- und Ubergangsbestimmungen

Art. 40 Strafbestimmungen

' Wer als Auftragsbearbeiterin oder Auftragsbearbeiter ohne ausdriickliche Erméch-
tigung des auftraggebenden offentlichen Organs vorsdtzlich oder fahrldssig Perso-
nendaten fiir sich oder andere verwendet oder anderen bekannt gibt, wird mit Busse
bestraft.

2 Wer Personendaten, die sie oder er von einem offentlichen Organ zum Bearbeiten
zu nicht personenbezogenen Zwecken erhalten hat, vorsétzlich oder fahrldssig entge-
gen der Verpflichtung gemiss Artikel 13 fiir andere Zwecke bearbeitet oder an Drit-
te weitergibt, wird mit Busse bestraft.

Art. 41 Ubergangsbestimmungen

' Datenbearbeitungen, welche sich nach bisherigem Recht auf eine geniigende recht-
liche Grundlage stiitzen, konnen wihrend zwei Jahren gestiitzt auf die bestehenden
Rechtsgrundlagen weiterbetrieben werden.

? Der Nachweis iiber die Einhaltung der Datenschutzbestimmungen muss spétestens
zwei Jahre nach dem Inkrafttreten dieses Gesetzes erbracht werden konnen.

3 Artikel 19 und Artikel 20 sind auf Datenbearbeitungen nicht anwendbar, die vor
Inkrafttreten dieses Gesetzes begonnen wurden, sofern keine wesentlichen Anderun-
gen am Bearbeitungszweck oder an der Bearbeitungstétigkeit vorgenommen werden.

I1.

1.
Der Erlass "Biirgerrechtsgesetz des Kantons Graubiinden (KBiG)" BR 130.100
(Stand 1. Januar 2025) wird wie folgt gedndert:

Art. 24 Abs. 1 (gedindert)

! Die zustindigen kantonalen und kommunalen Behdrden sowie die von ihnen be-
auftragten Stellen konnen fiir die Erfiillung ihrer Aufgaben nach diesem Gesetz Da-
ten bearbeiten, einschliesslich der Personlichkeitsprofile und der besonders ge-
sehiitztenschiitzenswerten Personendaten iiber:

Aufzdhlung unverdndert.

2.

Der Erlass "Gesetz iiber die Einwohnerregister und weitere Personen- und Objektre-
gister (Einwohnerregistergesetz, ERG)" BR 171.200 (Stand 1. Januar 2018) wird
wie folgt gedndert:
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Art. 32 Abs. 3 (geéindert)

* Das SperrrechtRecht auf Widerspruch gegen die Bekanntgabe von Personen-
daten gemiiss dem Kantonalen Datenschutzgesetz® bleibt vorbehalten.

3.
Der Erlass "Einfiihrungsgesetz zur Schweizerischen Zivilprozessordnung (EGzZ-
PO)" BR 320.100 (Stand 1. Januar 2025) wird wie folgt geéndert:

Art. 14 Abs. 5 (neu)

’ Entscheide tiber die Akteneinsicht in Verfahren vor dem Obergericht und dem Jus-
tizgericht sind nach dem kantonalen Recht endgiiltig.

4.
Der Erlass "Einfiihrungsgesetz zur Schweizerischen Strafprozessordnung (EGzSt-
PO)" BR 350.100 (Stand 1. Januar 2025) wird wie folgt geéndert:

Art. 36 Abs. 5 (neu)

* Entscheide iiber die Akteneinsicht in Verfahren vor dem Obergericht und dem Jus-
tizgericht sind nach dem kantonalen Recht endgiiltig.

5.
Der Erlass "Gesetz iiber die Finanzaufsicht (GFA)" BR 710.300 (Stand 1. Janu-
ar 2025) wird wie folgt gedndert:

Art. 20 Abs. 1 (geéindert), Abs. 2 (gedindert)

! Die Finanzkontrolle hat das Recht, die fiir die Wahrnehmung der Finanzaufsicht
erforderlichen Daten einschliesslich Personendaten aus den DatensammlungenDa-
tenbestinden der Departemente und der Dienststellen sowie der Gerichte und der
Schlichtungsbehdrden abzurufen. Soweit die Daten fiir die Aufgabenerfiillung geeig-
net und erforderlich sind, erstreckt sich das Zugriffsrecht auch auf besonders schiit-
zenswerte Personendaten.

? Die Finanzkontrolle darf die ihr derart zur Kenntnis gebrachten Personendaten nur
bis zum Abschluss des Revisionsverfahrens aufbewahren oder speichern. Die Zu-
griffe auf die verschiedenen DatensammibungenDatenbestinde und die damit ver-
folgten Zwecke miissen dokumentiert werden.

® BR171.100
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III.

Der Erlass "Kantonales Datenschutzgesetz (KDSG)" BR 171.100 (Stand 1. Janu-
ar 2025) wird aufgehoben.

Iv.

Dieses Gesetz untersteht dem fakultativen Referendum.
Die Regierung bestimmt den Zeitpunkt des Inkrafttretens dieses Gesetzes.
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AGS [AGS u nr. fatsch.]

Lescha chantunala davart la protecziun da datas (LCPD)

Dals [Data]

Relaschs tangads da questa fatschenta (numers dal DG)

Nov: 171.100
Mida: 130.100 | 171.200 | 320.100 | 350.100 | 710.300
Aboli: 171.100

11 Cussegl grond dal chantun Grischun,

sa basond sin l'art. 31 al. 1 da la Constituziun chantunala®,
suenter avair gi invista da la missiva da la Regenza dals ...,

concluda:

L

Il relasch "Lescha chantunala davart la protecziun da datas (LCPD)" DG 171.100
vegn publitga sco nov relasch.

1. Disposiziuns generalas

Art. 1 Intent

'Questa lescha serva a proteger persunas cunter l'elavuraziun illegala da datas
persunalas tras organs publics.

Art. 2 Champ da validitad
" Questa lescha vala per l'elavuraziun da datas persunalas tras organs publics.

Y DG 110.100
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2 Sch'in organ public sa participescha a la concurrenza economica senza agir da
maniera suverana, eén applitgablas las reglas da la Lescha federala davart la
protecziun da datas® per questas elavuraziuns da datas. La surveglianza sa drizza
tenor la lescha qua avant maun, quai cun excepziun d'organs publics che
participeschan unicamain a la concurrenza economica e che fan quai tenor il dretg
privat.

311 dretg processual applitgabel regla l'elavuraziun da datas persunalas ed ils dretgs
da las persunas pertutgadas en proceduras giudizialas ed en proceduras tenor urdens
da procedura dal dretg federal sco er en proceduras da la giurisdicziun
administrativa, cun excepziun da las proceduras d'emprima instanza davant
autoritads administrativas.

* Disposiziuns divergentas e cumplementaras en autras leschas restan resalvadas,
premess ch'ellas garanteschan la protecziun dals dretgs fundamentals da persunas en
il senn da questa lescha, en cas ch'ils organs publics elavuran datas persunalas davart
questas persunas.

Art. 3 Noziuns
! Organs publics en il senn da questa lescha én:

a) las autoritads, las administraziuns e las cumissiuns dal chantun, da las regiuns,
da las vischnancas e da las colliaziuns da vischnancas;

b) las autoritads, las administraziuns e las cumissiuns dals instituts da dretg
public, da las fundaziuns e da las corporaziuns dal chantun, da las regiuns e da
las vischnancas;

¢)  persunas natiralas u giuridicas ubain autras organisaziuns da dretg privat,
uschenavant ch'ellas adempleschan incumbensas publicas ch'én vegnidas
surdadas ad ellas.

?Datas persunalas en il senn da questa lescha én tut las indicaziuns che sa
refereschan ad ina persuna natirala u giuridica identifitgada u identifitgabla.

3 Datas persunalas spezialmain sensiblas én datas persunalas ch'én expostas ad in

privel spezial, ch'ils dretgs fundamentals vegnian violads, particularmain:

a) datas davart ideas u activitads religiusas, ideologicas, politicas u sindicalas;

b)  datas davart la sanadad, davart la sfera intima u davart l'appartegnientscha ad
ina razza u ad in'etnia;

c)  datas geneticas;

d)  datas biometricas che permettan d'identifitgar cleramain ina persuna natirala;

e) datas davart persecuziuns u sancziuns administrativas e penalas;

f) datas davart mesiras da l'agid social.

* Profils da la persunalitad én cumpilaziuns da datas che permettan da giuditgar
aspects essenzials da la persunalitad d'ina persuna natirala.

2 (CS235.1
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’ Profiling ¢ mintga gener da l'elavuraziun automatisada da datas persunalas, che
consista en 1'utilisaziun da questas datas per valitar tscherts aspects persunals che sa
refereschan ad ina persuna natirala, en spezial per analisar u predir aspects areguard
la prestaziun da lavur, la situaziun economica, la sanadad, las preferenzas
persunalas, ils interess, la fidadadad, il cumportament, il lieu da dimora u la midada
da lieu da questa persuna.

% Elavuraziun ¢ mintga tractament da datas persunalas, independentamain da las
proceduras e dals meds applitgads, en spezial la procuraziun, l'arcunaziun, la
conservaziun, l'utilisaziun, la midada, la communicaziun, l'archivaziun, la stizzada u
la destrucziun da datas.

" Communicaziun ¢ la transmissiun u il render accessibel datas persunalas.

# Violaziun da la segirezza da las datas ¢ ina violaziun da la segirezza, cun la
consequenza che datas persunalas van a perder, vegnan stizzadas, destruidas u
midadas nunintenziunadamain u illegalmain ubain vegnan mussadas u rendidas
accessiblas a persunas nunautorisadas.

? Elavuratura incumbensada u elavuratur incumbensa ¢ ina terza persuna ch'elavura
datas persunalas per incumbensa da l'organ public responsabel.

Art. 4 Responsabladad

' Per la protecziun da datas & responsabel quel organ public, che decida sulet u
ensemen cun auters davart 'intent e davart ils meds da l'elavuraziun.

2 Sche plirs organs publics elavuran datas persunalas d'in effectiv da datas, reglan els
tranter sai la responsabladad e fixeschan, tge organ public che surpiglia la
responsabladad generala.

3 Envers il post da surveglianza sto I'organ public responsabel pudair cumprovar sin
dumonda, ch'el observia las disposiziuns davart la protecziun da datas.

Art. 5 Princips da 1'elavuraziun da datas

! Datas persunalas ston vegnir elavuradas en moda legala.

? L'elavuraziun sto succeder en buna fai ed esser commensurada.

* Datas persunalas dastgan vegnir procuradas mo per in intent defini ch'¢ visibel per
la persuna pertutgada; las datas dastgan vegnir elavuradas mo en ina moda e maniera
ch'¢ cumpatibla cun quest intent.

*Ellas vegnan destruidas u anonimisadas, uschespert ch'ellas n'én betg pli
necessarias per l'intent da 'elavuraziun.

’ Tgi ch'elavura datas persunalas, sto controllar che las datas sajan correctas. Ella u
el sto prender tut las mesiras commensuradas, per che las datas ch'én incorrectas u
incumplettas en vista a l'intent da lur procuraziun u elavuraziun, vegnian
rectifitgadas, stizzadas u destruidas. La commensurabladad da las mesiras dependa
en spezial dal gener ¢ da la dimensiun da l'elavuraziun sco er da la ristga che
I'elavuraziun represchenta per ils dretgs fundamentals da las persunas pertutgadas.
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®Sch'i dovra il consentiment da la persuna pertutgada, ¢ quest consentiment mo
valaivel, sch'el vegn concedi voluntarmain per ina u pliras elavuraziuns definidas
suenter ina infurmaziun commensurada.

711 consentiment ¢ explicitamain necessari per:

a)  l'elavuraziun da datas persunalas spezialmain sensiblas;
b)  in profiling u I'elavuraziun d'in profil da la persunalitad.

Art. 6 Segirezza da las datas

' Tras mesiras tecnicas ed organisatoricas adattadas garanteschan l'organ public
responsabel e I'elavuratura incumbensada u l'elavuratur incumbensa, che la segirezza
da las datas tegnia quint da la ristga.

? Las mesiras ston permetter d'evitar violaziuns da la segirezza da las datas.

*La Regenza decretescha disposiziuns davart las pretensiuns minimalas a la
segirezza da las datas.

2. Elavurar datas persunalas

Art. 7 Elavuraziun da datas persunalas

! Organs publics dastgan elavurar datas persunalas mo, sch'igl exista ina basa legala
correspundenta u sche l'elavuraziun ¢ indispensabla per ademplir ina incumbensa
legala.

% Ina basa en ina lescha & necessaria en ils suandants cas:

a) sch'i sa tracta d'elavurar datas persunalas spezialmain sensiblas;

b)  sch'isa tracta d'in profil da la persunalitad u d'in profiling;

c)  sche l'intent u la moda e maniera da 'elavuraziun da datas po chaschunar ina
intervenziun gravanta en ils dretgs fundamentals da la persuna pertutgada.

3 Per elavurar datas persunalas tenor 'alinea 2 litera a e litera b basta ina basa en

in'ordinaziun, sche las suandantas premissas én ademplidas:

a) l'elavuraziun ¢ indispensabla per ina incumbensa ch'é¢ descritta explicitamain
en ina lescha;

b)  l'intent da l'elavuraziun na cuntegna naginas ristgas particularas per ils dretgs
fundamentals da la persuna pertutgada.

*En divergenza da l'alinea 1 fin l'alinea 3 dastgan ils organs publics elavurar datas
persunalas, sch'ina da las suandantas premissas ¢ ademplida:

a) la persuna pertutgada ha da ses consentiment a 1'elavuraziun en il cas singul u
ha rendi accessibel sias datas persunalas al public e n'ha betg scumanda
explicitamain I'elavuraziun;

b)  l'elavuraziun ¢ necessaria per proteger la vita u l'integritad corporala da la
persuna pertutgada u d'ina terza persuna, ed i n'¢ betg pussaivel da survegnir il
consentiment da la persuna pertutgada entaifer in termin adequat.
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Art. 8 Elavuraziun da datas automatisada en il rom d'emprovas da pilot

"Avant l'entrada en vigur d'ina lescha po la Regenza permetter l'elavuraziun

automatisada da datas persunalas spezialmain sensiblas u da profils da la

persunalitad ubain il profiling, sche:

a) las incumbensas ch'én il motiv per l'elavuraziun necessaria, én regladas en ina
lescha ch'e gia en vigur;

b) 1 vegnan prendidas mesiras suffizientas, per ch'ina intervenziun en ils dretgs
fundamentals da la persuna pertutgada vegnia limitada al minimum; e

c) ina fasa da test €, cunzunt per motivs tecnics, indispensabla per realisar
l'elavuraziun da datas en la pratica avant l'entrada en vigur.

% La Regenza sa procura ordavant la posiziun dal post da surveglianza.

311 pli tard 2 onns suenter il cumenzament da I'emprova da pilot suttametta 1'organ
public responsabel in rapport d'evaluaziun a la Regenza. En quest rapport propona el
da cuntinuar cun 'elavuraziun u da terminar tala.

* L'elavuraziun da datas automatisada sto vegnir terminada en mintga cas, sch'ina
lescha che cuntegna la basa giuridica necessaria, n'¢ betg entrada en vigur entaifer
5 onns suenter il cumenzament da I'emprova da pilot.

Art. 9 Elavuraziun tras in'elavuratura incumbensada u in elavuratur
incumbensa

"L'elavuraziun da datas persunalas po vegnir surdada ad in'elavuratura
incumbensada u ad in elavuratur incumbensa sin basa d'in contract u tras la
legislaziun, sche:

a) las datas vegnan elavuradas uschia, sco quai che 1'organ public responsabel las
dastgass sez elavurar; e

b) naginas obligaziuns legalas u contractualas da mantegnair il secret na
scumondan la surdada.

2L'organ public responsabel sto controllar en spezial, che l'elavuratura

incumbensada u l'elavuratur incumbensa saja bun da garantir la segirezza da las

datas.

3 L'elavuratura incumbensada u l'elavuratur incumbensa dastga surdar I'elavuraziun

ad ina terza persuna mo, suenter che l'organ public responsabel ha approva la

surdada.

Art. 10 Communicaziun da datas persunalas
1. prescripziuns generalas

' 11s organs publics dastgan mo communitgar datas persunalas, sch'igl exista ina basa
legala tenor l'artitgel 7 alinea 1 fin alinea 3.

2En divergenza da l'alinea 1 dastgan els communitgar datas persunalas en il cas
singul, sch'ina da las suandantas premissas ¢ ademplida:
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a) la communicaziun da las datas ¢ indispensabla, per che l'organ public
responsabel ubain la retschavidra u il retschavider possia ademplir ina
incumbensa legala;

b)  la persuna pertutgada ha da ses consentiment a la communicaziun u ha rendi
accessibel sias datas al public e n'ha betg scumanda explicitamain la
communicaziun;

c) la communicaziun da las datas ¢ necessaria per proteger la vita u l'integritad
corporala da la persuna pertutgada u d'ina terza persuna, ed i n'¢ betg
pussaivel da survegnir il consentiment da la persuna pertutgada entaifer in
termin adequat;

d)  la retschavidra u il retschavider fa valair vardaivlamain, che la persuna
pertutgada refusia il consentiment u s'opponia a la communicaziun, per
impedir ch'ella u el possia cuntanscher pretensiuns giuridicas u defender
auters interess degns da protecziun; la persuna pertutgada sto survegnir
ordavant la pussaivladad da prender posiziun, nun che quai saja nunpussaivel
u pretendia sforzs sproporziunads.

?Sin dumonda dastgan ils organs publics er communitgar il num, il prenum,
I'adressa e la data da naschientscha d'ina persuna, sche las premissas tenor l'alinea 1
u l'alinea 2 n'én betg ademplidas.

*1ls organs publics refusan la communicaziun, restrenschan ella u permettan ella sut
cundiziuns, sche:

a) interess publics impurtants u interess evidentamain degns da protecziun da
vart da la persuna pertutgada pretendan quai; u

b)  obligaziuns legalas da mantegnair il secret u prescripziuns spezialas davart la
protecziun da datas pretendan quai.

Art. 11 2. communicaziun da datas persunalas en il rom da l'activitad
d'infurmaziun uffiziala

' D'uffizi dastgan ils organs publics ultra da quai communitgar datas persunalas en il
rom da l'infurmaziun uffiziala da la publicitad, sche:

a) las datas stattan en connex cun l'adempliment d'incumbensas publicas; e
b) gl exista in interess public predominant da communitgar las datas.

% 1ls organs publics dastgan render accessiblas datas persunalas al public cun agid da
servetschs d'infurmaziun e da communicaziun automatisads, sch'ina basa giuridica
prevesa la publicaziun da questas datas u sche las datas vegnan communitgadas sin
fundament da l'alinea 1. Sche l'interess public da render accessiblas las datas al
public n'exista betg pli, vegnan las datas respectivas stizzadas or dal servetsch
d'infurmaziun e da communicaziun automatisa.

? La procedura per l'access a documents uffizials sa drizza tenor la Lescha davart il

princip da transparenza®.

» DG 171.000
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Art. 12 3. communicaziun transcunfinala da datas persunalas

' Datas persunalas dastgan vegnir communitgadas a I'exteriur, sche la legislaziun dal
stadi respectiv u I'organ internaziunal garantescha ina protecziun commensurada.

% En stadis, nua che la legislaziun na garantescha nagina protecziun commensurada,
dastgan datas persunalas vegnir communitgadas mo, sche:

a)  garanzias suffizientas, en spezial contractualas, garanteschan ina protecziun
commensurada a l'exteriur;

b)  lapersuna pertutgada ha da ses consentiment explicit a la communicaziun;

¢) la communicaziun stat en in connex direct cun la conclusiun u cun la
liquidaziun d'in contract tranter l'organ public responsabel e la persuna
pertutgada ubain tranter l'organ public responsabel e sia partenaria u ses
partenari da contract, en l'interess da la persuna pertutgada;

d) la communicaziun € necessaria per proteger in interess public predominant u
per constatar, exequir u far valair dretgs davant dretgira u davant in'autra
autoritad estra cumpetenta;

e) la communicaziun ¢ necessaria per proteger la vita u l'integritad corporala da
la persuna pertutgada u d'ina terza persuna, ed i n'¢ betg pussaivel da
survegnir il consentiment da la persuna pertutgada entaifer in termin adequat;

f) la persuna pertutgada ha rendi accessibel sias datas al public e n'ha betg
scumanda explicitamain I'elavuraziun; u

g) las datas derivan d'in register ch'¢ previs tras lescha e ch'é¢ accessibel al public
u a persunas cun in interess degn da protecziun, sche las premissas legalas per
prender invista da las datas én ademplidas en il cas singul.

* Avant che communitgar las datas persunalas a l'exteriur, infurmescha l'organ

public il post da surveglianza davart las garanzias tenor l'alinea 2 litera a.

Art. 13 Elavuraziun da datas per intents che na sa refereschan betg a
persunas

'"Tls organs publics dastgan elavurar datas persunalas per intents che na sa
refereschan betg a persunas, en spezial per la perscrutaziun, la planisaziun u la
statistica, sche:

a) las datas vegnan anonimisadas, uschespert che l'intent da I'elavuraziun
permetta quai;

b)  l'organ public communitgescha datas persunalas spezialmain sensiblas a
persunas privatas mo uschia, che las persunas pertutgadas n'én betg
identifitgablas;

c¢) la retschavidra u il retschavider dat vinavant las datas a terzas persunas mo
cun il consentiment da l'organ public che ha communitga las datas; e

d) ils resultats vegnan publitgads mo uschia, che las persunas pertutgadas n'én
betg identifitgablas.

? L'artitgel 5 alinea 3, l'artitgel 7 alinea2 e l'artitgel 10 alinea 1 n'én  betg
applitgabels.
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Art. 14 Surveglianza visuala dal spazi public e dal spazi ch'é accessibel al
public
1. prescripziuns generalas

"I spazi public ed il spazi ch'¢ accessibel al public pon vegnir survegliads cun
apparats per transmetter e registrar maletgs cun l'intent d'identifitgar persunas, sche:

a) la segirezza publica e 1'urden public én periclitads concretamain; u
b)  quai ¢ necessari per proteger edifizis che servan ad intents publics u lur
utilisadras ed utilisaders.

? En connex cun l'elavuraziun da datas persunalas ston vegnir respectads ils princips
generals. Ultra da quai stoi vegnir garanti:

a) ch'i vegnia rendi attent en moda adequata e visibla als apparats da
surveglianza;

b)  che secturs, che servan a pratitgar activitads suttamessas al secret professiunal
en il senn da l'artitgel 171 dal Cudesch da procedura penala svizzer”, sajan
exceptads da la surveglianza; e

c) che datas persunalas registradas vegnian stizzadas entaifer maximalmain
90 dis u vegnian surdadas a l'autoritad cumpetenta per las utilisar en ina
procedura penala u per far valair pretensiuns civilas pervia d'in malfatg.

Art. 15 2. ordinaziun da la surveglianza visuala dal spazi public e dal spazi
ch'é accessibel al public

' La surveglianza visuala dal spazi public e dal spazi ch'¢ accessibel al public po
vegnir ordinada d'in organ public che ha il dretg da diever u la suveranitad dal spazi
che duai vegnir surveglia.

2 L'organ public decretescha ina disposiziun generala che fixescha I'intent, il gener e
la durada da la surveglianza, las localitads che duain vegnir survegliadas, las
posiziuns dals apparats da surveglianza, las mesiras per render attent a la
surveglianza, ils dretgs d'access sco er las mesiras prendidas per la segirezza da las
datas. La disposiziun generala vala maximalmain 5 onns.

3 L'organ public sto publitgar la disposiziun generala, avant ch'el decretescha quella.
El fa in'audiziun, cun fixar per las persunas tadladas in termin adequat per prender
posiziun.

* La protecziun giuridica precedenta n'¢ betg da conceder per surveglianzas visualas
che sa refereschan ad occurrenzas d'ina durada da maximalmain 3 mais e per
surveglianzas visualas ch'én destinadas a proteger edifizis che servan ad intents
publics, che vegnan messas en funcziun per in eveniment specific e che na
registreschan naginas datas persunalas.

Art. 16 Archivaziun e destrucziun

' Las datas persunalas che l'organ public na dovra betg pli, offrescha el a I'archiv
cumpetent tenor las prescripziuns che valan en chaussa.




2 El destruescha las datas persunalas che vegnan designadas da I'archiv cumpetent
sco betg degnas da vegnir archivadas, nun che questas datas:

a)  vegnian anonimisadas;
b)  stoppian vegnir conservadas per intents da cumprova u da segirezza ubain per
defender ils interess degns da protecziun da la persuna pertutgada.

3. Obligaziuns da l'organ public responsabel

Art. 17 Obligaziun d'infurmaziun en connex cun la procuraziun da datas
persunalas

' L'organ public responsabel infurmescha commensuradamain la persuna pertutgada
davart la procuraziun da datas persunalas; questa obligaziun d'infurmaziun vala er,
sche las datas na vegnan betg procuradas tar la persuna pertutgada.

2 A chaschun da la procuraziun da las datas communitgescha el a la persuna
pertutgada las infurmaziuns ch'én necessarias, per ch'ella possia far valair ses dretgs
tenor questa lescha e per ch'ina elavuraziun da datas transparenta saja garantida; el
communitgescha almain:

a)  l'identitad e las datas da contact da 1'organ public responsabel;

b)  labasa giuridica e l'intent da I'elavuraziun;

c) ils dretgs da la persuna pertutgada;

d) eventualmain las retschavidras ed ils retschaviders u las categorias da
retschavidras e retschaviders, als quals las datas persunalas vegnan
communitgadas;

e) las categorias da las datas persunalas elavuradas, sche las datas na vegnan
betg procuradas tar la persuna pertutgada;

f) en cas che las datas vegnan communitgadas a l'exteriur: er il stadi u l'organ
internaziunal ed eventualmain las garanzias u l'applicaziun d'ina excepziun
tenor l'artitgel 12 alinea 2.

3Sche las datas na vegnan betg procuradas tar la persuna pertutgada,
communitgescha 1'organ public responsabel a la persuna pertutgada las infurmaziuns
tenor 1'alinea 2 entaifer maximalmain 1 mais, dapi ch'el ha survegni las datas. Sch'el
communitgescha las datas persunalas avant la scadenza da quest termin, infurmescha
el la persuna pertutgada il pli tard il mument da la communicaziun.

Art. 18 Excepziuns da 'obligaziun d'infurmaziun e restricziuns

' L'obligaziun d'infurmaziun en connex cun la procuraziun da datas persunalas

scroda, sch'ina da las suandantas premissas ¢ ademplida:

a)  lapersuna pertutgada ha gia las infurmaziuns correspundentas;

b)  l'elavuraziun € previsa tras lescha;

c) las datas persunalas na vegnan betg procuradas tar la persuna pertutgada e
l'infurmaziun n'¢ betg pussaivla u pretenda sforzs sproporziunads.

589



? L'organ public responsabel po restrenscher u suspender la communicaziun da las
infurmaziuns ubain renunziar a tala sut las medemas premissas sco tar il dretg
d'infurmaziun tenor l'artitgel 25.

Art. 19 Valitaziun da las consequenzas per la protecziun da datas

"Sch'ina elavuraziun da datas pudess cuntegnair ina gronda ristga per ils dretgs
fundamentals da la persuna pertutgada, fa 1'organ public responsabel I'emprim ina
valitaziun da las consequenzas per la protecziun da datas. Sch'i én planisadas pliras
proceduras d'elavuraziun sumegliantas, po vegnir fatga ina valitaziun cuminaivla.

? Ina gronda ristga resulta tras il gener, la dimensiun, las circumstanzas e l'intent da

I'elavuraziun, quai en spezial en connex cun l'utilisaziun da novas tecnologias. Ina

gronda ristga ¢ avant maun en spezial:

a) en cas d'ina elavuraziun voluminusa da datas persunalas spezialmain
sensiblas;

b)  sche vasts secturs publics vegnan survegliads sistematicamain.

*La valitaziun da las consequenzas per la protecziun da datas cuntegna ina
descripziun da l'elavuraziun planisada, ina valitaziun da las ristgas per ils dretgs
fundamentals da la persuna pertutgada sco er las mesiras per proteger ils dretgs
fundamentals.

Art. 20 Consultaziun preliminara

" Sche la valitaziun da las consequenzas per la protecziun da datas mussa, che
I'elavuraziun planisada chaschuna anc ina gronda ristga per ils dretgs fundamentals
da la persuna pertutgada, malgra las mesiras che 1'organ public responsabel ha
previs, procura quel ordavant per la posiziun dal post da surveglianza.

211 post da surveglianza communitgescha a l'organ public responsabel entaifer in
termin adequat sias objecziuns cunter l'elavuraziun planisada e propona mesiras
adattadas.

Art. 21 Annunzia da violaziuns da la segirezza da las datas

"L'organ public responsabel annunzia usché svelt sco pussaivel al post da
surveglianza ina violaziun da la segirezza da las datas, che chaschuna previsiblamain
ina gronda ristga per ils dretgs fundamentals da la persuna pertutgada.

? En l'annunzia numna el almain il gener da la violaziun da la segirezza da las datas,
sias consequenzas sco er las mesiras prendidas u previsas.

3 L'elavuratura incumbensada u l'elavuratur incumbensd annunzia usché svelt sco
pussaivel a I'organ public responsabel ina violaziun da la segirezza da las datas.
‘L'organ public responsabel infurmescha la persuna pertutgada, sche quai ¢
necessari per proteger la persuna pertutgada u sch'il post da surveglianza pretenda
quai.

*El po restrenscher u suspender l'infurmaziun a la persuna pertutgada ubain
renunziar a tala, sche:
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a) quai € necessari pervia d'interess predominants da terzas persunas;

b)  quai € necessari pervia d'interess publics predominants, en spezial per proteger
la segirezza interna u externa;

c) la communicaziun da l'infurmaziun po periclitar ina retschertga, ina
investigaziun u ina procedura uffiziala u giudiziala;

d)  in'obligaziun legala da mantegnair il secret scumonda quai;

e) l'infurmaziun n'¢ betg pussaivla u pretenda sforzs sproporziunads;

f) l'infurmaziun da la persuna pertutgada ¢ garantida en moda cumparegliabla
tras ina publicaziun uffiziala.

Art. 22 Glista da las activitads d'elavuraziun

"Per cumprovar che las prescripziuns davart la protecziun da datas vegnian
observadas, mainan ils organs publics nominads da la Regenza e las dretgiras
penalas ina glista da lur activitads d'elavuraziun.

? La glista cuntegna almain:

a)  l'identitad e las datas da contact da 1'organ public responsabel;

b)  labasa giuridica e l'intent da I'elavuraziun;

c) ina descripziun da las categorias da persunas pertutgadas e da las categorias da
datas persunalas elavuradas;

d)  eventualmain las retschavidras ed ils retschaviders u las categorias da
retschavidras e retschaviders, als quals las datas persunalas vegnan

communitgadas;

e) la durada da conservaziun da las datas persunalas u ils criteris per fixar questa
durada;

f) ina descripziun generala da las mesiras che duain garantir la segirezza da las
datas;

g) lindicaziun, sche las datas vegnan communitgadas a I'exteriur, ed
eventualmain las garanzias u l'applicaziun d'ina excepziun tenor
l'artitgel 12 alinea 2.

*L'organ public responsabel annunzia sias glistas al post da surveglianza € po
publitgar las glistas.

Art. 23 Consulenta u consulenta per la protecziun da datas

'1ls organs publics designads da la Regenza e las dretgiras nomineschan ina persuna
ch'¢ responsabla per la cussegliaziun en dumondas da la protecziun da datas. Questa
persuna ha en spezial las suandantas incumbensas:

a)  cussegliar e sustegnair las collavuraturas ed ils collavuraturs ch'elavuran datas
persunalas, areguard 1'observaziun da las prescripziuns davart la protecziun da
datas;

b)  procurar ch'i vegnian fatgas valitaziuns da las consequenzas per la protecziun
da datas;

c) fungar sco persuna da contact dal post da surveglianza e collavurar cun tal.
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4. Dretgs da la persuna pertutgada

Art. 24 Dretg d'infurmaziun

! Mintga persuna pertutgada po dumandar l'organ public responsabel, sch'i vegnan

elavuradas datas persunalas davart sia persuna.

? La persuna pertutgada survegn quellas infurmaziuns ch'én necessarias, per ch'ella

possia far valair ses dretgs tenor questa lescha e per ch'ina elavuraziun da datas

transparenta saja garantida. A la persuna pertutgada vegnan en mintga cas

communitgadas las suandantas infurmaziuns:

a) las indicaziuns tenor l'artitgel 17 alinea 2;

b)  la durada da conservaziun da las datas persunalas u ils criteris per fixar questa
durada;

c) las indicaziuns disponiblas davart la derivanza da las datas persunalas, nun
ch'ellas sajan vegnidas procuradas tar la persuna pertutgada.

*Datas persunalas davart la sanadad pon vegnir communitgadas a la persuna
pertutgada, cun ses consentiment, tras ina persuna spezialisada dal sectur da sanadad
ch'ella ha nomina.

4 L'organ public responsabel ¢ obliga da dar las infurmaziuns dumandadas er, sch'el
lascha elavurar las datas persunalas tras in'elavuratura incumbensada u in elavuratur
incumbensa.

* Nagin na po renunziar ordavant al dretg d'infurmaziun.

® Las infurmaziuns vegnan per regla dadas entaifer 30 dis.

Art. 25 Restricziuns dal dretg d'infurmaziun

' L'organ public responsabel po refusar, restrenscher u suspender l'infurmaziun,

sche:

a)  in'obligaziun legala speziala da mantegnair il secret prevesa quai;

b)  quai ¢ necessari pervia d'interess predominants da terzas persunas;

c) la mesira ¢ necessaria pervia d'interess publics predominants, en spezial pervia
da la segirezza interna u externa; u

d) la communicaziun da l'infurmaziun po periclitar ina retschertga, ina
investigaziun u ina procedura uffiziala u giudiziala.

Art. 26 Opposiziun cunter la communicaziun da datas persunalas

' La persuna pertutgada che fa valair vardaivlamain in interess degn da protecziun,
po far opposiziun cunter la communicaziun da tschertas datas persunalas tras 'organ
public responsabel.

2 L'organ public refusa la dumonda, sch'ina da las suandantas premissas ¢ ademplida:

a)  igl exista in'obligaziun giuridica da communitgar las datas;
b)  l'adempliment da sias incumbensas fiss periclita senza la communicaziun.

3 L'artitgel 11 alinea 1 resta resalva.

592



Art. 27 Ulteriuras pretensiuns

'Tgi che ha in interess degn da protecziun, po pretender da l'organ public
responsabel, ch'el:

a)  desistia da l'elavuraziun illegala da las datas persunalas respectivas;

b)  elimineschia las consequenzas d'ina elavuraziun illegala;

c) constateschia l'illegalitad da l'elavuraziun.

? La petenta u il petent po pretender en spezial, che I'organ public responsabel:

a)  rectifitgeschia, stizzia u destrueschia las datas persunalas respectivas;

b)  communitgeschia a terzas persunas u publitgeschia sia decisiun, en spezial
davart la rectificaziun, la stizzada u la destrucziun da las datas, 1'opposiziun
cunter la communicaziun u la menziun da contestaziun.

3 Sche ni la correctadad ni l'incorrectadad da las datas persunalas pertutgadas na po
vegnir constatada, agiunta 'organ public responsabel ina menziun da contestaziun a
las datas.

Art. 28 Proceduras

' Sch'in organ public refusa ina dumonda sin basa da questa lescha, pronunzia el ina
decisiun motivada.

% L'execuziun dal dretg d'infurmaziun e dal dretg da rectifitgar datas persunalas sco
er la dumonda d'opposiziun cunter la communicaziun da datas persunalas én per
regla gratuitas.

? Ina taxa commensurada po vegnir pretendida, sche:

a)  l'execuziun dals dretgs pretenda sforzs sproporziunads; u
b) la dumonda ¢ evidentamain nunmotivada, en spezial sch'ella persequitescha in

intent che cuntrafa a la protecziun da datas, u sch'ella ¢ evidentamain
querulatorica.

*Dal rest sa drizza la procedura tenor la Lescha davart la giurisdicziun
administrativa®.

Art. 29 Procedura en cas d'ina communicaziun da documents uffizials che
cuntegnan datas persunalas

" Sch'ina procedura concernent l'access a documents uffizials che cuntegnan datas
persunalas en il senn da la Lescha davart il princip da transparenza® ¢ pendenta, po
la persuna pertutgada far valair en questa procedura quels dretgs, che cumpetan ad
ella tenor l'artitgel 27 areguard quels documents, ch'én l'object da la procedura
d'access.

> DG 370.100
9 DG 171.000
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5. Surveglianza

Art. 30 Post da surveglianza

"1l post da surveglianza per la protecziun da datas surveglia l'applicaziun da las
prescripziuns davart la protecziun da datas.

? Betg suttamessas a la surveglianza dal post da surveglianza n'én:

a) elavuraziuns da datas en proceduras pendentas da la giurisdicziun civila e
penala;

b)  elavuraziuns da datas en proceduras pendentas da la giurisdicziun
constituziunala ed administrativa.

Art. 31 Cumposiziun e posiziun

"1l post da surveglianza sa cumpona almain da l'incumbensada u da l'incumbensa
per la protecziun da datas e d'ina substituziun.

21l post da surveglianza ademplescha sias incumbensas specificas en moda
autonoma ed independenta. En I'adempliment da sias incumbensas na sto el observar
naginas instrucziuns.

*En reguard administrativ ¢ il post da surveglianza suttamess a la Chanzlia
chantunala.

*La Regenza surveglia il post da surveglianza. En il rom da las cumpetenzas da
surveglianza po la Regenza dar directivas al post da surveglianza.

’ Las relaziuns da lavur ed il provediment professiunal da tut las collavuraturas e da
tut ils collavuraturs dal post da surveglianza sa drizzan tenor il dretg chantunal da
persunal respectivamain tenor il dretg chantunal davart la cassa da pensiun,
uschenavant che questa lescha na prevesa betg insatge auter.

¢ La Regenza attribuescha las plazzas da l'incumbensada u da l'incumbensa per la
protecziun da datas e da la substituziun a las classas da funcziun tenor il dretg
chantunal da persunal.

Art. 32 Elecziun

'La Regenza elegia ina persuna spezialisada qualifitgada en dumondas da la

protecziun da datas sco incumbensada u incumbensa per la protecziun da datas ed

ina substituziun per in temp d'uffizi da 4 onns. La reelecziun ¢ pussaivla.

? La Regenza po destituir 'incumbensada u l'incumbensa per la protecziun da datas e

la substituziun da ses uffizi avant la scadenza da la durada d'uffizi, sch'ella u el:

a)  ha viola sapientivamain u per greva negligientscha en moda gravanta las
obligaziuns d'uffizi; u

b)  ha pers per adina l'abilitad d'ademplir ses uffizi.
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Art. 33 Incumpatibilitads

' L'incumbensada u l'incumbensa per la protecziun da datas e la substituziun na
dastgan exequir nagins auters uffizis publics, naginas funcziuns directivas d'ina
partida politica e naginas autras activitads da gudogn. La Regenza po permetter
excepziuns, sche 1'execuziun da la funcziun sco er l'independenza e la reputaziun na
vegnan betg influenzadas en moda negativa.

% Sche l'incumbensada u l'incumbensa per la protecziun da datas u la substituziun
exequescha sia activitad en in pensum parzial, sto la Regenza approvar in'ulteriura
activitad da gudogn. La permissiun dastga vegnir refusada mo, sche questa activitad
da gudogn influenzescha en moda negativa l'execuziun da la funcziun sco er
l'independenza e la reputaziun.

Art. 34 Preventiv
' L'incumbensada u l'incumbensa per la protecziun da datas fa in agen preventiv.

2En la missiva dal preventiv communitgescha la Regenza, sche la proposta ¢
vegnida surpigliada senza midadas. Divergenzas ston vegnir motivadas.

3 En il rom dal preventiv & l'incumbensada u l'incumbensa per la protecziun da datas
cumpetent per engaschar las collavuraturas ed ils collavuraturs sco er per terminar e
per midar lur relaziun da lavur.

Art. 35 Incumbensas
"1l post da surveglianza:

a) surveglia l'applicaziun da las prescripziuns davart la protecziun da datas;

b)  cusseglia las persunas pertutgadas davart lur dretgs;

¢) intermediescha tranter las persunas pertutgadas ed ils organs publics;

d)  cusseglia ils organs publics en dumondas da la protecziun da datas e surveglia
la segirada da datas;

e)  prenda posiziun davart decrets e davart projects d'informatica, sche quels ¢n
relevants per la protecziun da datas;

f) tracta las annunzias da persunas pertutgadas concernent l'inobservanza da
prescripziuns da questa lescha ed infurmescha ellas entaifer maximalmain
3 mais davart il resultat u davart il stadi dals scleriments;

g)  sensibilisescha ils organs publics per lur obligaziuns en la protecziun da datas
e la publicitad per las finamiras da la protecziun da datas;

h)  persequitescha ils svilups ch'én decisivs per la protecziun da datas persunalas;

i) collavura — en vista a l'adempliment da sias incumbensas — cun ils organs dals
auters chantuns, da la Confederaziun e da l'exteriur che adempleschan las
medemas incumbensas.
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Art. 36 Cumpetenzas
1. controlla e recumandaziun

"1l post da surveglianza daventa activ d'uffizi u sin basa d'ina annunzia da las
persunas pertutgadas. L'organ public responsabel sto vegnir infurma davart
in'annunzia e sto survegnir la pussaivladad da prender posiziun.

% Independentamain d'eventualas prescripziuns da mantegnair il secret po il post da
surveglianza sa procurar tut las infurmaziuns davart elavuraziuns da datas ch'én
necessarias per ademplir l'incumbensa da controlla, prender invista da tut ils
documents, far inspecziuns e sa laschar preschentar elavuraziuns.

*11 post da surveglianza po far recumandaziuns per l'elavuraziun da datas
persunalas. L'organ public, al qual la recumandaziun sa drizza, sto declerar al post
da surveglianza, sch'el vul suandar la recumandaziun.

*1ls organs publics sco er las elavuraturas incumbensadas ed ils elavuraturs
incumbensads én obligads da sustegnair il post da surveglianza tar I'adempliment da
sias incumbensas. Ellas ed els coopereschan en spezial a la constataziun dals fatgs.

Art. 37 2. decisiun

" Sch'in organ public declera, ch'el na veglia betg suandar la recumandaziun dal post
da surveglianza, u sch'el na suonda effectivamain betg la recumandaziun, po il post
da surveglianza decretar la recumandaziun u parts da tala en furma d'ina decisiun.

? 11 post da surveglianza po decretar directamain ina decisiun, sch'igl & previsibel che
l'organ public vegn a refusar ina recumandaziun u na vegn betg a suandar tala.

? Cunter decisiuns tenor l'artitgel 37 alinea 1 ed alinea 2 po l'organ public pertutga
far recurs tar la Dretgira superiura. Valair vala la Lescha davart la giurisdicziun
administrativa”.

* Cunter decisiuns che concernan la Dretgira superiura, po la Dretgira superiura far
recurs tar la Dretgira da giustia.

Art. 38 Rapportaziun

"1l post da surveglianza suttametta mintga onn a la Regenza in rapport davart la
dimensiun e davart ils puncts centrals da sia activitad sco er davart constataziuns
relevantas e davart giudicaments impurtants.

2 A l'organ public ch'é¢ pertutgd da recumandaziuns e da decisiuns dat il post da
surveglianza l'occasiun da prender posiziun en scrit. Las posiziuns vegnan
agiuntadas al rapport.

31l rapport vegn publitga.

? DG 370.100
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Art. 39 Discreziun

"1l post da surveglianza ¢ obliga da mantegnair la medema discreziun areguard las
datas persunalas sco l'organ public ch'elavura las datas. L'obligaziun da discreziun
vala er suenter la terminaziun da la funcziun.

2 Cun resalva da prescripziuns spezialas da mantegnair il secret dastga il post da
surveglianza mo communitgar enconuschientschas fatgas durant sia activitad, sche
quai € necessari per ademplir sias incumbensas.

6. Disposiziuns penalas e transitoricas

Art. 40 Disposiziuns penalas

!In'elavuratura incumbensada u in elavuratur incumbensa che utilisescha, senza
autorisaziun explicita da l'organ public incaricant, datas persunalas per sasez u per
autras persunas u communitgescha datas persunalas ad autras persunas, e quai
intenziunadamain u per negligientscha, vegn chastia cun ina multa.

2 Tgi che ha survegni datas persunalas d'in organ public en vista ad in'elavuraziun
per intents che na sa refereschan betg a persunas, ed elavura questas datas — cuntrari
a l'obligaziun tenor l'artitgel 13 — per auters intents u dat vinavant las datas a terzas
persunas, e quai intenziunadamain u per negligientscha, vegn chastia cun ina multa.

Art. 41 Disposiziuns transitoricas

" Elavuraziuns da datas che han ina basa giuridica suffizienta tenor il dretg vertent,
pon vegnir cuntinuadas durant 2 onns tenor las basas giuridicas vertentas.

?La cumprova che las disposiziuns davart la protecziun da datas vegnian
observadas, sto pudair vegnir furnida il pli tard 2 onns suenter che questa lescha ¢
entrada en vigur.

3 L'artitgel 19 e l'artitgel 20 n'én betg applitgabels per elavuraziuns da datas ch'én
vegnidas cumenzadas avant che questa lescha ¢ entrada en vigur, uschenavant che
l'intent da l'elavuraziun u l'activitad d'elavuraziun na vegn betg midada
essenzialmain.

II.

1.
Il relasch "Lescha dal dretg da burgais dal chantun Grischun (LDBchant)" DG
130.100 (versiun dals 01-01-2025) vegn mida sco suonda:
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Art. 24 al. 1 (mida)

' Per ademplir lur incumbensas tenor questa lescha pon las autoritads chantunalas e
communalas cumpetentas sco er ils posts ch'ellas han incumbensa elavurar datas,
inclusiv #s-profils da la persunalitad e fas-datas persunalas spezialmain pretegidas
sensiblas, davart:

Enumeraziun senza midadas.

2.

Il relasch "Lescha davart ils registers d'abitantas e d'abitants e davart ulteriurs
registers da persunas e d'objects (lescha da registers, LRAb)" DG 171.200 (versiun
dals 01-01-2018) vegn mida sco suonda:

Art. 32 al. 3 (mida)

*11 dretg d'opposiziun cunter la communicaziun da bleecadadatas persunalas
tenor la Lescha chantunala davart la protecziun da datas® resta resalva.

3.
11 relasch "Lescha introductiva tar il cudesch da procedura civila svizzer (LItCPC)"
DG 320.100 (versiun dals 01-01-2025) vegn mida sco suonda:

Art. 14 al. 5 (nov)

>Las decisiuns davart l'invista da las actas en proceduras davant la Dretgira
superiura e davant la Dretgira da giustia én definitivas tenor il dretg chantunal.

4.
Il relasch "Lescha introductiva tar il cudesch da procedura penala svizzer (LItCPP)"
DG 350.100 (versiun dals 01-01-2025) vegn mida sco suonda:

Art. 36 al. 5 (nov)

Las decisiuns davart l'invista da las actas en proceduras davant la Dretgira
superiura e davant la Dretgira da giustia én definitivas tenor il dretg chantunal.

5.
Il relasch "Lescha davart la surveglianza da las finanzas (LSFi)" DG 710.300
(versiun dals 01-01-2025) vegn mida sco suonda:

» DG 171.100
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Art. 20 al. 1 (mida), al. 2 (mida)

'La contreHaControlla da finanzas ha il dretg da consultar las datas ch'én
necessarias per ademplir la surveglianza da las finanzas, inclusiv las datas da
persunas-persunalas or da collecziuns da datas dals departaments e dals posts da
servetsch sco er da las dretgiras e da las autoritads da mediaziun. Sche las datas én
adattadas e necessarias per ademplir las incumbensas, vala il dretg d'access er per las

datas da—persunas—eh'én—persunalas spezialmain degnas—da—vegnir—protegidas

sensiblas.

’ La eentrollaControlla da finanzas dastga tegnair en salv u arcunar las datas da
persunaspersunalas, da las qualas ella ha prendi enconuschientscha en tala—meda
questa maniera, mo fin che la procedura da revisiun ¢ terminada. Ils access a las
differentas collecziuns da datas ed ils intents che duain vegnir cuntanschids cun
quai, ston vegnir documentads.

I11.

Il relasch "Lescha chantunala davart la protecziun da datas (LCPD)" DG 171.100
(versiun dals 01-01-2025) vegn aboli.

Iv.

Questa lescha ¢ suttamessa al referendum facultativ.
La Regenza fixescha il termin da l'entrada en vigur da questa lescha.
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AGS [Riferimento o n.-file]

Legge cantonale sulla protezione dei dati (LCPD)

Del [Data]

Atti normativi interessati (numeri CSC)

Nuovo: 171.100
Modificato: 130.100 | 171.200 | 320.100 | 350.100 | 710.300
Abrogato: 171.100

11 Gran Consiglio del Cantone dei Grigioni,

visto I'art. 31 cpv. 1 della Costituzione cantonale”,
visto il messaggio del Governo del ...,

decide:

L'atto normativo "Legge cantonale sulla protezione dei dati (LCPD)" CSC 171.100
viene pubblicato quale nuovo atto normativo.

1. Disposizioni generali

Art. 1 Scopo

! La presente legge serve a proteggere le persone dal trattamento illecito di dati per-
sonali da parte di organi pubblici.

Art. 2 Campo d'applicazione

' La presente legge si applica al trattamento di dati personali da parte di organi pub-
blici.

Y CSC 110.100
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% Se un organo pubblico prende parte alla concorrenza economica ¢ in questo ambito
non agisce in veste decisionale, per il trattamento di tali dati sono applicabili le nor-
mative della legge federale sulla protezione dei dati”. La vigilanza si conforma alla
presente legge, tranne nel caso di organi pubblici che prendono parte esclusivamente
alla concorrenza economica e in questo ambito agiscono in base al diritto privato.

*11 trattamento di dati personali e i diritti delle persone interessate nei procedimenti
giudiziari e nei procedimenti secondo gli ordinamenti procedurali federali nonché
nelle procedure della giurisdizione amministrativa, ad eccezione delle procedure di
prima istanza dinanzi ad autorita amministrative, sono retti dal diritto processuale
applicabile.

* Le disposizioni divergenti € complementari in altre leggi sono fatte salve a condi-
zione che garantiscano la protezione dei diritti fondamentali di persone i cui dati per-
sonali sono oggetto di trattamento da parte di organi pubblici ai sensi della presente
legge.

Art. 3 Definizioni

! Sono considerati organi pubblici ai sensi della presente legge:

a) le autorita, le amministrazioni e le commissioni del Cantone, delle regioni, dei
comuni ¢ delle unioni di comuni;

b) le autorita, le amministrazioni e le commissioni di istituti, fondazioni ed enti
di diritto pubblico del Cantone, delle regioni e dei comuni;

c¢) le persone fisiche o giuridiche o altre organizzazioni di diritto privato per
quanto adempiano compiti pubblici loro delegati.

? Per dati personali ai sensi della presente legge si intendono tutte le informazioni
concernenti una persona fisica identificata o identificabile.

* Per dati personali degni di particolare protezione si intendono dati personali asso-

ciati a un pericolo particolare che vengano violati diritti fondamentali, segnatamente:

a) i dati concernenti le opinioni o attivita religiose, filosofiche, politiche o sinda-
cali;

b) i dati concernenti la salute, la sfera intima o l'appartenenza a una razza o a
un'etnia;

c)  1idati genetici;

d)  1idati biometrici che identificano in modo univoco una persona fisica;

e) 1dati concernenti perseguimenti e sanzioni amministrativi e penali;

f) i dati concernenti le misure d'assistenza sociale.

4 Per profili della personalita si intendono raccolte di dati che permettono di valutare
aspetti essenziali della personalita di una persona fisica.

? RS 235.1
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* Per profilazione si intende qualsiasi tipo di trattamento automatizzato di dati perso-
nali consistente nell'utilizzazione degli stessi per valutare determinati aspetti perso-
nali di una persona fisica, in particolare per analizzare o prevedere aspetti concer-
nenti il rendimento professionale, la situazione economica, la salute, le preferenze,
gli interessi, l'affidabilita, il comportamento, i1 luoghi di permanenza e gli sposta-
menti di tale persona.

¢ Per trattamento si intende qualsiasi operazione relativa a dati personali, indipen-
dentemente dai mezzi e dalle procedure impiegati, segnatamente la raccolta, la regi-
strazione, la conservazione, l'utilizzazione, la modificazione, la comunicazione,
l'archiviazione, la cancellazione o la distruzione di dati.

” Per comunicazione si intende la trasmissione di dati personali o il fatto di renderli
accessibili.

# Per violazione della sicurezza dei dati si intende la violazione della sicurezza in se-
guito alla quale, in modo accidentale o illecito, dati personali vengono persi, cancel-
lati, distrutti, modificati oppure divulgati o resi accessibili a persone non autorizzate.
% Per responsabile del trattamento si intende una terza persona che tratta dati perso-
nali per conto dell'organo pubblico titolare del trattamento.

Art. 4 Responsabilita

! Per la protezione dei dati & responsabile 1'organo pubblico che, singolarmente o in-
sieme ad altri, determina lo scopo e i mezzi del trattamento.

2 Se piu organi pubblici trattano dati personali di un insieme di dati, disciplinano tra
loro le responsabilita e designano I'organo che detiene la responsabilita globale.

? Su richiesta, 1'organo pubblico titolare del trattamento deve essere in grado di di-
mostrare nei confronti dell'organo di vigilanza il rispetto delle disposizioni in mate-
ria di protezione dei dati.

Art. 5 Principi del trattamento di dati

' 1 dati personali devono essere trattati in modo lecito.

211 trattamento deve essere conforme ai principi della buona fede e della proporzio-
nalita.

*1 dati personali possono essere raccolti soltanto per uno scopo determinato e rico-
noscibile per la persona interessata; possono essere trattati ulteriormente soltanto in
modo compatibile con tale scopo.

*1 dati personali sono distrutti o resi anonimi appena non sono pill necessari per lo
scopo del trattamento.

* Chi tratta dati personali deve accertarsi della loro esattezza. Deve prendere tutte le
misure adeguate per rettificare, cancellare o distruggere i dati inesatti o incompleti
rispetto allo scopo per il quale sono stati raccolti o trattati. L'adeguatezza delle misu-
re dipende segnatamente dal tipo e dall'entita del trattamento come pure dai rischi
derivanti dal trattamento per i diritti fondamentali delle persone interessate.
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¢ Laddove una condizione sia necessaria per il trattamento, il consenso della persona
interessata ¢ valido soltanto se, dopo debita informazione, ¢ dato in modo libero in
riferimento a uno o piu trattamenti specifici.

" E necessario l'espresso consenso per:

a) il trattamento di dati personali degni di particolare protezione;
b) laprofilazione o il trattamento di un profilo della personalita.

Art. 6 Sicurezza dei dati

! L'organo pubblico titolare del trattamento € il responsabile del trattamento garanti-
scono, mediante appropriati provvedimenti tecnici e organizzativi, che la sicurezza
dei dati personali sia adeguata al rischio.

* 1 provvedimenti devono permettere di evitare violazioni della sicurezza dei dati.
* 11 Governo emana disposizioni sui requisiti minimi in materia di sicurezza dei dati.

2. Trattamento di dati personali

Art. 7 Trattamento di dati personali

" Gli organi pubblici hanno il diritto di trattare dati personali soltanto se lo prevede
una base legale o se il trattamento ¢ indispensabile all'adempimento di un compito
legale.

? La base legale deve figurare in una legge nei casi seguenti:

a)  sono trattati dati personali degni di particolare protezione;

b) ¢ allestito un profilo della personalita o ¢ effettuata una profilazione;

c¢)  lo scopo del trattamento o il tipo di trattamento pud comportare una grave in-
gerenza nei diritti fondamentali della persona interessata.

? Per il trattamento di dati personali secondo il capoverso 2 lettera a € lettera b & suf-

ficiente una base legale figurante in un'ordinanza se:

a) il trattamento ¢ indispensabile per l'adempimento di un compito esplicitamen-
te descritto in una legge;

b)  lo scopo del trattamento non comporta rischi particolari per i diritti fondamen-
tali della persona interessata.

*In deroga al capoverso 1 fino al capoverso 3, gli organi pubblici possono trattare
dati personali se una delle seguenti condizioni ¢ soddisfatta:

a)  lapersona interessata ha dato, nel caso specifico, il suo consenso al trattamen-
to oppure ha reso i suoi dati personali accessibili a chiunque e non si ¢ opposta
espressamente al trattamento;

b) il trattamento € necessario per proteggere la vita o l'integrita fisica della perso-
na interessata o di un terzo e non ¢ possibile ottenere il consenso della persona
interessata entro un termine ragionevole.
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Art. 8 Trattamento automatizzato di dati personali nell'ambito di sistemi
pilota

"1l Governo pud autorizzare il trattamento automatizzato di dati personali degni di
particolare protezione o di profili della personalita o la profilazione prima dell'entra-
ta in vigore di una legge se:

a) 1 compiti che richiedono tale trattamento sono disciplinati in una legge gia in
vigore;

b)  sono prese misure sufficienti per ridurre al minimo l'ingerenza nei diritti fon-
damentali delle persone interessate; e

c) per l'attuazione pratica del trattamento ¢ imprescindibile una fase sperimentale
prima dell'entrata in vigore, in particolare per ragioni tecniche.

211 Governo chiede previamente il parere dell'organo di vigilanza.

3 L'organo pubblico titolare del trattamento presenta un rapporto di valutazione al

Governo al piu tardi due anni dopo la messa in opera del sistema pilota. Nel rapporto

propone la continuazione o l'interruzione del trattamento.

11 trattamento automatizzato di dati personali deve in ogni caso essere interrotto se

entro cinque anni dalla messa in opera del sistema pilota non ¢ entrata in vigore una

legge che prevede la pertinente base legale.

Art. 9 Trattamento da parte di un responsabile del trattamento

"1l trattamento di dati personali puo essere affidato a un responsabile del trattamento

per contratto o per legge se:

a)  questi effettua soltanto i trattamenti di dati che I'organo pubblico titolare del
trattamento avrebbe il diritto di effettuare; ¢

b)  nessun obbligo legale o contrattuale di serbare il segreto lo vieta.

? L'organo pubblico titolare del trattamento deve in particolare accertarsi che il re-

sponsabile del trattamento sia in grado di garantire la sicurezza dei dati.

* 11 responsabile del trattamento puo affidare il trattamento a un terzo soltanto previa
autorizzazione dell'organo pubblico titolare del trattamento.

Art. 10 Comunicazione di dati personali
1. Direttive generali

" Gli organi pubblici hanno il diritto di comunicare dati personali soltanto se lo pre-

vede una base legale ai sensi dell'articolo 7 capoverso 1 fino al capoverso 3.

*In deroga al capoverso 1, gli organi pubblici possono, nel caso specifico, comuni-

care dati personali se una delle seguenti condizioni ¢ soddisfatta:

a)  la comunicazione dei dati ¢ indispensabile all'adempimento dei compiti legali
dell'organo pubblico titolare del trattamento o del destinatario;

b)  la persona interessata ha dato il suo consenso alla comunicazione o ha reso i
suoi dati personali accessibili a chiunque e non si ¢ opposta espressamente alla
comunicazione;
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¢) la comunicazione ¢ necessaria per proteggere la vita o l'integrita fisica della
persona interessata o di un terzo e non ¢ possibile ottenere il consenso della
persona interessata entro un termine ragionevole;

d) il destinatario rende verosimile che la persona interessata rifiuta di dare il pro-
prio consenso, oppure si oppone alla comunicazione, al solo scopo di impedir-
gli l'attuazione di pretese giuridiche o la difesa di altri interessi degni di prote-
zione; la persona interessata deve previamente essere invitata a pronunciarsi,
salvo che cio sia impossibile o richieda un onere sproporzionato.

* Gli organi pubblici possono comunicare, su richiesta, cognome, nome, indirizzo e

data di nascita di una persona anche se le condizioni del capoverso 1 o del capover-

so 2 non sono soddisfatte.

* Gli organi pubblici rifiutano o limitano la comunicazione, oppure la vincolano a

oneri, se lo esige:

a)  un importante interesse pubblico o un interesse manifestamente degno di pro-
tezione della persona interessata; o

b)  un obbligo legale di serbare il segreto o una disposizione speciale concernente
la protezione dei dati.

Art. 11 2. Comunicazione di dati personali nell'ambito dell'attivita di infor-
mazione ufficiale

" Nell'ambito dell'informazione ufficiale del pubblico, gli organi pubblici possono
inoltre comunicare dati personali d'ufficio se:

a)  idatisono in rapporto con I'adempimento di compiti pubblici; e

b)  sussiste un interesse pubblico preponderante alla comunicazione.

2 Gli organi pubblici possono rendere accessibili a chiunque dati personali mediante
servizi di informazione e comunicazione automatizzati se una base legale prevede la
pubblicazione di questi dati oppure se comunicano dati in virtu del capoverso 1. Se
cessa l'interesse pubblico a renderli accessibili a chiunque, i dati contenuti nel servi-
zio di informazione e comunicazione automatizzato sono cancellati.

* La procedura di accesso a documenti ufficiali si conforma alla legge sul principio

di trasparenza®.

Art. 12 3. Comunicazione di dati personali all'estero

" Dati personali possono essere comunicati all'estero soltanto se la legislazione dello

Stato destinatario o l'organismo internazionale garantisce una protezione adeguata.

? Negli Stati la cui legislazione non garantisce una protezione adeguata i dati perso-

nali possono essere comunicati soltanto se:

a)  garanzie sufficienti, in particolare mediante contratto, garantiscono una prote-
zione adeguata all'estero;

b)  lapersona interessata ha dato il suo espresso consenso alla comunicazione;

? CSC 171.000
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¢) la comunicazione ¢ in relazione diretta con la conclusione o l'esecuzione di un
contratto tra l'organo pubblico titolare del trattamento e la persona interessata
o tra l'organo pubblico titolare del trattamento e un altro contraente, nell'inte-
resse della persona interessata;

d) la comunicazione ¢ necessaria per tutelare un interesse pubblico preponderan-
te o per accertare, esercitare o far valere un diritto dinanzi a un giudice o a
un'altra autorita estera competente;

e) la comunicazione ¢ necessaria per proteggere la vita o l'integrita fisica della
persona interessata o di un terzo e non ¢ possibile ottenere il consenso della
persona interessata entro un termine ragionevole;

f) la persona interessata ha reso i dati personali accessibili a chiunque e non si &
opposta espressamente al loro trattamento; o

g) 1dati provengono da un registro previsto dalla legge accessibile al pubblico o
alle persone con un interesse degno di protezione, sempreché nel caso specifi-
co siano adempiute le condizioni legali per la consultazione.

3 Prima della comunicazione dei dati personali all'estero 1'organo pubblico informa
l'organo di vigilanza in merito alle garanzie di cui al capoverso 2 lettera a.

Art. 13 Trattamento di dati personali per scopi impersonali

" Gli organi pubblici hanno il diritto di trattare dati personali per scopi impersonali,
in particolare nei settori della ricerca, della pianificazione o della statistica, se:

a)  rendono anonimi i dati non appena lo scopo del trattamento lo permette;

b)  comunicano a privati i dati personali degni di particolare protezione soltanto
in una forma che non permetta d'identificare le persone interessate;

c¢) il destinatario trasmette a terzi i dati soltanto con l'autorizzazione dell'organo
pubblico che glieli ha comunicati; e

d)  irisultati sono pubblicati soltanto in una forma che non permetta d'identificare
le persone interessate.

% L'articolo 5 capoverso 3, l'articolo7 capoverso 2 nonché l'articolo 10 capoverso 1
non sono applicabili.

Art. 14 Sorveglianza con acquisizione di immagini dello spazio pubblico e
pubblicamente accessibile
1. Direttive generali

' Lo spazio pubblico e pubblicamente accessibile pud essere sorvegliato con appa-

recchi di trasmissione e di registrazione di immagini allo scopo di identificare perso-

ne se:

a)  lasicurezza e 'ordine pubblici sono esposti a una minaccia concreta; oppure

b)  cio € necessario a protezione di edifici destinati a usi pubblici o dei loro utenti.

?In sede di trattamento dei dati personali devono essere rispettati i principi generali.

In aggiunta occorre garantire che:

a)  gli impianti di sorveglianza siano segnalati in maniera adeguata e riconoscibi-
le;
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b)  settori funzionali allo svolgimento di attivita coperte dal segreto professionale
ai sensi dell'articolo 171 del Codice di diritto processuale penale svizzero®
siano esclusi dalla sorveglianza; e

c)  dati personali registrati vengano cancellati entro 90 giorni o vengano trasmessi
all'autorita competente ai fini dell'utilizzo in un procedimento penale o
dell'attuazione di pretese di diritto civile a seguito di un reato.

Art. 15 2. Disposizione della sorveglianza con acquisizione di immagini del-
lo spazio pubblico e pubblicamente accessibile

' La sorveglianza con acquisizione di immagini dello spazio pubblico e pubblica-
mente accessibile puo essere disposta da un organo pubblico titolare del diritto d'uso
o della sovranita sullo spazio oggetto di sorveglianza.

? L'organo pubblico emana una decisione generale in cui vengono definiti lo scopo,
la tipologia e la durata della sorveglianza, i luoghi oggetto di sorveglianza, le ubica-
zioni degli apparecchi di sorveglianza, le misure con le quali viene segnalata la sor-
veglianza, i diritti d'accesso nonché le misure adottate per garantire la sicurezza dei
dati. La decisione generale ¢ valida per al massimo cinque anni.

* L'organo pubblico ¢ tenuto a pubblicare in precedenza la decisione generale da
emanare. Concede il diritto di essere sentiti prevedendo un termine adeguato per
prendere posizione.

* Non va concessa una previa protezione giuridica per sorveglianze con acquisizione
di immagini riferite a un evento con una durata di al massimo tre mesi e per sorve-
glianze con acquisizione di immagini a protezione di edifici destinati a usi pubblici
che vengono impiegate in relazione a un evento e non registrano dati personali.

Art. 16 Archiviazione e distruzione

' L'organo pubblico offre all'archivio competente i dati personali di cui non necessita

piu secondo le prescrizioni vigenti in materia.

? Esso distrugge i dati personali che I'archivio competente ha designato come non

aventi valore archivistico, salvo che tali dati:

a) siano resi anonimi;

b)  debbano essere conservati a titolo di prova, per misura di sicurezza o per sal-
vaguardare un interesse degno di protezione della persona interessata.

3. Obblighi dell'organo pubblico titolare del trattamento

Art. 17 Obbligo di informare sulla raccolta di dati personali

' L'organo pubblico titolare del trattamento informa in modo adeguato la persona in-
teressata sulla raccolta di dati personali; tale obbligo sussiste anche se i dati non so-
no raccolti presso la persona interessata.




? Al momento della raccolta, I'organo pubblico titolare del trattamento fornisce alla

persona interessata le informazioni necessarie affinché questa possa far valere i pro-

pri diritti secondo la presente legge e sia garantito un trattamento trasparente dei da-

ti; fornisce almeno le informazioni seguenti:

a)  l'identita e i dati di contatto dell'organo pubblico titolare del trattamento;

b) labase legale e lo scopo del trattamento;

c) i diritti della persona interessata;

d)  se del caso, i destinatari o le categorie di destinatari cui sono comunicati dati
personali;

e) le categorie di dati personali trattati se i dati non sono raccolti presso la perso-
na interessata;

f) se i dati sono comunicati all'estero, anche lo Stato o 1'organismo internaziona-
le destinatario e, se del caso, le garanzie o 'applicazione di un'eccezione se-
condo l'articolo 12 capoverso 2.

? Se i dati personali non sono raccolti presso la persona interessata, I'organo pubblico
titolare del trattamento fornisce alla persona interessata le informazioni di cui al ca-
poverso 2 entro un mese dalla ricezione dei dati. Se comunica questi dati personali
prima della scadenza di detto termine, I'organo pubblico titolare del trattamento for-
nisce alla persona interessata tali informazioni al piu tardi al momento della comuni-
cazione.

Art. 18 Eccezioni all'obbligo di informare e limitazioni

' L'obbligo di informare sulla raccolta di dati personali non sussiste se una delle se-

guenti condizioni ¢ soddisfatta:

a)  lapersona interessata dispone gia delle pertinenti informazioni,

b) il trattamento ¢ previsto dalla legge;

c) i dati personali non sono raccolti presso la persona interessata e 1'informazione
non ¢ possibile o richiede un onere sproporzionato.

? L'organo pubblico titolare del trattamento pud limitare o differire I'informazione

oppure rinunciarvi alle stesse condizioni valide per il diritto d'accesso secondo I'arti-

colo 25.

Art. 19 Valutazione d'impatto sulla protezione dei dati

' L'organo pubblico titolare del trattamento effettua previamente una valutazione
d'impatto sulla protezione dei dati quando il trattamento pud comportare un rischio
elevato per i diritti fondamentali della persona interessata. Se prevede piu operazioni
di trattamento simili puo procedere a una valutazione d'impatto comune.

2 11 rischio elevato, in particolare in caso di utilizzazione di nuove tecnologie, risulta
dal tipo, dall'entita, dalle circostanze e dallo scopo del trattamento. Sussiste segnata-
mente nel caso di:

a) trattamento su grande scala di dati personali degni di particolare protezione;
b)  sorveglianza sistematica di ampi spazi pubblici.
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? La valutazione d'impatto sulla protezione dei dati contiene una descrizione del trat-
tamento previsto, una valutazione dei rischi per i diritti fondamentali della persona
interessata nonché i provvedimenti a loro tutela.

Art. 20 Consultazione preliminare

! L'organo pubblico titolare del trattamento chiede previamente il parere dell'organo
di vigilanza se dalla valutazione d'impatto sulla protezione dei dati emerge che, no-
nostante i provvedimenti previsti dall'organo pubblico titolare, il trattamento previ-
sto comporta un rischio elevato per i diritti fondamentali della persona interessata.

? L'organo di vigilanza comunica entro un termine adeguato all'organo pubblico tito-
lare del trattamento le sue obiezioni contro il trattamento previsto e propone provve-
dimenti idonei.

Art. 21 Notifica di violazioni della sicurezza dei dati

! L'organo pubblico titolare del trattamento notifica quanto prima all'organo di vigi-
lanza ogni violazione della sicurezza dei dati che comporta verosimilmente un ri-
schio elevato per i diritti fondamentali della persona interessata.

? Nella notifica I'organo pubblico titolare del trattamento menziona almeno il tipo di
violazione della sicurezza dei dati, le sue conseguenze e le misure disposte o previ-
ste.

* 11 responsabile del trattamento informa quanto prima l'organo pubblico titolare del
trattamento su ogni violazione della sicurezza dei dati.

4 L'organo pubblico titolare del trattamento informa la persona interessata sulla vio-
lazione della sicurezza dei dati, se ci0 € necessario per proteggere la persona interes-
sata o se lo esige 1'organo di vigilanza.

* L'organo pubblico titolare del trattamento puo limitare o differire I'informazione
della persona interessata o rinunciarvi se:

a)  lo esigono interessi preponderanti di terzi;

b)  lo esigono interessi pubblici preponderanti, in particolare a tutela della sicu-
rezza interna o esterna;

c¢) la fornitura delle informazioni rischia di compromettere un'indagine, un'istru-
zione o un procedimento giudiziario o amministrativo;

d)  sussiste un obbligo legale di serbare il segreto;

e) l'informazione ¢ impossibile o richiede un onere sproporzionato;

f) l'informazione ¢ garantita in modo equivalente con una comunicazione pubbli-
ca.

Art. 22 Registro delle attivita di trattamento

" Quale comprova del rispetto delle disposizioni sulla protezione dei dati, gli organi
pubblici designati dal Governo e i tribunali penali tengono un registro delle rispetti-
ve attivita di trattamento.

2 Tl registro contiene almeno:
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a)  l'identita e i dati di contatto dell'organo pubblico titolare del trattamento;

b)  labase legale e lo scopo del trattamento;

¢)  una descrizione delle categorie di persone interessate e delle categorie di dati
personali trattati;

d)  se del caso, i destinatari o le categorie di destinatari cui sono comunicati dati
personali;

e) ladurata di conservazione dei dati personali o i criteri per stabilire tale durata;

f) una descrizione generale dei provvedimenti tesi a garantire la sicurezza dei
dati personali;

g) l'indicazione se i dati personali sono comunicati all'estero e, se del caso, le ga-
ranzie o l'applicazione di un'eccezione secondo l'articolo 12 capoverso 2.

? L'organo pubblico notifica i suoi registri all'organo di vigilanza e puo pubblicarli.

Art. 23 Consulente per la protezione dei dati

' Gli organi pubblici designati dal Governo e i tribunali penali designano una perso-

na competente per la consulenza in materia di protezione dei dati. Questa ha segna-

tamente i compiti seguenti:

a)  fornire consulenza e sostegno ai collaboratori in sede di trattamento di dati
personali per quanto riguarda il rispetto delle disposizioni sulla protezione dei

dati;

b)  provvedere allo svolgimento delle valutazioni d'impatto sulla protezione dei
dati;

c¢)  essere la persona di riferimento dell'organo di vigilanza e collaborare con
quest'ultimo.

4. Diritti della persona interessata

Art. 24 Diritto d'accesso

! Ogni persona interessata pud domandare all'organo pubblico titolare del trattamen-
to se dati personali che lo concernono sono oggetto di trattamento.

? Alla persona interessata sono fornite le informazioni necessarie affinché possa far

valere i suoi diritti secondo la presente legge e sia garantito un trattamento trasparen-

te dei dati. In ogni caso le sono fornite le informazioni seguenti:

a) le indicazioni di cui all'articolo 17 capoverso 2;

b)  ladurata di conservazione dei dati personali o i criteri per stabilire tale durata;

c¢) le informazioni disponibili sulla provenienza dei dati personali che non sono
stati raccolti presso la persona interessata.

*1 dati personali concernenti la salute possono essere comunicati alla persona inte-

ressata per il tramite di un professionista della salute da lei designato; a tale scopo ¢

necessario il consenso della persona interessata.
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* L'organo pubblico titolare del trattamento ¢ tenuto a fornire le informazioni richie-
ste anche se ha affidato il trattamento dei dati personali a un responsabile del tratta-
mento.

’ Nessuno puo rinunciare preventivamente al diritto d'accesso.
® Di norma l'informazione ¢ fornita entro 30 giorni.

Art. 25 Restrizione del diritto d'accesso

! L'organo pubblico titolare del trattamento puo rifiutare, limitare o differire 1'infor-
mazione se:

a)  lo prevede un obbligo legale particolare di serbare il segreto;

b)  lo esigono interessi preponderanti di terzi;

c¢) lo esige un interesse pubblico preponderante, in particolare la sicurezza inter-
na o esterna della Svizzera; oppure

d)  la fornitura delle informazioni rischia di compromettere un'indagine, un'istru-
zione o un procedimento giudiziario o amministrativo.

Art. 26 Opposizione alla comunicazione di dati personali

' La persona interessata che rende verosimile un interesse degno di protezione puod
opporsi alla comunicazione di determinati dati personali da parte dell'organo pubbli-
co titolare del trattamento.

? L'organo pubblico respinge 'opposizione se una delle seguenti condizioni & soddi-
sfatta:

a)  sussiste un obbligo legale alla comunicazione;

b)  l'adempimento del suo compito ne risulterebbe altrimenti pregiudicato.

3 E fatto salvo l'articolo 11 capoverso 1.

Art. 27 Altre pretese

' Chi ha un interesse degno di protezione puo esigere che l'organo pubblico titolare
del trattamento:

a)  siastenga dal trattamento illecito dei pertinenti dati personali;

b)  elimini le conseguenze di un trattamento illecito;

¢)  accerti il carattere illecito del trattamento.

21l richiedente puo in particolare esigere che I'organo pubblico titolare del trattamen-

to:

a) rettifichi, cancelli o distrugga i pertinenti dati personali;

b)  comunichi a terzi o pubblichi la sua decisione, in particolare la rettifica, la
cancellazione o la distruzione dei dati, I'opposizione alla comunicazione o la
menzione del carattere contestato dei dati.

* Se non possono essere accertate né l'esattezza né l'inesattezza dei dati personali,

'organo pubblico titolare del trattamento aggiunge agli stessi una menzione che ne

indica il carattere contestato.
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Art. 28 Procedura

' Se un organo pubblico non accoglie una richiesta in virtu della presente legge,

emana una decisione motivata.

2 Di norma, l'esercizio del diritto d'accesso e del diritto di rettifica di dati personali

nonché la domanda di opposizione alla comunicazione di dati personali sono gratui-

ti.

* E possibile riscuotere una tassa adeguata se:

a)  l'esercizio dei diritti & associato a spese sproporzionate; oppure

b) la domanda ¢ manifestamente infondata, segnatamente se persegue uno scopo
contrario alla protezione dei dati, o se ¢ querulosa.

4 Per il resto la procedura si conforma alla legge sulla giustizia amministrativa®.

Art. 29 Procedura in caso di comunicazione di documenti ufficiali che con-
tengono dati personali

! Se ¢ in corso una procedura ai sensi della legge sul principio di trasparenza® con-

cernente 'accesso a documenti ufficiali che contengono dati personali, la persona in-
teressata puo, in tale procedura, far valere i diritti che le spettano in virtu dell'artico-
lo 27 in riferimento ai documenti oggetto della procedura di accesso.

5. Vigilanza

Art. 30 Organo di vigilanza

! L'organo di vigilanza per la protezione dei dati vigila sull'applicazione delle dispo-

sizioni sulla protezione dei dati.

% Non sono soggetti alla vigilanza dell'organo di vigilanza:

a) 1 trattamenti di dati in procedimenti in corso dell'amministrazione della giusti-
zia civile e penale;

b) i trattamenti di dati in procedimenti in corso della giurisdizione costituzionale
€ amministrativa.

Art. 31 Composizione e posizione

' L'organo di vigilanza ¢ composto almeno dall'incaricato della protezione dei dati €
da un supplente.

? Dal profilo professionale l'organo di vigilanza adempie i suoi compiti in maniera
autonoma ed indipendente. Nell'adempimento dei suoi compiti 1'organo di vigilanza
non ¢ vincolato a direttive.

* Dal profilo amministrativo l'organo di vigilanza ¢ subordinato alla Cancelleria dello
Stato.

% CSC 370.100
9 CSC 171.000
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*11 Governo esercita la vigilanza sull'organo di vigilanza. Nei limiti delle facolta di
vigilanza, puo impartirgli istruzioni.

31 rapporti di lavoro e la previdenza professionale di tutti i collaboratori dell'organo
di vigilanza si conformano al diritto cantonale sul personale rispettivamente al diritto
cantonale sulla Cassa pensioni, per quanto la presente legge non preveda nulla di di-
Verso.

11 Governo classifica gli impieghi dell'incaricato della protezione dei dati e del suo
supplente in classi di funzione secondo il diritto cantonale sul personale.

Art. 32 Nomina

"I1 Governo nomina uno specialista in questioni concernenti la protezione dei dati

quale incaricato della protezione dei dati nonché un supplente per un mandato di

quattro anni. La riconferma ¢ ammessa.

211 Governo puod destituire l'incaricato della protezione dei dati e il suo supplente

prima della scadenza del mandato se questi:

a)  intenzionalmente o per negligenza grave, ha violato gravemente i suoi doveri
d'ufficio; o

b)  ha durevolmente perso la capacita di esercitare il suo ufficio.

Art. 33 Incompatibilita

! L'incaricato della protezione dei dati e il supplente non possono ricoprire un'altra
carica pubblica, esercitare una funzione direttiva in seno a un partito politico o svol-
gere un'altra attivita lavorativa. Il Governo pud autorizzare eccezioni sempreché non
siano pregiudicati I'adempimento della funzione nonché l'indipendenza e la reputa-
zione.

% Se l'incaricato della protezione dei dati e il supplente svolgono la loro attivita a
tempo parziale, un'altra attivita lucrativa deve essere autorizzata dal Governo.
L'autorizzazione puo essere negata se tale attivita lucrativa pregiudica 1'adempimen-
to della funzione nonché l'indipendenza e la reputazione.

Art. 34 Preventivo
' L'incaricato della protezione dei dati allestisce un proprio preventivo.

? Nel messaggio sul preventivo il Governo comunica se la proposta ¢ stata ripresa
senza modifiche. Le divergenze devono essere motivate.

*Nel quadro del preventivo l'incaricato della protezione dei dati ¢ competente per
l'assunzione di impiegati nonché per la disdetta e la riconfigurazione dei rispettivi
rapporti di lavoro.

Art. 35 Compiti

! L'organo di vigilanza:
a)  vigila sull'applicazione delle disposizioni sulla protezione dei dati;
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b)  fornisce consulenza alle persone interessate in merito ai loro diritti;

c)  funge da mediatore tra le persone interessate e gli organi pubblici;

d)  fornisce consulenza alle autorita in questioni concernenti la protezione dei dati
e vigila sulla sicurezza dei dati;

e)  sipronuncia in merito ad atti legislativi e a progetti d'informatica, per quanto
essi siano rilevanti per la protezione dei dati;

f) si occupa di notifiche inoltrate da persone interessate concernenti la violazione
di disposizioni della presente legge e informa queste persone entro al massimo
tre mesi in merito al risultato o allo stato degli accertamenti;

g)  sensibilizza gli organi pubblici in merito ai loro obblighi previsti dal diritto in
materia di protezione dei dati e il pubblico in merito alle esigenze della prote-
zione dei dati;

h)  segue gli sviluppi determinanti per la protezione di dati personali;

1) ai fini dell'adempimento dei suoi compiti, collabora con organi degli altri Can-
toni, della Confederazione e dell'estero che adempiono gli stessi compiti.

Art. 36 Competenze
1. Controllo e raccomandazione

' L'organo di vigilanza si attiva d'ufficio o a seguito di notifiche da parte delle perso-
ne interessate. L'organo pubblico competente deve essere messo a conoscenza della
notifica e deve essere invitato a esprimere un parere.

? Indipendentemente da eventuali disposizioni relative all'obbligo di serbare il segre-
to, I'organo di vigilanza puo raccogliere tutte le informazioni relative al trattamento
di dati necessarie per 1'adempimento del mandato di controllo, prendere visione di
tutta la documentazione, svolgere sopralluoghi e farsi spiegare lo svolgimento di
trattamenti di dati.

* L'organo di vigilanza pud formulare raccomandazioni per il trattamento di dati per-
sonali. L'organo pubblico al quale ¢ destinata la raccomandazione deve dichiarare
all'organo di vigilanza se intende dare seguito alla raccomandazione.

* Gli organi pubblici e il responsabile del trattamento sono tenuti a sostenere 1'organo
di vigilanza nell'adempimento dei suoi compiti. Essi partecipano in particolare
all'accertamento della fattispecie.

Art. 37 2. Decisione

' Se un organo pubblico dichiara di non dare seguito alla raccomandazione dell'orga-
no di vigilanza o non vi da effettivamente seguito, I'organo di vigilanza puo emanare
la raccomandazione o parti di essa sotto forma di decisione.

? L'organo di vigilanza pud emanare una decisione direttamente quando ¢ prevedibi-
le che I'organo pubblico rifiutera una raccomandazione o non vi dara seguito.
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* Contro decisioni ai sensi dell'articolo 37 capoverso 1 € capoverso 2 l'organo pub-
blico puo interporre ricorso al Tribunale d'appello. Fa stato la legge sulla giustizia
amministrativa”.

* Contro decisioni concernenti il Tribunale d'appello quest'ultimo pud interporre ri-
corso al Tribunale della magistratura.

Art. 38 Rapporto

! L'organo di vigilanza riferisce ogni anno al Governo in merito all'entita e ai punti
centrali della propria attivita nonché a importanti constatazioni e valutazioni.

% L'organo di vigilanza consente all'organo pubblico interessato da raccomandazioni
e decisioni di prendere posizione per iscritto. Le prese di posizione vengono allegate
al rapporto.

* Il rapporto viene pubblicato.

Art. 39 Discrezione

' Per quanto attiene ai dati personali, l'organo di vigilanza ¢ tenuto al medesimo ob-
bligo di discrezione cui soggiace 1'organo pubblico che tratta i dati. L'obbligo di di-
screzione si protrae oltre la cessazione della funzione.

? Fatte salve particolari disposizioni relative all'obbligo di serbare il segreto, 1'organo
di vigilanza puo trasmettere informazioni delle quali ¢ venuto a conoscenza durante
l'esercizio della propria funzione soltanto nella misura in cui cid sia necessario per
'adempimento dei suoi compiti.

6. Disposizioni penali e transitorie

Art. 40 Disposizioni penali

" Chi in veste di responsabile del trattamento senza autorizzazione esplicita da parte
dell'organo pubblico intenzionalmente o per negligenza utilizza per sé stesso o per
terzi oppure comunica a terzi dati personali € punito con la multa.

2 Chi, contrariamente all'obbligo di cui all'articolo 13, intenzionalmente o per negli-
genza tratta per scopi diversi o trasmette a terzi dati personali che ha ricevuto da un
organo pubblico per il trattamento per scopi impersonali ¢ punito con la multa.

Art. 41 Disposizioni transitorie
"I trattamenti di dati che secondo il diritto anteriore si fondano su una base legale
sufficiente possono essere proseguiti per due anni in virtu delle basi legali esistenti.

? La comprova del rispetto delle disposizioni in materia di protezione dei dati deve
essere fornita entro due anni dall'entrata in vigore della presente legge.

7 CSC 370.100
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* L'articolo 19 e l'articolo 20 non sono applicabili ai trattamenti di dati avviati prima
dell'entrata in vigore della presente legge, se lo scopo del trattamento o l'attivita di
trattamento non ha subito cambiamenti sostanziali.

I1.

1.
L'atto normativo "Legge sulla cittadinanza del Cantone dei Grigioni (LCCit)" CSC
130.100 (stato 1 gennaio 2025) ¢ modificato come segue:

Art. 24 cpv. 1 (modificato)

! Per adempiere i compiti conformemente alla presente legge, le competenti autorita
cantonali e comunali; nonché gli uffici da esstesse incaricati; possono trattare dati,
compresi profili didella personalita e dati personali degni di particolare protezione,
concernenti:

Elenco invariato.

2.

L'atto normativo "Legge sui registri degli abitanti e su altri registri delle persone e
degli oggetti (legge sui registri degli abitanti, LRAb)" CSC 171.200 (stato 1 genna-
i0 2018) ¢ modificato come segue:

Art. 32 cpv. 3 (modificato)

3 E fatto salvo il diritto all'opposizione alla comunicazione di bleceareta-trasmis-
stone-di-dati personali conformemente alla legge cantonale sulla protezione dei
dati®.

3.
L'atto normativo "Legge d'applicazione del Codice di diritto processuale civile sviz-
zero (LACPC)" CSC 320.100 (stato 1 gennaio 2025) ¢ modificato come segue:

Art. 14 cpv. 5 (nuovo)

* Secondo il diritto cantonale, le decisioni relative alla presa in visione degli atti in
procedimenti dinanzi al Tribunale d'appello e al Tribunale della magistratura sono
definitive.

4.
L'atto normativo "Legge d'applicazione del Codice di diritto processuale penale
svizzero (LACPP)" CSC 350.100 (stato 1 gennaio 2025) ¢ modificato come segue:

9 CSC 171.100
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Art. 36 cpv. S (nuovo)

3 Secondo il diritto cantonale, le decisioni relative alla presa in visione degli atti in
procedimenti dinanzi al Tribunale d'appello e al Tribunale della magistratura sono
definitive.

5.
L'atto normativo "Legge sulla vigilanza finanziaria (LVF)" CSC 710.300 (stato
1 gennaio 2025) ¢ modificato come segue:

Art. 20 cpv. 1 (modificato), cpv. 2 (modificato)

"1 Controllo delle finanze ha il diritto di consultare i dati necessari all'adempimento
della vigilanza finanziaria, inclusi i dati di persone delle eeHezioniraccolte di dati
dei Dipartimenti e dei servizi, nonché dei tribunali e delle autorita di conciliazione.
Per quanto i dati siano adatti e necessari all'adempimento del compito, il diritto
d'accesso si estende anche ai dati di persone degni di particolare protezione.

211 Controllo delle finanze ¢ autorizzato a conservare o salvare i dati di persone di
cui ¢ venuto a conoscenza in questo modo soltanto fino alla conclusione della proce-
dura di revisione. Gli accessi alle diverse eeHezieniraccolte di dati e gli scopi cosi
perseguiti devono essere documentati.

III.

L'atto normativo "Legge cantonale sulla protezione dei dati (LCPD)" CSC 171.100
(stato 1 gennaio 2025) ¢ abrogato.

Iv.

La presente legge ¢ soggetta a referendum facoltativo.
11 Governo stabilisce la data dell'entrata in vigore della presente legge.
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171.100

Geltendes Recht

Kantonales Datenschutzgesetz (KDSG)

Vom 10. Juni 2001 (Stand 1. Januar 2025)

Vom Volke angenommen am 10. Juni 2001V

Art. 1 Geltungsbereich

! Dieses Gesetz dient dem Schutz von Personen vor widerrechtlichem Bearbeiten von
Personendaten durch Behorden.

2 Als Behorden im Sinne dieses Gesetzes gelten:

a)* Behorden und Amtsstellen des Kantons, der Regionen, Gemeinden und Ge-
meindeverbindungen;

b) * offentlich-rechtliche Anstalten, Stiftungen und Ko&rperschaften des Kantons,
der Regionen und Gemeinden;

c¢)  Private, soweit ihnen 6ffentliche Aufgaben {ibertragen sind.

3

4 Die Ausschlussgriinde des Bundesgesetzes iiber den Datenschutz? gelten sinnge-
méss.

5 Zudem ist das Gesetz nicht anwendbar fiir:

a)  Behorden, die am wirtschaftlichen Wettbewerb teilnehmen und dabei nicht ho-
heitlich handeln;

b) Personendaten, die in einem Offentlichen Archiv archiviert sind.

Art. 2 Bearbeiten von Personendaten
1. Grundsatze

! Das Bearbeiten von Personendaten hat die Grundsitze der Rechtmissigkeit, der Ver-
hiltnisméssigkeit, der Zweckmassigkeit, der Zweckgebundenheit, der Richtigkeit und
der Datensicherheit zu beachten.

2 Die Vorschriften des Bundesgesetzes® fiir das Bearbeiten von Personendaten durch
Bundesorgane finden sinngeméss Anwendung.

3 Soweit das kantonale Datenschutzgesetz und die Ausfiihrungsbestimmungen keine
abweichenden oder ergénzenden Bestimmungen enthalten, gelten die Definitionen
des Bundesgesetzes sinngemass.

)" B vom 5. September 2000, 493; GRP 2000/2001, 530
2 SR 235.1
» SR 235.1

* Anderungstabellen am Schluss des Erlasses
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171.100

Art. 3 2. Bekanntgabe in besonderen Fillen

! Entstehen Anstinde zwischen zwei Behdrden iiber die Bekanntgabe von Personen-
daten, so entscheidet die gemeinsame {ibergeordnete Instanz.

2 Wer Personendaten im Auftrag einer Behdrde bearbeitet, bedarf zur Bekanntgabe
von Personendaten an Dritte der ausdriicklichen Zustimmung des Auftraggebers.

Art. 3a * Besondere Form der Bearbeitung von Personendaten
1. Bildiiberwachung des 6ffentlichen und 6ffentlich zuginglichen
Raums

! Der 6ffentliche und 6ffentlich zugéngliche Raum kann mit Bildiibermittlungs- und

Bildaufzeichnungsgeriten zur Personenidentifikation iiberwacht werden, sofern:

a)  die 6ffentliche Sicherheit und Ordnung konkret gefahrdet ist;

b)  dies zum Schutz von 6ffentlichen Zwecken dienenden Gebauden oder deren
Benutzerinnen und Benutzern erforderlich ist.

2 Bei der Bearbeitung von Personendaten sind die allgemeinen Grundsétze zu respek-
tieren. Zusdtzlich ist sicherzustellen, dass:

a)  aufdie Uberwachungsgerite in geeigneter Weise hingewiesen wird;

b)  Bereiche, die der Ausiibung von Tétigkeiten dienen, die unter das Berufsge-
heimnis im Sinne von Artikel 171 der Strafprozessordnung® fallen, von der
Uberwachung ausgenommen sind;

c)  aufgezeichnete Personendaten innert 90 Tagen geldscht werden, soweit sie
nicht in einem Strafverfahren oder zur Gefahrenabwehr bendtigt werden.

Art. 3b * 2. Anordnung der Bildiiberwachung des 6ffentlichen und 6ffentlich
zugénglichen Raums

! Die Bildiiberwachung des 6ffentlichen und 6ffentlich zugéinglichen Raums kann von
einer Behorde angeordnet werden, der das Gebrauchsrecht oder die Hoheit tiber den
zu {iberwachenden Raum zusteht.

2 Die Behorde erlisst eine Allgemeinverfiigung, in welcher der Zweck, die Art und
die Dauer der Uberwachung, die zu iiberwachenden Ortlichkeiten, die Standorte der
Uberwachungsgerite, die Massnahmen zum Hinweis auf die Uberwachung, die Zu-
griffsrechte sowie die zur Datensicherheit getroffenen Massnahmen bestimmt werden.
Die Allgemeinverfiigung gilt fliir maximal fiinf Jahre.

3 Die Behérde hat die zu erlassende Allgemeinverfiigung vorgingig zu verdffentli-
chen. Sie hort Personen an, indem sie ihnen eine angemessene Frist zur Stellung-
nahme einrdumt.

4 Vorgingiger Rechtsschutz ist nicht zu gewihren fiir anlassbezogene Bildiiberwa-
chungen mit einer Dauer von hochstens drei Monaten und Bildiiberwachungen zum
Schutz 6ffentlichen Zwecken dienenden Gebéuden, die ereignisbezogen in Betrieb
genommen werden und keine Personendaten aufzeichnen.

9 SR 312.0
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Art. 4 Register

! Die Behdrden melden der Aufsichtsstelle ihre Datensammlungen.

2 Soweit das kantonale Datenschutzgesetz und die Ausfiihrungsbestimmungen keine
abweichenden oder ergdnzenden Bestimmungen enthalten, finden die Bestimmungen
iiber die Registrierung von Datensammlungen des Bundesgesetzes sinngeméss An-
wendung.

Art. 5 Rechte der betroffenen Personen

! Jede betroffene Person hat das Recht auf:

a)  Auskunft der iiber sie in einer Datensammlung bearbeiteten Daten;

b)  Einsicht in das Register der Datensammlungen;

c¢)  Berichtigung unrichtiger Personendaten;

d)  Vernichtung nicht notwendiger oder widerrechtlich bearbeiteter Personenda-
ten;

e) Sperrung schutzwiirdiger Personendaten.

2 Bestreitet die Behorde die Unrichtigkeit der Personendaten, so hat sie deren Rich-

tigkeit zu beweisen. *

3 Die durch das Bundesgesetz® den betroffenen Personen eingerdumten Rechte gelten

sinngemadss. *

Art. 6 Rechtsschutz

! Entscheide von Behdrden und Amtsstellen der Verwaltung und von un-selbstindi-
gen Anstalten des kantonalen 6ffentlichen Rechts kénnen beim vorgesetzten Depar-
tement angefochten werden.

2 Gegen Entscheide Privater, die 6ffentliche Aufgaben erfiillen, steht die Beschwerde
an die auftraggebende Instanz offen.

3 Entscheide der Departemente, der Gemeinde- und Regionalbehorden, der Gemein-
deverbindungen sowie der selbstéindigen dffentlich-rechtlichen Anstalten und Kdrper-
schaften konnen beim Obergericht mit Beschwerde angefochten werden. *

4 Das Beschwerderecht steht auch der Aufsichtsstelle zu. *

Art. 7 Aufsichtsstelle
1. Wahl

! Die Regierung wihlt als Aufsichtsstelle einen Beauftragten oder eine Beauftragte
fiir den Datenschutz.

2 Die Aufsichtsstelle erfiillt ihre Aufgaben fachlich selbstindig und unabhiingig. Sie
ist weisungsungebunden.

9 SR 235.1
® SR 235.1
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Art. 8 2. Aufgaben

! Die Aufsichtsstelle:

a)  lberwacht die Anwendung der Vorschriften iiber den Datenschutz;

b) fiihrt ein Register der Datensammlungen und der allfélligen Verkniipfungen;

c) berit die betroffenen Personen iiber ihre Rechte;

d)  vermittelt zwischen den betroffenen Personen und den Behorden;

e)  beritdie Behorden in Fragen des Datenschutzes und iiberwacht die Datensiche-
rung;

f) nimmt Stellung zu Erlassen und Informatikprojekten, soweit sie fiir den Daten-
schutz erheblich sind;

g) erstattet jahrlich Bericht iiber ihre Tatigkeit. Der Bericht wird verdffentlicht.

Art. 9 3. Arbeitsweise
I Die Behorden sind verpflichtet, die Aufsichtsstelle bei der Erfiillung ihrer Aufgaben
zu unterstiitzen.

2 Die Aufsichtsstelle kann ungeachtet allfilliger Geheimhaltungsvorschriften bei Be-
horden schriftlich und miindlich Auskiinfte iiber das Bearbeiten von Personendaten
einholen, Einsicht in Datensammlungen und ihre Unterlagen nehmen und sich das
Bearbeiten von Personendaten vorfiihren lassen.

3 Ergibt die Abkldrung, dass Datenschutzvorschriften verletzt werden, fordert die
Aufsichtsstelle die verantwortliche oder deren vorgesetzte Behorde auf, die erforder-
lichen Massnahmen zu ergreifen.

4 Wird die Aufforderung nicht befolgt oder abgelehnt, unterbreitet sie die Angelegen-
heit der Regierung zum Entscheid.

Art. 10 4. Verschwiegenheitspflicht

! Die Aufsichtsstelle ist hinsichtlich der Personendaten zur gleichen Verschwiegen-
heit verpflichtet wie die Behorde, welche die Daten bearbeitet.

2 Die Aufsichtsstelle darf unter Vorbehalt besonderer Geheimhaltungsvorschriften
Kenntnisse, die sie bei ihrer Tatigkeit erlangt, nur soweit bekannt geben, als es zur
Erfiillung ihrer Aufgaben notwendig ist.

Art. 10a * Strafbestimmungen

! Wer als angestellte oder beauftragte Person einer Behorde oder als angestellte Per-
son einer beauftragten Person vorsitzlich gegen die Bestimmungen des kantonalen
Datenschutzrechtes verstdsst, wird auf Antrag mit Busse bestraft.

2 Die Verletzung der datenschutzrechtlichen Vorschriften ist auch nach Beendigung
des Vertragsverhiltnisses strafbar.

Art. 11 Ausfiihrungsbestimmungen
! Die Regierung erlisst die erforderlichen Ausfiihrungsbestimmungen.
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Art. 12 Ubergangsbestimmungen

! Inhaber von Datensammlungen iiberpriifen und passen diese innerhalb von drei Jah-
ren seit In-Kraft-Treten des Datenschutzgesetzes an.

2 Die Regierung kann die Frist aus wichtigen Griinden erstrecken.

3 Der Betrieb von Uberwachungsgeriten, die unter Artikel 3a fallen und zum Zeit-
punkt des Inkrafttretens dieses Gesetzes im Einsatz sind, darf fortgesetzt werden, so-
fern innert zwolf Monaten die fiir die Bildiiberwachung vorgesehenen Voraussetzun-
gen erfiillt werden. *

Art. 13 In-Kraft-Treten
! Die Regierung bestimmt den Zeitpunkt des In-Kraft-Tretens” dieses Gesetzes.

7 Mit RB vom 19. Februar 2002 auf den 1. Mai 2002 in Kraft gesetzt.
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Anderungstabelle - Nach Beschluss

Beschl Inkrafttreten Element Anderung AGS Fundstell
10.06.2001 01.05.2002 Erlass Erstfassung -
31.08.2006 01.10.2008 Art. 5 Abs. 2 gedndert -
31.08.2006 01.10.2008 Art. 5 Abs. 3 ingefli -
31.08.2006 01.10.2008 Art. 6 Abs. 3 gedndert -
31.08.2006 01.10.2008 Art. 6 Abs. 4 ingefii -
31.08.2006 01.10.2008 Art. 10a fii -
13.01.2015 01.01.2016 Art. 1 Abs. 2, a) gedndert 2015-005
13.01.2015 01.01.2016 Art. 1 Abs. 2, b) gedndert 2015-005
13.01.2015 01.01.2016 Art. 1 Abs. 3 aufgehoben 2015-005
13.01.2015 01.01.2016 Art. 6 Abs. 3 gedndert 2015-005
02.02.2016 01.01.2017 Art. 1 Abs. 2, a) gedndert 2016-001
02.02.2016 01.01.2017 Art. 1 Abs. 2, b) gedndert 2016-001
02.02.2016 01.01.2017 Art. 6 Abs. 3 gedndert 2016-001
31.08.2018 01.01.2019 Art. 3a ingefii 2018-023
31.08.2018 01.01.2019 Art. 3b fii 2018-023
31.08.2018 01.01.2019 Art. 12 Abs. 3 fii 2018-023
14.06.2022 01.01.2025 Art. 6 Abs. 3 gedndert 2023-008
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Anderungstabelle - Nach Artikel

Element Beschl Inkrafttreten Anderung AGS Fundstell
Erlass 10.06.2001 01.05.2002 Erstfassung -

Art. 1 Abs. 2, a) 13.01.2015 01.01.2016 gedndert 2015-005
Art. 1 Abs. 2, a) 02.02.2016 01.01.2017 gedndert 2016-001
Art. 1 Abs. 2,b) 13.01.2015 01.01.2016 gedndert 2015-005
Art. 1 Abs. 2, b) 02.02.2016 01.01.2017 geindert 2016-001
Art. 1 Abs. 3 13.01.2015 01.01.2016 aufgehoben 2015-005
Art. 3a 31.08.2018 01.01.2019 i i 2018-023
Art. 3b 31.08.2018 01.01.2019 2018-023
Art. 5 Abs. 2 31.08.2006 01.10.2008 gedndert -

Art. 5 Abs. 3 31.08.2006 01.10.2008 i i -

Art. 6 Abs. 3 31.08.2006 01.10.2008 gedndert -

Art. 6 Abs. 3 13.01.2015 01.01.2016 geindert 2015-005
Art. 6 Abs. 3 02.02.2016 01.01.2017 geindert 2016-001
Art. 6 Abs. 3 14.06.2022 01.01.2025 geindert 2023-008
Art. 6 Abs. 4 31.08.2006 01.10.2008 i i -

Art. 10a 31.08.2006 01.10.2008 -

Art. 12 Abs. 3 31.08.2018 01.01.2019 2018-023
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