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I. Vorwort

«E»

Unser Zusammenleben wird heute zunehmend von verschiedenen zumeist
webbasierten Diensten bestimmt, zumindest aber erganzt. Der Austausch
von Informationen in Menge und Geschwindigkeit nimmt immer noch ra-
sant zu. Es eroffnen sich dadurch Moglichkeiten, die noch vor wenigen Jah-
ren als utopisch erschienen.

Der Einzug dieser Tendenz macht auch vor den staatlichen Institutionen
nicht Halt. Projekte mit dem Kiirzel «E» sind teilweise bereits in der Um-
setzungsphase. Ausdriicke wie E-Health, E-Government, E-Gris oder E-
Vote sind lingst etabliert. Mit der erhohten technischen Machbarkeit von
E-Projekten steigen die Anforderungen an den Personlichkeitsschutz. Die
Datenerhebung, die Datenhaltung, die Zugriffsrechte oder die Weitergabe
von Personendaten miissen den gesetzlichen Vorgaben und dem verfas-
sungsmassigen Recht der informationellen Selbstbestimmung gentigen.
Konsequenterweise miissen die E-Projekte transparent, nachvollziehbar
und kontrollierbar aufgebaut sein. Daneben muss der betroffenen Person
das Recht des Verzichts auf solche Dienste verbleiben. Vor dem Hinter-
grund der technischen Moglichkeiten von modernen Systemen kann ohne
Weiteres der Schutz der Personlichkeit miteinbezogen und umgesetzt wer-
den. Erforderlich ist jedoch das entsprechende Sensorium fiir die Belange
unserer Bevolkerung. Die Wahrnehmung der Rechte des Einzelnen ist so-
mit Pflicht und Aufgabe nicht nur der Datenschutzbeauftragten, sondern
aller Behorden und beauftragten Dritten.

Kantonaler Datenschutzbeauftragter:

RA Thomas Casanova
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II. Ausgewihlte Themen

1. Terravis, das Auskunftsportal fiir Grundbuch-Kunden

Ausgangslage

Das Projekt eGRIS hat zum Ziel, eine Infrastruktur zu etablieren, die eine
schweizweite Abfrage von Grundbuchdaten und die elektronische Ab-
wicklung des Geschaftsverkehrs mit den kantonalen Grundbiichern er-
moglicht'. In Graubiinden ist am 1. November 2010 ein Pilotversuch unter
dem Namen «Terravis» gestartet worden. Es geht darum, das schweizweit
geplante Auskunftsportal in der praktischen Anwendung zu tiberpriifen.

Gesetzliche Rahmenbedingungen

Massgabe fiir die Fithrung des Grundbuches mittels EDV bilden Art. 942
Abs. 3 in Verbindung mit Art. 949a ZGB2 Das Grundbuch kann und wird
in vielen Kantonen mittels Informatik gefithrt. In der Grundbuchverord-
nung® (GBV) werden in den Art. 111 ff. die damit verbundenen Auflagen
konkretisiert. Art. 1111 GBV beschiftigt sich mit der Auskunft und Ein-
sichtnahme in Grundbuchdaten. Die Kantone diirfen die Daten des Haupt-
buches tiber die jede Person ohne das Glaubhaftmachen eines Interesses
Auskunft verlangen kann, in 6ffentlichen Datennetzen zur Verfiigung stel-
len. Sie miissen sicherstellen, dass die Daten nur grundsticksbezogen abge-
rufen werden konnen und dass die Auskunftssysteme vor Serienabfragen
geschuitzt sind. In Art. 111m GBV werden die Personen und Behorden auf-
gefuhrt, welche tiber Abrufverfahren Zugriff auf die Grundbuchdaten ha-
ben kénnen.

Die Kantone wurden gesetzlich nicht verpflichtet, die Grundbuchdaten in
offentlichen Netzen zur Verfigung zu halten. Die Definition «6ffentliche
Datennetze» lasst Spielraum. Die Tatsache, dass die Revision auf das Jahr
2005 zuruckgeht, lasst den Schluss zu, dass eine internetmassige Aufschal-
tung moglich sein soll. Ab welcher Anfrage von einer Serie ausgegangen
werden muss, wird nicht umschrieben. Bis zu vier Abfragen werden wahr-
scheinlich nicht unter diesen Begriff fallen. Ansatzweise wird also der Ver-

' Werner Mockli, eGRIS Newsletter Nr. 1, S. 1.
z SR210.
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such unternommen, einen kommerziellen Nutzen oder die reine Neugier
dem Schutz der Personlichkeit unterzuordnen.

Die in Revision begriffene Grundbuchverordnung weitet die Zugriffsmog-
lichkeit und damit die Offentlichkeit massiv aus. Im Gegensatz zu heute
sollen samtliche Anmerkungen bekannt gegeben werden diirfen (vgl. Art.
106 Abs. 1 lit. ¢ Ziff. 1 -4 GBV und Art. 29 Abs. 1 E-GBV). Somit werden
beispielsweise Grundbuchsperren im Rahmen einer Scheidung o6ffentlich.
Art. 30 Abs. 1 E-GBV verpflichtet die Kantone, den Zugriff auf Daten des
Hauptbuches 6ffentlich zuginglich zu machen. Die vorgesehenen Bestim-
mungen bauen auf den derzeit giiltigen Artikeln auf und erweitern die Zu-
griffsmoglichkeiten.

Beurteilung

Art. 13 Abs. 1 BV* garantiert jeder Person thren Anspruch auf Achtung ih-
res Privat- und Familienlebens sowie ithrer Wohnung. Jede Person hat An-
spruch auf Schutz vor Missbrauch ihrer personlichen Daten (Art. 13 Abs. 2
BV). Es bedarf somit bei jeder Gesetzesrevision mit datenschutzrechtlicher
Relevanz einer Interessenabwiagung. Mit Bezug auf die bestehende und ge-
plante internetmassige Aufbereitung von Grundbuch-Basisdaten stellt sich
somit die Frage, ob das 6ffentliche Interesse auf eine weltweite Veroffentli-
chung hoher zu gewichten ist, als der von der Verfassung garantierte Schutz
der Privatsphare.

In diesem Zusammenhang interessiert insbesondere die Frage, worin das
offentliche Interesse einer Veroffentlichung iiberhaupt besteht. Die Allge-
meinheit zieht grundsitzlich keinen Nutzen aus der Bekanntgabe der per-
sonlichen Grundbuchdaten. Es bedarf vielmehr konkreter Griinde, die eine
Person veranlassen, die Eigentiimerschaft eines Grundstiickes zu wissen;
zu denken ist an einen Kauf, die Einraumung von dinglichen Rechten oder
etwa die Hypothezierung einer Liegenschaft. Fir im Grundstickgeschift
tatige Personen und Unternehmen ist ohnehin eine Spezialnorm vorgese-
hen. Es bleibt deshalb kaum Raum fur die allgemeine Zuginglichmachung
von Grundbuchdaten. Demgegentiber steht das Interesse des Einzelnen auf
Kontrolle des Bearbeitungszweckes, auf die Vermeidung von Ruckschlis-

“ SR101.
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Veroffentlichung von Kirchenaustritten

In einer Botschaft zuhanden der Krich-
gemeindeversammlung werden auf der
letzten Seite der Botschaft die Kirchen-
austritte des laufenden Jahres mit Na-
men und Adresse genannt. Geméss Art.
3 lit. ¢ Ziffer 1 DSG werden Daten iiber
die religiosen Ansichten und Tatigkei-
ten als besonders schiitzenswerte Per-
sonendaten qualifiziert. Das Bearbeiten
von besonders schiitzenswerten Perso-
nendaten bedarf mit wenigen Ausnah-
men einer gesetzlichen Grundlage. Un-
ter Bearbeiten wird jeder Umgang mit
Personendaten, unabhéngig von den
angewandten Mitteln und Verfahren,
insbesondere das Beschaffen, Aufbe-
wahren, Verwenden, Umarbeiten, Be-
kanntgeben, Archivieren oder Vernich-
ten von Daten gemeint. Eine gesetzliche
Grundlage fehlt. Folgerichtig diirfen Kir-
chenaustritte nicht veroffentlicht wer-
den.

eGRIS

sen auf die personlichen Verhaltnisse, auf den
Schutz vor Belistigung, Bedrohung oder Kom-
merzialisierung der Daten®. Und schliesslich
darf die Moglichkeit der Erarbeitung eines Per-
sonlichkeitsprofils unter Einbezug von Google,
Google Map, Street View etc. nicht unterschitzt
werden.

Im Datenschutzrecht wird dem Prinzip der Ver-
haltnismassigkeit (vgl. Art. 4 Abs. 2 DSG?) her-
ausragende Bedeutung beigemessen. Es diirfen
somit nur diejenigen Daten voraussetzungslos
veroffentlicht werden, welche fir die Allge-
meinheit von Interesse sind und ihr einen Zu-
satznutzen bringen. Auch unter diesem Aspekt
lisst sich kein Grund finden, der fiir eine welt-
weite Veroffentlichung der Grundbuchdaten
spricht. Es kann festgestellt werden, dass weder
Art. 1111 GBV noch Art. 30 E-GBV einer ver-
fassungsmissigen Uberpriifung standhalten.

Die Nutzung der modernen Kommunikations- und Speichermittel hat im

Grundbuchwesen schon vor Jahren Einzug gehalten. Mit dem Pilot «Aus-

kunftsportal Graubtinden» soll Praxiserfahrung gesammelt werden in ei-

nem dreisprachigen Kanton in dem unterschiedliche IT-Produkte in An-

wendung sind. Dabei basiert der Pilot auf der revidierten Grundbuchver-

ordnung, welche voraussichtlich am 1. Januar 2012 in Kraft treten soll. Un-

ter den Beteiligten werden neben den offentlichen Daten Vormerkungen,

Grundpfandrechte, technische Bemerkungen und Hinweise auf hingige

Geschifte ausgetauscht. Gerade darin liegt die grosse Problematik. Gemiss
Art. 31 E-GBV in Verbindung mit Art. 32 Abs. 1 E-GBYV sollen beispiels-
weise Banken, Pensionskassen und Versicherungen mittels eines Abrufver-

 Vgl. Medienmitteilung privatim vom 1. Dezember 2010.

* SR235.1.



fahrens Zugang zu den erweiterten Daten erhalten. Einschrinkungen des
Zugriffs sind gesetzestechnisch nicht vorgesehen. Entgegen des allgemein
anerkannten Grundsatzes, wonach Listenauskiinfte und gleichermassen
natirlich Serienabfragen fiir kommerzielle Zwecke nicht statthaft sind,
werden vorliegend im Wettbewerb stehende Unternehmen am Datenaus-
tausch beteiligt. Aus datenschutzrechtlicher Sicht sind flankierende Mass-
nahmen zwingend erforderlich. Dazu gehort neben der vorgesehenen Pro-
tokollierung ein Informationsfluss an den Eigentiimer. Mit dem Einbezug
der Betroffenen wird vor allem Transparenz geschaffen und der Eigenti-
merschaft die Moglichkeit geboten, das verfassungsmaissige Recht auf miss-
brauchliche Verwendung von personlichen Daten gegebenenfalls durchzu-
setzen.
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2. Nutzung von Mitarbeiterfotos fiir eine
Abstimmungskampagne

Sachverhalt

In einer Talschaft wurde eine umstrittene Abstimmung durchgefihre,
welche einen Kreditbeschluss fir einen Architekturwettbewerb betreffend
Neubau eines Altersheims beinhaltete. Im Zusammenhang mit der Abstim-
mungsvorlage wandte sich das Altersheim mit einem Flyer an die Of-
fentlichkeit und warb fiir ein Ja zum Kredit fiir die Ermoglichung eines Ar-

chitekturwettbewerbes. Auf dem Flyer ist die gesamte Mitarbeiterschaft
abgebildet.

Die Mitarbeitenden wurden kurzfristig per Brief zu einem Fototermin
aufgeboten. Der Fototermin konnte der Arbeitszeit gutgeschrieben wer-
den. Anlasslich dieses Fototermins teilte die Leitung des Altersheims mit,
dass die Fotos neben dem allgemeinen Verwendungszweck fiir einen Flyer
betreffend die Ja-Parole verwendet wiirden. Den Mitarbeitenden wurde die
Moglichkeit geboten, nicht auf dem Foto zu erscheinen. Die Abbildung der
Mitarbeiterschaft wurde sowohl fiir den Abstimmungs-Flyer, die hausin-
terne Publikation und den Anschlag genutzt. In der auf dem Internet
aufgeschalteten Publikation wird unter dem Mitarbeiterfoto festgehalten:
«Wir Mitarbeiter vom ...sind uns einig: Zum neuen Pflegeheim sagen wir
alle Ja!»

Datenschutzrechtliche Beurteilung

Gemiss Art. 2 Abs. 2 KDSG! finden die Vorschriften des DSG fiir das Bear-
beiten von Personendaten sinngemiss Anwendung. Es gelten ebenfalls die
Definitionen des Bundesgesetzes. Vorliegend geht es um die Problematik
der Bekanntgabe von Personendaten. Fiir das Bearbeiten von Personendat-
en (unter Bearbeiten gilt auch das Bekanntgeben, vgl. Art. 3 lit. e DSG) be-
darf es einer gesetzlichen Grundlage (vgl. Art. 17 Abs. 1 DSG). Besonders
schiitzenswerte Personendaten diirfen nur bearbeitet werden, wenn ein
Gesetz im formellen Sinn es ausdriicklich vorsieht. Als besonders
schiitzenswerte Personendaten werden Daten iiber die religiosen, weltan-
schaulichen, politischen oder gewerkschaftlichen Ansichten oder Titig-
keiten qualifiziert (vgl. Art. 3 lit. ¢ Ziff. 1 DSG). Es wurde festgestellt, dass
eine gesetzliche Grundlage fir die Bekanntgabe von politischen Ansichten
nicht besteht.

' BR171.100.



Nun sieht Art. 19 DSG eine Bekanntgabe von Personendaten vor, wenn die
betroffene Person im Einzellfall eingewilligt hat (vgl. Art. 19 Abs. 1 lit. b
DSG). Den Mitarbeitenden wurde die Moglichkeit geboten, nicht auf dem
Mitarbeiterfoto zu erscheinen. Die konkrete Verwendung der Fotos wurde
erst am Fototermin mitgeteilt, sodass offenbar der Druck sich zu weigern
sehr gross war, zumal am Fototermin eindringlich auf die Mitarbeitenden
eingewirkt worden sei und die leitenden Angestellten des Pflegeheims, des
Spitals sowie Vertreter der Spitalkommission personlich anwesend waren.

Vorliegend stellt sich damit die Frage, ob die betroffenen Personen tatsach-
lich in die Bekanntgabe der Fotos auf dem Abstimmungs-Flyer sowie in die
Bekanntgabe der hauseigenen Publikation zugestimmt haben.

Der Begriff der Bekanntgabe im Sinne des DSG bedeutet «das Zuganglich-
machen von Personendaten wie das Einsichtgewihren, Weitergeben oder
Veroffentlichen.» (Art. 3 lit. f DSG). Darunter fillt jegliche Art des
Zuginglichmachens, das einem Dritten ermdoglicht, vom Inhalt personenbe-
zogener Informationen Kenntnis zu nehmen. Eine Datenbekanntgabe ist
trotz fehlender Rechtsgrundlage zulissig, wenn eine giltige Einwilligung
des Betroffenen vorliegt. Die Bestimmung nimmt Bezug auf die in Art. 4
Abs. 5 DSG definierten Anforderungen an eine giltige Zustimmung.
Danach ist eine Einwilligung erst giiltig, wenn sie nach angemessener Infor-
mation freiwillig erfolgt; bei besonders schiitzenswerten Personendaten hat
die Einwilligung ausdriicklich zu erfolgen. Der mit der Revision des Daten-
schutzgesetzes neu angefligte Absatz 5 von Art. 4 DSG erklirt den Begriff
der Einwilligung. Massgebend ist der Umstand, dass eine freie Entschei-
dung getroffen werden kann. Eine rechtlich gtiltige Einwilligung setzt nach
Art. 4 Abs. 5 Satz 1 DSG voraus, dass

—eine angemessene Information beziiglich der Datenbearbeitung vorliegt,
in die eingewilligt werden soll,

— eine Willenserklarung vorliegt, aus welcher eine Zustimmung zu dieser
Datenbearbeitung entnommen werden kann,

— diese Willenserklirung freiwillig erfolgt?

? David Rosenthal/Yvonne Johri, Handkommentar zum Datenschutzgesetz, Art. 4, Note 68.
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Publikation von Handénderungen auf
dem Internet

Eine Gemeinde publiziert auf ihrer Ho-
mepage die Handéanderungen.

Fiir die Publikation bildet Art. 970a ZGB
Grundlage. Danach konnen die Kantone
die Verdffentlichung des Erwerbs des
Eigentums an Grundstiicken vorsehen.
Der Kanton Graubiinden hat davon Ge-
brauch gemacht und in der kantonalen
Grundbuchverordnung (GBV)' eine ent-
sprechende Bestimmung aufgenom-
men. Art. 46a GBV lautet wie folgt:

«Die Verdffentlichung von Eigentums-
tibertragungen an Grundstiicken nach
Art. 970a ZGB erfolgt durch 6ffentlichen
Anschlag in der Gemeinde, in der sich
das Grundstiick befindet.

Die Dauer der Veroffentlichung betragt
zehn Tage.

Die Gegenleistung und der Erwerb klei-
nerer Flachen sowie geringfiigiger An-
teile oder Wertquoten werden nicht ver-
offentlicht.»

Fiir eine Publikation der Hand&@nderun-
gen fehlt eindeutig eine gesetzliche
Grundlage. Es wird im Gegenteil ver-
bindlich festgelegt, auf welche Weise
und wie lange die Ausschreibung zu er-
folgen hat. Die Publikation von Handan-
derungen auf dem Internet muss ge-
I6scht werden.

' BR217.100.

In der Literatur wird verlangt, dass die Person
zumindest in groben Ziigen weiss, welche Art
von Daten von wem oder welcher Art von Bear-
beitern, in welchem Umfang, zu welchem
Zweck bearbeitet werden. Die betroffene Person
muss sich im Klaren dariiber sein, worin
eingewilligt wird. Angemessen muss indessen
nicht nur der Umfang und die Art der Informa-
tion sein, sondern auch Inhalt und Form der In-
formation. Sie muss klar, sachlich und korrekt
sein. Vorliegend ist insbesondere dem Umstand
der Freiwilligkeit Rechnung zu tragen. Eine Ein-
willigung liegt nach Art. 4 Abs. 5 DSG nur vor,
wenn die entsprechende Willenserklarung frei-
willig erfolgt. In der Literatur wird vertreten,
dass eine Einwilligung nur dann freiwillig sein
kann, wenn der Person eine mit nicht unzumut-
baren Nachteilen behaftete Handlungsalterna-
tive zur Verfigung steht’. Auf Grund der Unter-
lagen konnte nicht beurteilt werden, ob bei
Weigerung zur Fotoaufnahme zumindest latent
den Mitarbeitenden Nachteile in Aussicht
gestellt wurden. Indessen gelten bei der Bear-
beitung von Personendaten im Arbeitsverhaltnis
ohnehin besondere Regeln. Art. 328b Abs. 1
OR* hilt fest, dass der Arbeitgeber Daten tiber
den Arbeitnehmer nur bearbeiten darf, «soweit
sie dessen Eignung fiir das Arbeitsverhaltnis be-
treffen oder zur Durchfiihrung des Arbeitsver-
trages erforderlich sind». Gemiss Lehre ist die
Einwilligung eines Arbeitnehmers zu einer
Datenbearbeitung, welche die Grenzen von Art.
328b Abs. 1 OR tiberschreitet, ungiltig bzw. nur

gliltig, wenn die Datenbearbeitung fiir den Arbeitnehmer von Vorteil ist.
Mithin konnte gestiitzt auf das Obligationenrecht ohne Weiteres die Mein-
ung vertreten werden, dass die Einwilligung nichtig sei.

* Maurer-Lambrou/Vogt, Basler Kommentar, Datenschutzgesetz, 2. Auflage, Art. 13, Note 6.

* SR 220.
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Das richtige Vorgehen im Zusammenhang mit der Erstellung der Aufnahme
des Personals hitte darin bestanden, dass vorgingig die Mitarbeitenden auf
den politischen Zweck hingewiesen und ausdriicklich darauf aufmerksam
gemacht worden wiren, dass die Teilnahme am Fototermin freiwillig und
mit keinerlei arbeitsrechtlichen Konsequenzen verbunden sei. Es ist dur-
chaus nachvollziehbar, dass sich einzelne Mitarbeitende auf Grund des
Gruppendrucks und der Tatsache, dass eine grosse Anzahl von Vorgeset-
zten am Fototermin teilnahm, ausserstande fiihlten, frei zu entscheiden. In-
sofern ist ein Verstoss gegen Art. 4 Abs. 5 DSG nachvollziehbar.

Weitere Fotografien

Auf dem Abstimmungs-Flyer sind weitere Fotografien von Mitarbeitenden
und Heimbewohnern mit konkreten Aussagen aufgefiihrt. Auch in diesem
Fall gilt das vorher Gesagte. Hinzuweisen ist auf die Urteilsfihigkeit. Die
einwilligende Person muss bezliglich des Gegenstandes der Einwilligung
urteilsfahig sein. Ist diese nicht gegeben, bedarf es der Zustimmung des
gesetzlichen Vertreters. Selbstverstandlich ist auch die Stellvertreterin oder
der Stellvertreter angemessen zu informieren. Erst auf Grund einer
angemessenen Information kann entschieden werden, ob die einwilligende
Person oder deren Stellvertreter sich tiber die moglichen negativen Folgen
der Einwilligung ein Bild machen konnen. Wenn also eine gesetzliche
Vertreterin iiber den Verwendungszweck der Daten nichtinformiert wurde,
ist ebenfalls Art. 4 Abs. 5 DSG tangiert.

TB - DSB - GR 10



3. Datenschutz und medizinische Praxis

Allgemeine Grundsitze

Die Bundesverfassung garantiert den Schutz der Privatsphire. Daraus leitet
sich ein umfassender Personlichkeitsschutz ab hinsichtlich der korper-
lichen, seelischen und geistigen Integritit. Datenschutz beschlagt einen Teil
dieses umfassenden Personlichkeitsschutzes, nimlich den Schutz der Per-
sonlichkeit und der Grundrechte von Personen, iiber die Daten bearbeitet
werden. In den Institutionen des Gesundheitswesens gibt es zwei Arten von
Personendaten, die Daten tiber Angestellte (Personaldaten) und die Daten
iiber Patientinnen und Patienten (Patientendaten). Diese beiden Daten-
typen sind von einander getrennt zu bearbeiten.

Die Patientendaten konnen wieder unterteilt werden in klinische und ad-
ministrative Daten. Die klinischen Daten oder auch die Patientendokumen-
tation (Krankengeschichte) beinhalten die laufende Dokumentation tiber
Aufklarung und Behandlung der Patientinnen und Patienten. Darunter
gehort der klinische Status, arztliche, pflegerische, therapeutische, diagnos-
tische Massnahmen, elektronische Schrift- Bild- Tondokumente etc.. Die
Urheberschaft der Dokumentation muss unmittelbar daraus ersichtlich
sein. Zu beachten ist der Umstand, dass auch die administrativen Daten fiir
die Aufgabenerfiillung zum Teil mit klinischen Daten angereichert werden
miussen (z. B. Rechnungsstellung).

Es sei daran erinnert, dass in Institutionen des Gesundheitswesens die allge-
meinen Grundsitze fur die Datenbearbeitung Gultigkeit haben. Hin-
zuweisen ist insbesondere auf das Prinzip der Rechtmissigkeit, der Verhalt-
nismassigkeit, der Richtigkeit, der Datensicherheit und der Transparenz. In
Anwendung dieser Grundprinzipien hat die Bearbeitung von Daten zu er-
folgen.

Einsicht und Geheimhaltungspflicht

Patientinnen und Patienten wird auf Wunsch Einsicht in die Patien-
tendokumentation gewahrt. Das Einsichtsrecht der gesetzlichen Ver-
tretung richtet sich nach ihrem Recht auf Aufklirung. Die Akteneinsicht
kann mit Rucksicht auf schutzwiirdige Interessen Dritter eingeschrinkt
werden. Zu denken ist beispielsweise an Informanten (vor allem Familien-
angehorige). Daneben ist auf das therapeutische Privileg hinzuweisen.
Sofern eine vollstindige Einsicht den Heilungsverlauf voraussichtlich

1"
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schwer beeintrichtigen wiirde, kann das Einsichtsrecht verweigert oder
beschrinkt werden.

Bezugspersonen und Dritten darf Einsicht in die Patientendokumentation
nur mit Einverstindnis der Patientinnen und Patienten oder auf Grund
besonderer gesetzlicher Meldepflichten und -rechte oder einer Entbindung
vom Amts- und Berufsgeheimnis gemass Art. 320 und 321 StGB' gewihrt
werden.

Im Zusammenhang mit der Geheimhaltungspflicht ist auf das allgemeine
Berufsgeheimnis (Art. 321 StGB) das Berufsgeheimnis in der medizinis-
chen Forschung (Art. 321bis StGB) und das Amtsgeheimnis (Art. 320
StGB) hinzuweisen. Das drztliche Berufsgeheimnis (= Patientengeheimnis)
gilt fiir alle staatlich approbierten Arzte, in Ausbildung begriffene Arzte
sowie das Hilfspersonal. Daneben statuiert die Verschwiegenheit auch das
Gesundheitsgesetz>. Die Angehorigen der Berufe der Gesundheitspflege
sind tber ihre Feststellungen, die sie in Austibung ihrer Tatigkeit erhalten,
zur Verschwiegenheit verpflichtet. Auf die strafgesetzlichen Auswirkungen
wird nicht niher eingegangen.

Auskunft an Dritte

Ausser die Patientin oder der Patient gelten grundsatzlich alle Personen als
Dritte. Informationen an diese Personengruppen sind in der Regel nur mit
Einverstandnis des urteilsfahigen Patienten erlaubt. Innerhalb der Institu-
tionen dirfen ebenfalls nur diejenigen Mitarbeitenden von den Patienten-
daten Kenntnis nehmen, welche sie zur Erfiilllung ihrer Aufgabe benotigen.
Wer also an der Behandlung der Patientin nicht beteiligt ist, darf iber diese
nicht informiert werden. Dem gegentiber hat das Behandlungsteam beste-
hend aus Pflegefachpersonal, Arztinnen und Arzte, Therapiepersonal und
Personal der Medizinaltechnik Zugriff auf das Patientendossier. Die
Beteiligung am Behandlungsprozess bildet gleichsam die wichtigste Vo-
raussetzung fiir die Einsicht in die Patientendokumentation.

' SR311.0.
? BR500.000.
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Bekanntlich ist eine Weitergabe der Personendaten zulissig, wenn eine
gesetzliche Grundlage besteht. Beispielsweise haben Behorden und Beamte
eine thnen bekannt gewordene strafbare Handlung anzuzeigen, die sie bei
der Austibung ihrer Amtstatigkeit wahrnehmen. Gestiitzt auf das Gesund-
heitsgesetz gibt es verschiedene Meldepflichten beispielsweise bei ansteck-
enden Krankheiten. Ebenso muss gegentiber der Polizei, der Vormund-
schaftsbehorde, der Sozialbehdrde und dem Strassenverkehrsamt unter
gewissen Voraussetzungen Meldung erstattet werden.

Eine besondere Problematik beschligt die Auskunfterteilung an
Bezugspersonen. Es empfiehlt sich, von Patienten eine ausdriickliche Ent-
bindung vom Arztgeheimnis einzuholen. Wird eine Auskunft tiber eine
verstorbene Person verlangt, ist vorerst abzuklaren, ob eine ausdriickliche
Entbindungserklirung auch tber den Tod hin Giiltigkeit hat. Andernfalls
muss der Gesuchsteller ein Interesse an der Auskunft nachweisen konnen,
und es miissen die Interessen des Verstorbenen, der Angehorigen oder
Dritter diesem Anliegen gegentiber gestellt werden.

Die Auskunftspflicht gegeniiber der sozialen Krankenversicherung richtet
sich nach KVG?®. In der Regel gentigt eine detaillierte Rechnung. Zusit-
zliche Informationen auf Anfrage konnen dem Vertrauensarzt der
Krankenversicherung weitergeleitet werden.

Mit Bezug auf die obligatorische Unfallversicherung gilt die Unter-
suchungsmaxime. Die Unfallversicherung besitzt umfangreichere Kompe-
tenzen im Vergleich zur Krankenversicherung, da nicht nur die Behand-
lung, sondern auch die Arbeitsfihigkeit beurteilt werden muss. Gegentiber
Privatversicherungen sollen Gesundheitsdaten nur mit Entbindungser -
klarung durch den Patienten oder die Patientin weitergeleitet werden.

Eine besondere Stellung nimmt der Casemanager ein. Er ist Vertreter der
entsprechenden Versicherung und kann nicht als Hilfsperson der Arzte-
schaft qualifiziert werden. Fiir die Weiterleitung von Patientendaten ist
grundsitzlich die Einwilligung der betroffenen Person erforderlich. Fir
Auskiinfte an Rechtsschutzversicherungen, Haftpflichtversicherungen,
Taggeldversicherungen etc. ist eine schriftliche Entbindungserklirung ein-
zuholen.

° SR 832.10.
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4. Fallbearbeitung durch das Amt fiir Polizeiwesen
und Zivilrecht

Im Rahmen der Fallbearbeitung erhob das Amt fir Polizeiwesen und Zivil-
recht (APZ) vertrauliche Unterlagen beim Sozialdienst. Der beantragten
Akteneinsicht wurde nur teilweise entsprochen.

Mit Bezug auf das Akteneinsichtsrecht wurde nicht das gesamte Akten-
dossier zugestellt. Erst auf Nachfrage hin erhielt der Anwalt weitere Unter-
lagen. Mit dem Akteneinsichtsrecht beschiftigen sich die Artikel 7a, 8 und 9
DSG, welche sinngemiss Anwendung finden. Danach kann jede Person
vom Inhaber einer Datensammlung Auskunft dariiber verlangen, ob tiber
sie Daten bearbeitet werden. Gestiitzt auf Art. 9 DSG kann der Inhaber der
Datensammlung die Auskunft verweigern, einschrinken oder aufschieben,
soweit ein Gesetz im formellen Sinn dies vorsieht oder es wegen tber-
wiegender Interessen Dritter erforderlich ist. Art. 9 Abs. 4 DSG verlangt
vom Inhaber der Datensammlung die Bekanntgabe, aus welchem Grund er
die Auskunft verweigert, einschrinkt oder aufschiebt. Offenbar hat das
APZ eine Interessenabwigung vorgenommen und das Interesse des
Schutzes der Ehefrau des Antragstellers hoher gewichtet als das Recht des
Antragstellers auf Akteneinsicht. Es kann festgestellt werden, dass es das
APZ unterlassen hat, gestiitzt auf Art. 9 Abs. 4 DSG den Gesuchsteller da-
rauf aufmerksam zu machen, dass die Akteneinsicht nur eingeschrankt er-
folgte. Insoweit hat das APZ in formeller Hinsicht die datenschutz-
rechtlichen Vorgaben verletzt.

Der zweite Problemkreis betrifft die gewahrte Amtshilfe seitens der Sozial-
behorden. Im vorliegenden Fall ging es um die Prifung der Erteilung einer
Niederlassungsbewilligung. Diese Uberpriifung richtet sich nach dem Bun-
desgesetz tiber die Auslinderinnen und Auslinder (AuG)'. In Art. 97 Abs.
2 AuG werden die Behorden des Bundes, der Kantone und der Gemeinden
verpflichtet, die fir den Vollzug des Gesetzes notwendigen Daten und In-
formationen auf Verlangen der Behorde, welche mit dem Vollzug des Geset-
ztes betraut ist, bekannt zu geben. In Art. 96 AuG wird ausdriicklich auf die
Ermessensausiibung hingewiesen. Die zustindigen Behorden haben mithin
die offentlichen Interessen und die personlichen Verhiltnisse sowie den
Grad der Integration der Auslinderinnen und Auslinder bei ihrem
Entscheid mit zu berticksichtigen (vgl. Art 34 Abs. 4 AuG). Eine Inter-
essenabwigung kann nur vorgenommen werden, wenn die entsprechenden
Abklirungen getitigt werden. Selbstverstindlich ist dabei das Prinzip der

' SR142.20.
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Register der Erstwohnungen
im Internet

In Art. 13 BV wird die informationelle
Selbstbestimmung als Grundrecht fest-
gelegt. Ausfluss dieser Bestimmung bil-
den unter anderem die Art. 28 ff. ZGB so-
wie die Datenschutzgesetzgebung. In
Art.2 Abs. 1 KDSG wird auf die Grundsat-
ze der Rechtmassigkeit, der Verhaltnis-
massigkeit, der Zweckmassigkeit, der
Zweckgebundenheit, der Richtigkeit und
der Datensicherheit beim Bearbeiten
von Personendaten ausdriicklich hinge-
wiesen. Diese weitgehend vom allge-
meinen Verwaltungsrecht ibernomme-
nen Prinzipien haben auch Giiltigkeit bei
der Legiferierung im Bereiche des Bau-
rechtes.

In Art. 24 KRG' wird der Minimalgehalt
der kommunalen Baugesetze bestimmt.
Es verbleibt den Gemeinden ein erheb-
licher Spielraum fiir die gesetzliche T&-
tigkeit im kommunalen Bereich. An der
Einhaltung der verfassungsméssigen
Prinzipien d@ndert sich jedoch nichts.

Bei der internetméssigen Aufschaltung
von Daten iiber Erstwohnungen muss ei-
ne Interessenabwagung zwischen den
privaten Interessen auf Geheimhaltung
der personlichen Daten und dem o6ffent-
lichen Interesse auf Publikation dieser
Daten vorgenommen werden. Welcher
Zweck mit einer Veroffentlichung beab-
sichtigtist, bleibt unklar. Daneben bedarf
es einer gesetzlichen Grundlage. Das
Recht auf Verdffentlichung der Baube-
willigungsgesuche geniigt nicht.

' BR801.100.

Verhaltnismassigkeit zu berticksichtigen. Nach
der stindigen Rechtsprechung des Bundes-
gerichtes sind die Behorden jedoch verpflichtet,
das Umfeld des Gesuchstellers relativumfassend
abzukliren. Ublicherweise werden die Poli-
zeibehorden mit der Erstellung eines Leu-
mundsberichtes beauftragt. Sozialhilfebehorden
sind in manchen Fillen ebenfalls Ansprechpart-
ner. Diese haben tibrigens bei der Ausrichtung
von Sozialhilfeleistung unaufgefordert Mit-
teilung an das APZ zu erstatten (vgl. Art. 82 Abs.
5 VZAE?). Hinzuweisen ist des Weitern auf Art.
102 AuG. Danach konnen die Auslinderbehor-
den der Kantone Personendaten, einschliesslich
besonders schiitzenswerter Daten und Person-
lichkeitsprofile von Auslinderinnen und Aus-
lindern sowie von einem Verfahren nach diesem
Gesetz beteiligten Dritten bearbeiten. (vgl. auch
Art. 3 lit. e DSG).

Der regionale Sozialdienst hat vorgingig zur
Beantwortung der Fragen des APZ mit dem
Gesuchsteller Kontakt aufgenommen. Es wurde
thm Gelegenheit geboten, zu den Vorkommnis-
sen Stellung zu nehmen. Mithin war der Gesuch-
steller von der Datenbearbeitung in Kenntnis
gesetzt worden. Offenbar wehrte er sich nicht
gegen die Ubermittlung der Akten. Gemiss Art.
7a DSG ist der Inhaber der Datensammlung
verpflichtet, die betroffene Person tiber die
Beschaffung von besonders schiitzenswerten
Personendaten zu informieren. Diese Informa-
tionspflicht gilt auch dann, wenn die Daten bei
Dritten beschafft werden. Es kann offen blei-
ben, ob das APZ dem Gesuchsteller Mittei-
lung gemacht hat. Zumindest hat die Sozial-
hilfebehorde mit dem Gesuchsteller Kontakt

* SR 142.201.
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aufgenommen. Mit Bezug darauf ist der Gesuchsteller von der Datenbear-
beitung des APZ in Kenntnis gesetzt worden.

Zusammenfassend kann festgehalten werden, dass das APZ im Rahmen der
Ermessensausiibung befugt ist, bei Behorden, welche Auskunft iiber die In-
tegration eines Gesuchstellers geben konnen, Erhebungen durchzufiihren.
Diese sind gestiitzt auf Art. 97 Abs. 2 AuG verpflichtet, dem APZ die
notwendigen Daten und Informationen bekannt zu geben.
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III. Fille aus der Praxis

1. Careteam Kantonsschule Chur

Veroffentlichung von
Zivilstandsnachrichten

Massgebend fiir die Veroffentlichung
von Zivilstandsféllen ist die Eidgendssi-
sche Zivilstandsverordnung (ZStV)'. In
Art. 57 ZStV wird festgehalten, dass die
Kantone die Veroffentlichung von Gebur-
ten, Todesfallen, Trauungen und Eintra-
gungen von Partnerschaften vorsehen
kdnnen. Verschiedene Personen, unter
anderem bei Geburten ein Elternteil, bei
Todesfallen die ndchsten Angehérigen
etc., kénnen den Verzicht auf die Verof-
fentlichung verlangen.

Der Kanton Graubiinden hatin Art. 14 der
entsprechenden kantonalen Zivilstands-
verordnung (KZStV)? die Veroffentli-
chung von Zivilstandsfallen als zulédssig
erklart. Dies bedeutet, dass die Zivil-
standskreise gemdss Art. 1 KZStV
selbststandig entscheiden kdnnen, ob
sie die vorgenannten Angaben offentlich
zuganglich machen wollen oder nicht.

TSR211.1122.
? BR213.500.

Die Institution Careteam an der Kantonsschule
Chur beruht auf Freiwilligkeit. Die betroffene
Person muss mit der Betreuung einverstanden
sein. Art. 4 Abs. 5 DSG lautet nun wie folgt:

«Ist fur die Bearbeitung von Personendaten die
Einwilligung der betroffenen Person erforder-
lich, so ist diese Einwilligung erst gtiltig, wenn
sie nach angemessener Information freiwillig er-
folgt. Bei der Bearbeitung von besonders schiit-
zenswerten Personendaten oder Personlich-
keitsprofilen muss die Einwilligung zudem aus-
driicklich erfolgen.»

Die Daten, welche im Zusammenhang mit der
Betreuung erhoben werden, missen gestiitzt auf
Art. 3 lit. ¢ Ziff. 2 DSG als besonders schiitzens-
wert qualifiziert werden. Es braucht also fiir die
Bearbeitung die Zustimmung der betroffenen
Person. Art. 7a DSG verpflichtet die bearbeiten-
de Person, tiber die Beschaffung von besonders
schiitzenswerten Personendaten zu informieren.
Der betroffenen Person ist mindestens mitzutei-
len, wer der Inhaber der Datensammlung (Dos-
siers) ist, welcher Zweck verfolgt wird und wem

allenfalls die Daten bekannt gegeben werden. Diese Vorgehensweise ist
Ausfluss des Prinzips der Transparenz.

In der Regel wird tiber Gespriche mit betroffenen Personen eine Aktenno-
tiz verfasst. Es wird also ein Dossier angelegt. Dabeti spielt es keine Rolle,
ob dieses Dossier lediglich ein Protokoll umfasst oder einen grosseren Um-
fang annimmt. Um eine seridse Arbeit gewahrleisten zu konnen, kommen
die Mitarbeiter des Careteams nicht umhin, eine personenbezogene Daten-
sammlung zu erstellen, ausser es handle sich um ein loses Gesprich, das be-
wusst nicht dokumentiert wird.

Im Sinne eines einheitlichen und transparenten Umgangs mit den Daten
wird empfohlen ein Merkblatt zu verfassen. Aus diesem Merkblatt muss
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hervorgehen, wer Daten bearbeiten kann, zu welchem Zweck diese Daten
bearbeitet werden, an welche Personen diese Daten weitergegeben werden
diirfen, wie das Akteneinsichtsrecht gehandhabt wird und wie lange die
Daten aufbewahrt werden. Die Abgabe und Besprechung eines solchen
Merkblattes kann sicher als vertrauensbildende Massnahme qualifiziert
werden. Wenn in Kenntnis der formalen Gegebenheiten ein Einverstindnis
vorliegt (am einfachsten wird es sein, wenn die Kenntnisnahme des Merk-
blattes unterzeichnet wird), kann ein Fall entsprechend den Vorgaben bear-
beitet werden.

Konkret gestellte Fragen wurden wie folgt beantwortet:

Diirfen Protokolle erstellt werden?
Wenn das Einverstandnis der betroffenen Person vorliegt, diirfen Akten
angelegt werden, mithin auch Protokolle verfasst werden.

Diirfen die Protokolle anderen Teammitgliedern zuginglich gemacht wer-
den?

Grundsitzlich bedarf es der Zustimmung der betroffenen Person fiir die
Weitergabe von Daten.

Wie miissen die Informationen «gelagert» werden?

Art. 7 DSG verlangt, dass Personendaten durch angemessene technische
und organisatorische Massnahmen gegen unbefugtes Bearbeiten geschiitzt
werden. Es handelt sich bei einem solchen Falldossier um geschiftliche Da-
ten, die vorzugsweise nicht zuhause, sondern entsprechend geschiitzt im
Geschift, d. h. an der Kantonsschule aufbewahrt werden.

Wie lange miissen die Daten anfbewahrt werden?

Die Datenschutzgesetzgebung gibt fiir die Aufbewahrung der Daten keine
Vorgaben. Grundsitzlich sind Daten nur solange aufzubewahren, wie sie
von Relevanz sind. Bezogen beispielsweise auf ein Personaldossier muss re-
gelmissig eine Triage stattfinden. Daten welche, fir das Arbeitsverhiltnis
ohne Belang sind bzw. nicht mehr sind, werden aus dem Personaldossier
entfernt. Spitestens mit dem Austritt aus der Schule werden die Daten
wohl kaum mehr Bedeutung aufweisen und sind deshalb zu vernichten. Es
ist auch darauf hinzuweisen, dass eine betroffene Person die Aushindigung
threr Unterlagen verlangen darf. Die Aushindigung darf nur unter strengen
Voraussetzungen verweigert werden.
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2. Kontakt mit Vertraunensarzt einer Krankenkasse

Ein Patient wurde hospitalisiert. Im Zusammenhang mit einem Verlinge-
rungsgesuch betreffend Kostengutsprache verlangte die zustindige Kran-
kenkasse eine medizinische Begriindung. Seitens des Spitals wurde mit der
Krankenkasse Kontakt aufgenommen und die direkte Briefadresse des Ver-
trauensarztes nachgefragt. Die Krankenkasse verwies an ihren vertrauens-
arztlichen Dienst, indem ein verschlossenes Couvert an die jeweils zustin-
dige Stelle seitens der Krankenkasse weitergeleitet werde. Es bestlinden mit
diversen vertrauensarztlichen Diensten Vertrige, und es werde je nach Ka-
pazitit unterschiedlich disponiert. Als Anlaufstelle fiir die Verteilung be-
zeichnete sich der Geschiftsfihrer der Krankenkasse. Der zustindige Arzt
wandzte sich an die angegebene Stelle und begriindete den Spitalaufenthalt.
Die Krankenkasse meldete sich hierauf wieder beim Spital und wies darauf
hin, gemiss Mitteilung des vertrauensirztlichen Dienstes seien keine Be-
richte zugestellt worden. Es entwickelte sich eine lingere Korrespondenz
zwischen dem Spital und dem Geschiftsfithrer der Krankenkasse.

Richtigerweise wurde die medizinische Frage mit dem vertrauensirztlichen
Dienst besprochen. Nicht zu beanstanden ist die anfingliche Vorgehens-
weise der Krankenkasse, welche offenbar mit verschiedenen Arzten Vertra-
ge abgeschlossen hat und fiir die erste Zuteilung zustindig ist.

Bei der Bearbeitung von Gesundheitsdaten ist eine erhohte Sorgfalt erfor-
derlich (vgl. Art. 3 lit. ¢ und Art. 17 Abs. 2 DSG). Gemiss Art. 57 Abs. 7
KVG diirfen die Vertrauensirzte den zustindigen Stellen der Versicherun-
gen nur diejenigen Angaben weiterleiten, die notwendig sind, um tber die
Leistungspflicht zu entscheiden, die Vergiitung festzusetzen oder eine Ver-
fugung zu begriinden. Fachliche Fragen sind somit direkt zwischen Ver-
trauensarzt und behandelndem Arzt zu besprechen. Ansonsten besteht die
Gefahr, dass besonders schiitzenswerte Personendaten von Nichtzustindi-
gen eingesehen werden konnen. Aber auch aus Grinden der Effizienz
rechtfertigt es sich, medizinische Probleme direkt unter Fachleuten zu be-
sprechen. Und schliesslich soll eine Bekanntgabe des zustindigen Vertrau-
ensarztes auch aus Griinden der Transparenz erfolgen, zumal die kantonale
Arztegesellschaft gestiitzt auf Art. 57 Abs. 4 KVG ohnehin Kenntnis der
zugelassenen Vertrauensdrzte hat. Es ist deshalb nicht zu beanstanden,
wenn das Spital direkt mit dem zustindigen Vertrauensarzt korrespondie-
ren mochte.
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3. Prozessuale Verwendung von Gesundbeitsdaten

Ein Spital beabsichtigt, in einer Auseinandersetzung mit einer Krankenkas-
se in Pilotfillen, verschiedene Patienten betreffend, zu klagen. Es stellt sich
in diesem Zusammenhang die Frage, ob diese Fille in einer Prozessschrift
zusammengefasst werden diirfen oder ob fiir jede betroffene Person eine
selbstindige Rechtsschrift verfasst werden muss.

Vorab ist abzukliren, welche datenschutzrechtlichen Bestimmungen zur
Anwendung gelangen. Gemiss Art. 2 Abs. 2 lit. ¢ DSG in Verbindung mit
Art. 1 Abs. 4 KDSG sind die datenschutzrechtlichen Bestimmungen nicht
anwendbar auf hingige Zivilprozesse als auch staats- und verwaltungsrecht-
liche Verfahren.

Gemass Art. 89 Abs. 1 KVG entscheidet ein kantonales Schiedsgericht tiber
Streitigkeiten zwischen Versicherer und Leistungserbringer. Zustandig fir
das Verfahrenistvorliegend der Kanton Graubiinden (Art. 89 Abs.5 KVG).
Das Einreichen des Schlichtungsbegehrens bewirkt die Rechtshingigkeit
der Streitsache (Art. 9 Abs. 3 EGzSSV').

Es stellt sich die Frage, ob das Schlichtungs- und Schiedsgerichtsverfahren
nach eidgendssischem Sozialversicherungsrecht unter den Anwendungsbe-
reich von Art. 2 Abs. 2 DSG fillt. Sozialversicherungsrechtliche Verfahren
sind dem Verwaltungsrecht zuzuordnen?. Vorliegend handelt es sich nicht
um ein erstinstanzliches Verfahren im Sinne des Datenschutzgesetzes. Da-
mit sind Verfahren gemeint, die durch eine Verfiigung erledigt werden.

Unbeantwortetist die Frage, ob Schiedsgerichtsverfahren vom Begriff «ver-
waltungsrechtliche Verfahren» gemiss Art. 2 Abs. 2 lit. ¢ DSG mit umfasst
werden. Bei einem Schiedsgerichtsverfahren handelt es sich um ein verwal-
tungsrechtliches Rechtsprechungsverfahren, das vor einem speziellen Fo-
rum ausgetragen wird. Die verfassungsmissigen Parteirechte werden aber
auch in diesem Verfahren gewihrleistet (vgl. Art. 13 EGzSSV). Die Ausnah-
men vom Geltungsbereich fiir Verfahren nach Art. 2 Abs. 2 lit. ¢ DSG lassen
sich damit rechtfertigen, weil den Personlichkeitsrechten der betroffenen
Personen in diesen Verfahren durch spezialgesetzliche Normen Rechnung
getragen wird (z. B. Anhorungs-, Akteneinsichts- und Mitwirkungsrecht)®.

' BR370.310.
? Maurer-Lambrou/Vogt, Basler Kommentar, Datenschutzgesetz, Art. 2 N 38.
¢ David Rosenthal/Yvonne Johri, Handkommentar zum Datenschutzgesetz, Art. 2 N 37.
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E-Mail-Verkehr mit Amt fiir Polizeiwe-
sen und Zivilschutz

Seit dem Jahre 2007 besteht beim Amt
fiir Polizeiwesen und Zivilschutz (APZ)
eine Weisung fiir die Benutzung von E-
Mail. Ziff. 3 dieser Weisung hat folgenden
Inhalt:  «Beantwortung von Mail -
Anfragen/Datenschutz. Aus Griinden
des gesetzlichen Datenschutzes kdnnen
nicht alle E-Mail-Anfragen auf dem
elektronischen Weg beantwortet wer-
den. Fiir E-Mail-Anfragen, welche auf
dem Postweg beantwortet werden, ist
der folgende dreisprachige Signaturtext
einzurichten: Besten Dank fiir lhre E-
Mail-Anfrage, welche wir selbstver-
standlich gerne beantworten. In lhrem ei-
genen und auch in unserem Interesse
diirfen schiitzenswerte Daten jedoch
nicht iiber den ungesicherten und somit
einsehbaren E-Mail-Verkehr zugestellt
werden. Diese Regelung entspricht den
kantonalen Datenschutzrichtlinien (vgl.
Art. 7 Abs. 1 DSG sowie Art. 10 Abs. 1
InfV), und wir werden lhnen daher unsere
Antwort in den nachsten Tagen auf dem
Postweg zukommen lassen. Mit freund-
lichen Griissen und besten Dank fiir Ihr
Verstandnis.»  Fallbezogene  E-Mail-
Anfragen werden ausschliesslich auf
dem ordentlichen Postweg beantwortet
unter Hinweis auf den obgenannten Text.
Einfache Auskiinfte (z.B. betreffend Ein-
halten der Fristen) kénnen per E-Mail
weitergeleitet werden. Daten iiber admi-
nistrative oder strafrechtliche Verfolgun-
gen und Sanktionen sind gemass Art. 3 lit.
¢ DSG besonders schiitzenswerte Perso-
nendaten. Es rechtfertigt sich deshalb,
mit Bezug auf den E-Mail-Verkehr Zu-
riickhaltung zu iiben und den sicheren
postalischen Weg fiir fallbezogene Akten
zu wahlen. Die Praxis des APZ ist zu be-
griissen.

Das Datenschutzgesetz kommt nicht zur An-
wendung. Der Datenschutzbeauftragte ist nicht
zustandig.
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4. Weitergabe von Gesundheitsdaten durch
den Vertranensarzt an den Arbeitgeber

Es stellt sich die Frage, ob der Vertrauensarzt Gesundheitsdaten (vorlie-
gend Angaben betreffend Impfungen) an den Arbeitgeber (im Gesund-
heitswesen titig) weiterleiten darf.

Gemiss Art. 328b OR darf der Arbeitgeber tiber den Arbeitnehmer nur
Daten bearbeiten, soweit sie dessen Eignung fiir das Arbeitsverhiltnis be-
treffen oder zur Durchfithrung des Arbeitsvertrages erforderlich sind. Vor-
liegend interessiert insbesondere der letzte Halbsatz. Daten zur Durchfiih-
rung des Arbeitsvertrages sind beispielsweise Angaben iiber Zivilstand,
Kinder, Gesundheitsrisiken etc.!. Gestiitzt auf die Datenschutzgesetzge-
bung (vgl. Art. 12 Abs. 2 DSG) stellt jedoch eine Datenbearbeitung von be-
sonders schiitzenswerten Personendaten (Daten tiber die Gesundheit) eine
Personlichkeitsverletzung dar. Eine Weitergabe ist nur moglich, sofern
Rechtfertigungsgriinde gemiss Art. 13 Abs. 1 DSG vorliegen. Es handelt
sich dabei um die Einwilligung, ein tiberwiegendes privates oder offentli-
ches Interesse oder eine besondere gesetzliche Vorschrift. Vorliegend konn-
te das private Interesse der Patientin oder des Patienten auf Ausschluss der
Gefahr einer Ansteckung im Rahmen der Hospitalisation hoher gewichtet
werden, als das Recht der Betroffenen auf Diskretion. Es besteht zudem ein
offentliches Interesse an der Weitergabe der Daten. Ein offentliches Spital
muss gegeniiber den Patientinnen und Patienten eine grosstmogliche Si-
cherheit vor Ansteckung durch Angestellte garantieren konnen. Fir die
Durchfiihrung eines Arbeitsverhiltnisses in einem 6ffentlichen Spital ist
das Wissen um gewisse gesundheitliche Risiken unumginglich.

Ein anderes Problem beschligt das Patientengeheimnis gemiss Art. 321
StGB. Nach herrschender Lehre ist der Arzt von seiner drztlichen Schwei-
gepflicht nur insofern entbunden, als er dem Arbeitgeber die gesundheitli-
che Eignung des Bewerbers fiir die in Frage stehende Position mitteilen
darf, nicht aber weitere Angaben, wie die Diagnose oder die Krankenge-
schichte. Generell gilt indessen, dass der Arbeitnehmende im Rahmen sei-
ner Auskunftspflicht Fragen, welche in einem unmittelbaren Zusammen-
hang zum Arbeitsplatz und der zu leistenden Arbeit stehen, wahrheitsge-
treu zu beantworten hat. Es wire also durchaus rechtmissig, wenn der Ver-
trauensarzt dem Arbeitgeber lediglich mitteilt, dass Impfungen fehlen. Der
Arbeitgeber kann hernach den Mitarbeitenden mit diesem Umstand kon-
frontieren, nachfragen und abkliren, welche spezifischen Impfungen fiir

' Honsell/Vogt/Wiegand, Basler Kommentar, Obligationenrecht I, Art. 328b, Note 6.
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die Austibung des Arbeitsverhiltnisses erforderlich sind und welche davon
fehlen. Wie vorgingig erwihnt, ist der Mitarbeitende zur Wahrheit ver-
pflichtet. Mit dieser Vorgehensweise stellen sich keine Fragen des Patien-

tengeheimnisses.
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5. Mitteilung iiber Stipendien

Ein geschiedener Elternteil (Vater) eines volljahrigen Kindes mochte wis-
sen, ob die Behorde diesem direkt oder indirekt Stipendien zukommen
lasst. Gemiss Art. 3 Gesetz Uiber Ausbildungsbeitrige (StipG)! obliegt die
Ausbildungsfinanzierung in erster Linie den betroffenen Personen und de-
ren Eltern. Der Kanton leistet Stipendien an Personen, welche den Nach-
weis erbringen, dass die eigene finanzielle Leistungsfihigkeit sowie jene der
Eltern fir die Deckung der Ausbildungs- und Lebenshaltungskosten nicht
ausreichen (Art. 10 Abs. 1 StipG). In Konkretisierung dieser gesetzlichen
Vorgaben wird beim Elternbeitrag zwischen verheirateten und getrennten
oder geschiedenen Eltern unterschieden. Sind Eltern geschieden, wird auf
die massgebenden Steuerzahlen des Elternteils abgestellt, welcher fiir die
stipendienberechtigte Person keine Alimente leistet. Daneben werden all-
fillige Alimente zum massgeblichen Einkommen addiert (Art. 22 Abs. 4
StipVo)?. Vorliegend ist somit das Einkommen des Vaters irrelevant. Es
kann auf alle Fille keine gesetzliche Grundlage fiir das Bearbeiten der Per-
sonendaten des Vaters im Rahmen der Erteilung von Stipendien gefunden
werden. Folgerichtig gilt fir die Bekanntgabe von Personendaten Art. 19
DSG. Es muss abgeklart werden, ob einer der Anwendungsfille erfullt ist.

Die Voraussetzungen von Art. 19 lit. b und ¢ DSG fallen von vornherein
weg. Ebenfalls kommt Art. 19 Abs. 1 lit. a DSG nicht zur Anwendung, da
diese Bestimmung Fille betrifft, in denen der Empfanger seine gesetzliche
Aufgabe ohne Datenbekanntgabe tiberhaupt nicht erfiillen konnte. Er ist
damit auf andere 6ffentlich-rechtliche Organe zugeschnitten.

Ohne Rechtsgrundlage und ohne Einwilligung der betroffenen Person ist
die Bekanntgabe jedoch moglich, wenn diese Person in rechtsmissbrauch-
licher Art Angaben tiber sich selber verweigert. In der Praxis geht es dabei
vor allem um Fille, in denen eine Person die Bekanntgabe der eigenen Per-
sonendaten verweigert, um einer Rechtspflicht zu entgehen’. Aus den
Unterlagen geht hervor, dass der Vater, unabhingig von allfilligen Dritt-
zahlungen, Unterhaltszahlungen an seinen Sohn zu leisten hat. Eine Be-
kanntgabe der Stipendien hat also keinerlei rechtliche oder tatsichliche
Auswirkungen. Konkret ist kein schutzwiirdiges Interesse an einer Weiter-
gabe dieser Daten gegeben. Mithin fehlt es an einer Voraussetzung gemiss
Art. 19 DSG.

' BR450.200.
? BR450.250.
* Maurer-Lambrou/Vogt, Basler Kommentar, Datenschutzgesetz, 2. Auflage, Art. 19 N 52.
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6. Internet am Arbeitsplatz

Es ist abzuklaren, welche Bestimmungen und Voraussetzungen zu schaffen
sind, damit der Arbeitgeber auf simtliche auf kantonalen Einrichtungen
gespeicherten Daten zugreifen darf. Diese Abklirung wird aus daten-
schutzrechtlicher Sicht beleuchtet'.

Die Datenschutzgesetze sollen einerseits die Personlichkeit und anderer-
seits die Grundrechte von Personen schiitzen, iiber die Daten bearbeitet
werden. Unter dem Begriff der Personlichkeit versteht man alle physis-
chen, psychischen, moralischen und sozialen Werte, die einer Person Kraft
ihrer Existenz zukommen?. Der Personlichkeitsschutz besteht aus drei Ele-
menten:

1. Es muss ein Personlichkeitsrecht betroffen sein.

2. Ein solches Personlichkeitsrecht muss verletzt sein.

3. Die Personlichkeitsverletzung muss widerrechtlich sein, was jede Per-
sonlichkeitsverletzung ist, sofern kein Rechtfertigungsgrund gemiss Art.
28 Abs. 2 ZGB besteht.

Daran andert auch das System des Datenschutzes nichts. Art. 12 und Art. 13
DSG tibernehmen die Bestimmungen von Art. 28 ZGB fast wortlich.

Der Personlichkeitsschutz basiert auf den Grundrechten der personlichen
Freiheit (Art. 10 Abs. 2 BV, Art. 4 Abs. 1 EMRK®) und dem Schutz der Pri-
vatsphire (Art. 13 BV). Art. 13 BV schiitzt das Privat- und Familienleben,
die Wohnung sowie den Brief-, Post- und Fernmeldeverkehr von Personen.
Dem Einzelnen wird ein Anspruch auf Schutz vor Missbrauch seiner per-
sonlichen Daten gewihrt. Dieses Recht auf informationelle Selbstbestim-
mung gewahrt einer Person den Anspruch, selber zu bestimmen, wem und
weshalb er personliche Lebenssachverhalte, Gedanken, Empfindungen
oder Emotionen offenbart’. Dieser Schutz umfasst jedes staatliche Er-
heben, Sammeln, Aufbewahren und Weitergeben von Daten, die sich auf
die Privatsphire einer Person beziehen. Weil eine staatliche Datenbear-
beitung eine Grundrechtsbeschrinkung darstellt, miissen die allgemeinen
Voraussetzungen von Art. 36 BV eingehalten werden. Art. 36 BV sieht vor,
dass eine Grundrechtsbeschrinkung nur zuldssig ist, wenn eine gesetzliche

vgl. Tatigkeitsbericht 2006, Seite 3 ff.

BBI 1988 11 418.

SRO0.101

Maurer-Lambrou/Vogt, Basler Kommentar, Datenschutzgesetz, 2. Auflage, Art. 1, N 19.
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Grundlage besteht, sie im 6ffentlichen Interesse oder durch den Schutz von
Grundrechten Dritter gerechtfertigt und verhiltnismissig ist. Selbst wenn
also eine gesetzliche Grundlage geschaffen wird, muss diese im of-
fentlichen Interesse und verhaltnismissig sein. Private Daten, d.h. Daten,
welche keinen Bezug zur Arbeitstitigkeit aufweisen, bleiben privat. Der
Arbeitgeber hat deshalb grundsitzlich kein Recht, auf private Daten zuzu-
greifen. Ein offentliches Interesse daran ist nicht ersichtlich. Selbst bei Vor-
liegen einer gesetzlichen Grundlage scheitert ein Zugreifen auf Daten,
welche explizit als privat deklariert werden, am Fehlen des 6ffentlichen In-
teresses und der Verhaltnismissigkeit.

Im konkreten Einzelfall ist unter gewissen Voraussetzungen die Einsicht-
nahme moglich. Es missen sich aufgrund technischer Kontrollen oder
fihrungsmassiger Feststellungen konkrete Anhaltspunkte ergeben, dass
Daten zweckwidrig gespeichert werden, die private Tatigkeit den Rahmen
des Zumutbaren sprengt, private Daten rufschidigend genutzt werden
oder gar ein strafrechtlich relevanter Tatbestand erfiillt ist. Diese Ver-
dachtsmomente, welche auf eine schwerwiegende Missachtung der ar-
beitsvertraglichen Pflichten hinweisen, mussen einen Gehalt aufweisen,
welcher auch schwerwiegende arbeitsrechtliche Sanktionen nach sich
ziehen kann. Die Kontrolle eines Einzelfalles aufgrund eines solchen
schwerwiegenden Missbrauchverdachtes muss nicht angekiindigt werden
und darf auch retrospektiv erfolgen, vorausgesetzt die Griinde fir die Ein-
sichtnahme in Datensitze Uiberwiegen jenen des Personlichkeitsschutzes.

Denkbar ist auch, dass die Daten vorerst gesichert, aber nicht tiberprift
bzw. eingesehen werden. Nachteilig bei einem solchen Vorgehen sind
sicherlich die zeitliche Verzdgerung des Verfahrensganges und ein anhal-
tender Schwebezustand. Der Arbeitgeber wird aber in jedem Fall nicht
darum herum kommen, eine Interessenabwigung vorzunehmen. Die Wer-
tung der sich gegentiberstehenden Interessen auf Einsichtnahme in die Dat-
en und des Personlichkeitsschutzes ist heikel.

Zusammenfassend kann festgehalten werden, dass eine Bestimmung,
wonach seitens des Arbeitgebers auf simtliche Daten — gespeichert in kan-
tonalen Einrichtungen - zugegriffen werden kann, verfassungswidrig ist.
Im Konfliktfall gibt bereits das bestehende Recht dem Arbeitgeber geni-
gend Handhabe, um adidquat vorgehen zu konnen.
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7. Auskunft betreffend Aufenthaltsort
im Betreibungsverfahren

Eine Forderung ist grundsatzlich am Wohnort, allenfalls am Aufenthaltsort
des Schuldners einzutreiben. Es kommt immer wieder vor, dass der Schuld-
ner am Wohnort nicht erreichbar ist, weil er sich in einer Haftanstalt oder
Klinik aufhilt. Ein solcher Aufenthalt begriindet keinen neuen Wohnsitz.
Es stellt sich damit die Frage, ob der Aufenthaltsort des Betriebenen dem
Betreibungsamt bekannt gegeben werden muss.

Der tatsichliche Aufenthalt eines Schuldners, sei es am Wohnort, Arbeits-
platz oder vortibergehenderweise an einem speziellen Ort wie Haftanstalt
oder Klink, ist eine wesentliche Sachverhaltsermittlung, dank welcher der
Schuldner erst angetroffen werden kann, um ihm den Zahlungsbefehl per-
sonlich tibergeben zu konnen. Ist der Aufenthaltsort des Schuldners vollig
unbekannt wird die Polizei mit der Zustellung beauftragt. Der tatsichliche
Aufenthaltsort ist fiir die Abwicklung gewisser betreibungsrechtlicher
Schritte Bedingung. Gemiss Art. 19 Abs. 1 lit. a DSG, wonach die Daten-
bekantgabe erlaubt ist, wenn diese fiir den Empfanger im Einzelfall zur Er-
fullung seiner gesetzlichen Aufgabe unentbehrlich ist, bildet ein Anwen-
dungsfall fiir die Zustellung von Zahlungsbefehlen. Das Betreibungsamt
nimmt eine gesetzliche Aufgabe war und der Aufenthaltsort ist fiir die
Zustellung erforderlich. Folgerichtig sind die Haftanstalten und Kliniken
verpflichtet, der Behorde mitzuteilen, ob der Schuldner sich dort aufhalt.
Allenfalls kann diese Auskunft iber das Amt fir Justizvollzug eingeholt
werden.

Dieselbe Frage stellt sich beim Pfindungsvollzug. Dabei kann sich das Be-
treibungsamt zusitzlich auf Art. 91 Abs. 4 SchKG berufen, wonach die Be-
horden gleichermassen auskunftspflichtig sind wie der Schuldner.

21
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IV. Vernehmlassungen

Der DSB liess sich zu sechs Vorlagen vernehmen. Unter anderem iusserte
er sich zum Bundesgesetz tiber die polizeilichen Aufgaben des Bundes,
zum kantonalen Geoinformationsgesetz, zum Embargogesetz und zur An-
passung der Verordnung aufgrund der Einfiihrung geometrischer Daten im
Auslinderausweis.
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V. Verbinde

Privatim, die Vereinigung der kantonalen Datenschutzbeauftragten, unter-
stiitzt die kantonalen Datenschutzbeauftragten insbesondere in Bezug auf
Gesetzesrevisionen auf eidgenossischer Ebene mit Auswirkungen auf die
Kantone. Daneben werden regelmissig Weiterbildungsveranstaltungen or-
ganisiert. Die Tagungen von privatim dienen dartiber hinaus dem allgemei-
nen Erfahrungsaustausch.

Die einzelnen Arbeitsgruppen haben Checklisten erarbeitet, spezifische
Vernehmlassungen verfasst und die Mitglieder iiber kiinftige Entwicklun-
gen orientiert.

Der DSB GR hat das Prisidium der Arbeitsgruppe Gesundheit per
31.12.2010 abgegeben.

29
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VII. Abkiirzungsverzeichnis

Abs.
APZ
Art.

AuG

BBI
BGE
BR
bspw.
BV
BVFD
bzw.
DFG
d.h.
DJSG
DSB
DSG
DVS
EDOEB

EDV
eGRIS
EGzSSV

EKUD

EMRK
etc.
f./1f.
GBV
GR

IT
KDSG
Kt.
KV
KVG
KZStV
lit.

Absatz

Amt fir Polizeiwesen und Zivilrecht

Artikel

Bundesgesetz tiber die Auslinderinnen und
Auslander

Bundesblatt

Bundesgerichtsentscheid

Biindner Rechtsbuch

beispielsweise

Bundesverfassung

Bau-, Verkehrs- und Forstdepartement
beziehungsweise

Departement fiir Finanzen und Gemeinden
das heisst

Departement fiir Justiz, Sicherheit und Soziales
Datenschutzbeauftragter

Eidgendssisches Datenschutzgesetz
Departement fiir Volkswirtschaft und Soziales
Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

Elektronische Datenverarbeitung
Elektronisches Grundstick-Informationssystem
Einfithrungsgesetz zum Schlichtungs- und
Schiedsgerichtsverfahren nach eidg. Sozialversi-
cherungsrecht

Erziehungs-, Kultur- und Umweltschutz-
departement

Europiische Menschenrechtskommission

et cetera

folgend/folgende

Eidg. Grundbuchverordnung

Graubtinden

Informationstechnik

Kantonales Datenschutzgesetz

Kanton

Kantonsverfassung

Bundesgesetz iiber die Krankenversicherung
Kantonale Zivilstandsverordnung

litera

Note

3
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OR
SchKG

SR
StGB
StipG

StPO
UvG
usw.
vegl.
VZAE

z.B.
ZGB
ZH
Ziff.
7StV

Nummer

Obligationenrecht

Seite

Bundesgesetz uiber Schuldbetreibung und
Konkurs

Systematische Sammlung des Bundesrechts
Schweizerisches Strafgesetzbuch

Gesetz tiber Ausbildungsbeitrige (Stipendien-
gesetz)

Kantonale Strafprozessordnung
Bundesgesetz tiber die Unfallversicherung
und so weiter

vergleiche

Verordnung tiber Zulassung, Aufenthalt und
Erwerbstitigkeit

zum Beispiel

Schweizerisches Zivilgesetzbuch

Ziirich

Ziffer

Eidg. Zivilstandsverordnung
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