Kantonaler Datenschutzbeauftragter
- Incaricato cantonale della protezione dei dati

Incumbensa chantunal per la protecziun da datas

Formular zur Meldung einer Verletzung der Datensicherheit

Senden Sie bei einer Verletzung der Datensicherheit dieses Formular umgehend und méglichst voll-
standig ausgefullt an den kantonalen Datenschutzbeauftragten.

Die Felder, welche im Rahmen der ersten Meldung unumgéanglich sind, damit der Datenschutzbe-
auftragte eine erste Einschatzung vornehmen kann, sind mit einem * markiert. Zusatzliche und wei-
tergehende Informationen kdnnen und sollen nachgereicht werden, sobald sie vorliegen. Zudem
kann die Aufsichtsbehdrde ergénzende Informationen einfordern.

1 Angaben zum verantwortlichen 6ffentlichen Organ

Verantwortliches Amt/Organ *

Kontaktperson *

Telefonnummer *

E-Mail-Adresse *

Datum der Meldung * |

Sind an der Datenbearbeitung andere [] Nein
Organe beteiligt?
O Ja, folgende:| |
Sind an der Datenbearbeitung Auf- [] Nein
tragsbearbeiter beteiligt (Outsour-
cing)? O Ja, folgende: | |
2 Angaben zum Datenschutzvorfall
Zeitpunkt Beginn Vorfall | |
Zeitpunkt Feststellung * [ |
Betroffene Personendaten * O Besonders schiitzenswerte Personendaten

(z.B. Gesundheitsdaten, biometrische Daten, ethnische
Herkunft, Religion, politische Gesinnung, Massnahmen
der sozialen Hilfe, ...)

Ggf. konkret betroffene besondere Personendaten:
I |
[0 andere Personendaten

(z.B. Name, Adresse, Geburtsdatum, E-Mailadresse,
Autonummern, Ausweisnummer, Standortdaten,
IP-Adressen, Passwort, ...)

Ggf. konkret betroffene Personendaten:

Anzahl der betroffenen Personen | |

Sind andere 6ffentliche Organe / Kan- O Nein
tone / Bund ebenfalls betroffen?

O Ja, folgende: | |
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Falls andere Kantone / Bund betroffen 0O

sind, wurde(n) die jeweilige(n) zustéan-

dige(n) Datenschutzbehorde(n) infor- O

miert?

Wurden Dritte involviert? O
O
O
O

Nein
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Ja, folgende: |

Polizei
Staatsanwaltschaft

Nationales Zentrum fiir Cybersicherheit (NCSC)

Weitere: |

Zeitpunkt Ende Vorfall *

Wie wurde die Verletzung festgestellt: *

Beschreibung / Art des Datenschutzvorfalls: *

Beispiele:

Bekanntgabe an Unberechtigte
Unberechtigter Zugriff und / oder Einsicht
Offenlegung von Zugangsdaten
Veranderung / Manipulation / Download
Fehlerhafte Ubermittlung von Daten
Verschlisselung von Daten(banken)
Léschung / Vernichtung

Verlust von Daten(tréagern)

N O o Y

Die betroffenen Daten befanden sich:

O

in einem Papierdokument

auf folgenden elektronischen Datentragern: |

auf einem Computer

auf folgenden mobilen Geréten: |

in folgendem Netzwerk: |

Oo0O0o0a0aano

Andere: |




Angaben zu bereits bekannten Auswirkungen des Datenschutzvorfalls: *
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Beispiele:
[0 Verlust der Kontrolle tiber personenbezogene Daten
[0 Identitatsdiebstahl oder -betrug
[0 Finanzielle Verluste
[0 Unbefugte Aufhebung der Pseudonymisierung
[0 Rufschadigung
[0 Diskriminierung
[0 Psychische Belastungen
[0 Verletzung einer besonderen Geheimhaltungspflicht (Berufsgeheimnis, Steuergeheimnis,
Sozialhilfegeheimnis usw.)
[0 Andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile
O | |

Vorlaufige Einschatzung der Auswirkungen: *

0 o

3

vernachlassigbar
begrenzt
hoch

sehr hoch

Begriindung|

Benachrichtigung der betroffenen Personen

Information an die betroffenen Personen: *

O

O
O

4

Bereits erfolgt am | |

Geplant am | |

Nicht geplant bzw. nicht notwendig, weil |

Ursachen bzw. Schwachstellen

Welche Ursachen bzw. Schwachstellen haben zum Datenschutzvorfall gefiihrt?

OO00Oo0oa0o

Fehlende / ungentigende Verschliisselung

Fehlende / ungeniigende Updates von Systemen

Fehlende / ungeniigende Prozesse

Irrttimliche Versendung von Daten(banken) und/oder Zugangen zu diesen Daten(banken)

Fehlende / ungeniigende Sensibilisierung / Schulung

Weitere:




5

Angaben zu umgesetzten und geplanten Massnahmen

Welche Massnahmen sind bereits umgesetzt? *
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Umgesetzte (Sofort)Massnahmen Datum
| I |
| I |
| I |
| I |
Welche Massnahmen sind geplant?
Geplante Massnahmen Datum

6

Weitere Informationen oder Beilagen

Weitere Informationen |

Beilagen zur Meldung |
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