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I. Vorwort

Wenn man dem Datenskandal um Facebook etwas Positives abgewinnen
kann, dann hochstens der Umstand, dass Politik und Gesellschaft — zu-
mindest kurzfristig — sensibilisiert werden. Wieder einmal wurde uns
Konsumenten deutlich vor Augen gefithrt, dass Daten in unvorstellbarem
Ausmass gespeichert, ausgewertet und vermarktet, gestohlen und verbrei-
tet werden. Das Datenschutzniveau hat auf Behordenstufe einen guten
Stand erreicht. Die Anwender sind sich der Bedeutung der Daten bewusst
und die Betroffenen zu Recht aufmerksam. Umso erstaunlicher erscheint
der Umgang mit zum Teil hochstpersonlichen Daten im Privatbereich.
Unbedenklich werden Grosskonzernen personliche Daten tberlassen,
ohne dass Auskunft verlangt wird, wo diese Daten gespeichert werden,
wer Zugriff darauf hat, wie sie verarbeitet oder an wen sie zu welchen
Konditionen weitergereicht werden. Offenbar wird darauf vertraut, dass
immer im Sinne des Konsumenten gehandelt wird. Dieses Wunschden-
ken schwindet spitestens, wenn jemand konkret mit der Weitergabe der
eigenen Daten konfrontiert wird oder wenn Machenschaften anderer Art
an die Offentlichkeit gespiilt werden. Zu hoffen ist, dass dem medialen
Aufschrei nun auch Taten folgen.

Kantonaler Datenschutzbeauftragter:

Thomas Casanova
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I1. Elektronische Einsicht in Grundbuchdaten

1. Einleitung

Die Technisierung und Digitalisierung machen auch vor staatlichen Ein-
richtungen nicht Halt. Bereits vor Jahren hat der Gesetzgeber fiir die elek-
tronische Fiithrung des Grundbuches Grundlagen geschaffen. Heute wird
das Grundbuch in allen Kantonen mittels Informatik gefithrt.

Die Anderung des Zivilgesetzbuches vom 11. Dezember 2009 ermég-
lichte landesweit einen elektronischen Zugriff auf Grundbuchdaten. Ziel
der Anderung war es, eine effiziente Geschiftsabwicklung zwischen den
Beteiligten (z.B. Grundbuch, Notaren und Banken) zu erreichen. Dank
dieser Anderung lassen sich die Geschifte strukturierter, schneller sowie
insbesondere auch kantonsiibergreifend abwickeln.

2. Gesetzliche Grundlagen

Gemiss Art. 949a ZGB sind die Kantone befugt, das Grundbuch mittels
Informatik zu fihren. Sie konnen bestimmten Personengruppen den Zu-
griff auf Grundbuchdaten im Onlineverfahren (Abrufverfahren, vgl. Art.
30 Abs. 1 GBV) erlauben und zwar auf die Daten des Hauptbuches, des
Tagebuches und der Hilfsregister (Art. 28 Abs. 1 GBV). Von dieser Be-
fugnis hat der Kanton Graubtinden Gebrauch gemacht (Art. 146b Abs. 1
EGzZGB). Alle nach Bundesrecht berechtigten Personen oder Institutio-
nen erhalten aufgrund besonderer Vereinbarungen die Berechtigung fiir
den elektronischen Zugriff im Abrufverfahren.

Die Kantone sind von Bundesrechts wegen verpflichtet, das Grundbuch
zu fithren und kénnen es als informatisiertes Grundbuch betreiben lassen
(vgl. fiir GR Art. 146 EGzZGB). Die SIX Terravis AG betreibt in Erfiil-
lung dieser Aufgabe die entsprechende Datenplattform. Rechtlich han-
delt es sich um ein Outsourcing staatlicher Aufgaben. Der Kanton hat
folgerichtig sicherzustellen, dass die gesetzlichen Vorgaben hinsichtlich
Benutzerkreis, Zugriffsberechtigung, Datenschutz und Sicherheit einge-
halten werden. Unabhingig davon, ob ein Kanton seine Grundbuchdaten
iiber die Plattform Terravis anbietet, handelt es sich dabei um Daten in der
Verantwortung der Kantone, konkret der kantonalen Grundbuchimter.
Die Kantone haben nach Art. 956 Abs. 1 ZGB die administrative Aufsicht
tiber die Grundbuchimter und sind nach Art. 955 Abs. 1 ZGB fiir allen
Schaden verantwortlich, der aus der Fiihrung des Grundbuches entsteht.
Nach Art. 949d Abs. 3 ZGB' unterstehen zudem auch eingesetzte private
Aufgabentriger (hier die SIX Terravis AG als Betreiberin der Plattform
Terravis) der Aufsicht der Kantone und der Oberaufsicht des Bundes.



3. Auskunftsportal Terravis

Die Grundbuchverordnung sieht vor, dass die Kantone bestimmten Per-
sonengruppen wie z.B. Geometern, Steuerbehorden, Banken oder Nota-
ren einen Zugriff auf Grundbuchdaten im Abrufverfahren ohne Glaub-
haftmachung eines Interesses im Einzelfall gewihren konnen (Art. 28
Abs. 1 GBV). Um diese Zugriffe fir alle Beteiligten moglichst zielfihrend
auszugestalten, hat die SIX Terravis AG in Partnerschaft mit Bund, Kan-
tonen, Notaren und Banken im Projekt eGRIS ein elektronisches Grund-
stiick-Informationssystem erstellt und betreibt die Plattform Terravis.
Heute bieten mehr als die Hilfte aller Kantone ihre Grundbuchdaten
uber diese Plattform an.

eGRIS ist ein elektronisches Informationssystem fiir Grundstiicksdaten
auf Bundesebene. Das Projekt befasst sich mit der Weiterentwicklung und
Standardisierung des dezentral organisierten und mit verschiedenen Sys-
temen gefithrten Grundbuches und mit der Bereitstellung von Daten und
zentralen Funktionen fiir die Behorden, Offentlichkeit und Wirtschaft.

Aufgrund der unterschiedlichen Systeme mussten fiir den Austausch
von Grundbuchdaten einheitliche Datenmodelle und Schnittstellen ge-
schaffen werden. Es wird schweizweit eine eindeutige Identifikation der
Grundstiicke (E-GRID) verwendet.

4. Pflichten des Kantons

Gemaiss Gesetz sind die Kantone verpflichtet, sowohl den Betreiber der
Datenplattform als auch deren Anwender zu iiberpriifen. Eine solche
Uberpriifung beinhaltet die Aspekte Datenaufbereitung, Datenbearbei-
tung und Datensicherheit. Die Aufsichtsstelle des Kantons (Departement
fur Volkswirtschaft und Soziales) hat aus diesem Grund ein verbindliches
Datensicherungskonzept erlassen.

Fir die Prifung der Betreiberin der Datenplattform stiitzt sich der Kan-
ton auf die Erkenntnisse des Vereins TerrAudit, dessen Aufgabe darin be-
steht, Audits durchzufiihren (vgl. Art. 2 Statuten TerrAudit). Die Wahr-
nehmung der vorgenannten gesetzlichen Aufsichtspflichten bedarf an-
gesichts der grossen Anzahl beteiligter Personen und Institutionen und
der enormen Datenmenge, die Uber die Plattform Terravis transportiert

' Diese Bestimmung wurde in der Revision vom 15.12.2017 neu ins ZGB aufgenommen.
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wird, spezieller Anforderungen. Diese Anforderungen konnen ein ein-
zelnes kantonales Grundbuchinspektorat bzw. eine einzelne kantonale
Datenschutzstelle nur schwierig erfiillen, fehlt es ithnen doch regelmassig
am entsprechenden Wissen und den notwendigen personellen Ressour-
cen.

Dabher haben sich die Grundbuchbehorden der Kantone Bern, Solothurn,
Graubtinden und Tessin zusammengeschlossen und im August 2016 den
Verein TerrAudit gegriindet. Ein Beitritt zum Verein TerrAudit entbin-
det den jeweiligen Kanton nicht von seinen Aufsichtspflichten — weder
im Grundbuch- noch im Datenschutzbereich. Der Verein tibernimmt fiir
den Kanton nicht dessen Aufsichtspflichten, sondern unterstiitzt diesen
lediglich bei deren Wahrnehmung. Mit den gewonnenen Priifungsergeb-
nissen erhalten die Grundbuch- und Datenschutz-Aufsichtsstellen jene
Erkenntnisse und Grundlagen, die sie zur Erfillung ihrer Aufsichts-
pflichten benétigen.

Die Aufgabe des Kantons reduziert sich jedoch nicht auf die Prifung der
Betreiberin der Datenplattform. Vielmehr muss er sicherstellen, dass zu-
griffsberechtigte Personen und Behorden die bundesrechtlichen Vorga-
ben zum Datenschutz einhalten und diesen bei missbrauchlichem Bezug
oder Bearbeitung die Zugriffsberechtigung entzogen wird (Art. 146b Abs.
2 EGzZGB). Ein Audit der Betreiberin der Datenplattform wird in der
Regel Hinweise auf die missbriuchliche Verwendung von Grundbuch-
daten durch Zugriffsberechtigte erbringen. Dies entbindet den Kanton
jedoch nicht von einer eigenen Kontrolle der Personen mit erweitertem

Zugriff.

In Art. 28 Abs. 1 lit. a—d GBV werden die Personen genannt, welchen
ein erweitertes Zugriffsrecht eingerdumt worden ist. Der Zugriff dieser
Personen ist gesetzlich beschrinkt, zum Beispiel auf die Erfiilllung von
gesetzlichen Aufgaben, von Aufgaben im Hypothekargeschift oder zur
Austbung des Anwaltsberufs. Folgerichtig hat der Kanton die Pflicht, die
Anwender nach bestimmten Kriterien zu uberprifen. Er muss sich Ge-
danken machen, wer gestlitzt auf welchen Sachverhalt in welcher Perio-
dizitit und Intensitit einer Priifung zu unterziehen ist. Als vom Kanton
bestimmte Fachstelle im Grundbuchwesen ist das Grundbuchinspektorat
und Handelsregister fiir die Einhaltung der bundesrechtlichen Vorgaben
zum Datenschutz zustindig und somit kantonale Aufsichtsbehorde im
Bereich des elektronischen Grundbuchdatenverkehrs.



Werden im Fall des Zugriffs auf die Daten des Grundbuchs im Abruf-
verfahren die bezogenen Daten missbrauchlich verwendet — namentlich
entgegen der Berechtigungsregelung nach Artikel 28 GBV -, so entzieht
der Kanton als Datenherr die Zugriffsberechtigung unverziglich (Art. 30
Abs. 3 Satz 1 GBV). Im Fall der Untitigkeit des Kantons kann das EGBA
einschreiten, indem es dem Kanton oder der Trigerorganisation eine all-
gemeine Weisung oder eine direkte Anweisung erteilt.

5. Pflichten der Anwender

Der erweiterte Zugriff wird bestimmten Personen und Behorden auf-
grund besonderer Vereinbarungen gewihrt (Art. 28 Abs. 1 GBV). Die
Terravis-Teilnehmer (Institutionen und Berechtigte nach Art. 28 GBV)
schliessen Teilnehmer- und Benutzervertrige mit der SIX Terravis AG
ab. Der Kanton Graubtinden hat die Berechtigung zum Abschluss der
erforderlichen Teilnehmervertrige mit den verschiedenen Nutzern der
Plattform ausserhalb der o6ffentlichen Verwaltungen gemiss vorgegebe-
nem Rollenkonzept an die SIX Terravis AG delegiert, vgl. Art. 29 GBV,
wonach auch die Trigerorganisation entsprechende Vereinbarungen ab-
schliessen kann.

Aus diesen Vereinbarungen lassen sich die Pflichten ablesen. Dartiber hi-
naus sind die gesetzlichen Vorgaben zu erfiillen und schliesslich missen
die datenschutzrechtlichen Belange eingehalten werden. Die Anwender
sind somit verpflichtet, fiir jede Abfrage den Zweck nachzuweisen. Eine
Behorde hat beispielsweise die Erfiillung einer gesetzlichen Aufgabe zu
dokumentieren. Dartiber hinaus ist sie verpflichtet, zu erkliren, ob der
Bezug der Daten dem Prinzip der Verhiltnismissigkeit entspricht.

In der konkreten Anwendung bedeuten die gesetzlichen Vorgaben einen
erhohten Arbeitsaufwand. Verniinftigerweise sollte jeder Bezug durch
Anwender von Daten in einer Datenbank festgehalten werden, woraus
nicht nur hervorgeht, welche Daten abgerufen worden sind, sondern zu-
dem wer fiir den Bezug verantwortlich ist und aus welchem Grund dieser
erfolgte. Mit dieser einfachen Massnahme kann iiberblicksmassig aufge-
zeigt werden, weshalb eine Person oder eine Behorde auf die Datenplatt-
form zugegriffen hat. Dem Priifer ist es im Einzelfall tiberlassen, die vor-
geschenen Abklirungen zu treffen.
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Vorliegend stellt sich noch die Frage, wie ein Anwender vorzugehen hat,
wenn filschlicherweise Daten bezogen worden sind. Bei objektiv unbe-
rechtigtem Zugriff (zum Beispiel falsche Eingabe der Grundstiicknum-
mer) ist der Anwender gehalten, dies ausdricklich zu dokumentieren.
Wenn sich ein solcher Fehler systematisch ereignet, ist die Benachrich-
tigung der Aufsichtsstelle erforderlich. Ansonsten geniigt eine saubere
Dokumentation und ein sicheres Loschen dieser Daten.

6. Fazit

Die Einfuhrungsphase der elektronischen Einsicht in Grundbuchdaten
hat technisch reibungslos geklappt. Das System arbeitet tadellos. Es geht
nun insbesondere auf Stufe Kanton darum, zu prifen, ob die Anwender
ihren gesetzlichen Pflichten nachkommen. Fiir diese Prifung gentigt ein
kantonstibergreifendes Audit nicht. Vielmehr ist der Kanton gehalten, di-
rekt bei den Anspruchsberechtigten gestiitzt auf ein Prifungsreglement
die korrekte Anwendung des neuen Dienstes zu kontrollieren.



III. Fille aus der Praxis

1. Herausgabe eines Berichtes der GPK

In einer Gemeinde schwelt seit geraumer Zeit ein Konflikt mit Bezug
auf einen ansissigen Betrieb. Im Zusammenhang damit untersuchte die
Geschiftsprifungskommission (GPK) das Geschift eingehend. An ei-
ner Gemeindeversammlung wurde der schriftlich erstellte Sonderbericht
der GPK vorgelesen. Nun verlangt ein Mitbiirger die Herausgabe dieses
schriftlichen Berichtes. Es stellt sich die Frage, ob der Bericht herausge-
geben werden darf.

Die GPK uberprift die gesamte Verwaltung der Gemeinde. Sie erstattet
der Gemeindeversammlung Bericht'. Der Bericht der GPK umfasst eine
knappe Umschreibung der ausgefithrten Prifungshandlung, eine kurze
Wirdigung der Ergebnisse, eine Stellungnahme zur formellen und mate-
riellen Richtigkeit sowie Antrage.

Es besteht keine gesetzliche Grundlage, wonach Berichte der GPK an
Einzelpersonen abgegeben werden miissen. Gestiitzt auf Art. 19 Abs. 1
DSG diirfen Personendaten unter gewissen Voraussetzungen bekanntge-
geben werden, obwohl eine rechtliche Grundlage fehlt. Hinzuweisen ist
insbesondere auf Art. 19 Abs. 1 lit. ¢ DSG. Der Schutzcharakter entfillt
gemiss dieser Bestimmung, wenn die betroffene Person ihre Daten all-
gemein zuganglich gemacht und eine Bekanntgabe nicht ausdriicklich un-
tersagt hat. Gemiss Art. 19 Abs. 1" DSG diirfen im Rahmen der behord-
lichen Information der Offentlichkeit von Amtes wegen oder gestiitzt auf
das Offentlichkeitsgesetz Personendaten bekannt gegeben werden, an
deren Bekanntgabe ein iiberwiegendes 6ffentliches Interesse besteht. Be-
kanntlich wird das Bundesgesetz iiber den Datenschutz nur sinngemaiss
angewendet. Im Kanton Graubiinden gilt fiir Gemeinden das kantonale
Offentlichkeitsgesetz nicht. Die Gemeinde hat keine entsprechenden Be-
stimmungen erlassen. In Art. 19 Abs. 1% DSG wird jedoch eine Bekannt-
gabe als rechtlich moglich qualifiziert, wenn grundsitzlich ein 6ffent-
liches Bediirfnis an Information besteht.

Art. 19 Abs. 1°* DSG erlaubt den Behorden, Personendaten gestiitzt auf
ihre Informationsverpflichtung bekannt zu geben, wenn die Daten im
Zusammenhang mit der Erfiillung offentlicher Aufgaben stehen und an

' vgl. Art. 18 kant. Gemeindegesetz, BR 175.050.
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Als Grundlage fiir die Elterngesprache im
Schulbereich werden Riickmeldungen von

den Kindern, Eltern und Lehrpersonen einge-

holt. Diese werden miteinander verglichen

und diskutiert und daraus Schliisse gezogen.
Die Abmachungen werden in einem Kurzpro-

tokoll festgehalten. Nun verlangt ein Vater
den Beurteilungsbogen, den die Lehrperson
ausgefiillt hat, zu seinen Akten.

Das Akteneinsichtsrecht wird in Art. 8 DSG

geregelt. Danach kann jede Person vom Inha-

ber einer Datensammlung Auskunft iiber die

eigenen Daten verlangen. Eine erziehungs-

berechtige Person erhélt Akteneinsicht iiber

Daten ihres Kindes. Die Auskunft istin der Re-

gel schriftlich, in Form eines Ausdrucks oder

einer Fotokopie zu erteilen (Art. 8 Abs. 5 DSG).

Daneben wird im Schulgesetz ausdriicklich
auf diese Problematik eingegangen. Gemass

Art. 67 Abs. 1 Schulgesetz haben die Erzie-

hungsberechtigten das Recht auf Auskunft
von Lehrpersonen, von Schulinstanzen sowie
von Fachstellen {iber Datenanfragen, die ihre
Kinder betreffen. Zudem heisst es in Art. 38

Abs. 3 Schulverordnung, dass Erziehungs-

berechtigte sowie Schiilerinnen und Schiiler

in die Beurteilungs- und Entscheidungspro-
zesse stufengerecht mit einbezogen werden.

Eine Einschrénkung der Informationspflicht
und des Auskunftsrechts gestiitzt auf Art. 9

DSG ist nicht erkennbar. Mithin ist dem Er-

ziehungsberechtigten der Beurteilungsbogen
auszuhéndigen.

deren Bekanntgabe ein Uberwiegendes offent-
liches Interesse besteht. Art. 19 Abs. 1** DSG
schafft somit die notwendige Rechtsgrundlage
fur die Bekanntgabe von Personendaten im Sin-
ne einer Koordination von Datenschutz- und
Transparenzanliegen. Folgerichtig hat die Be-
horde eine Interessenabwigung zwischen dem
privaten Interesse einer betroffenen Person auf
Geheimhaltung und dem 6ffentlichen Interesse
auf Auskunft vorzunehmen. Dabei muss das
offentliche Interesse tiberwiegen. Das tiberwie-
gende offentliche Interesse ist mittels einer Ver-
haltnismassigkeitspriifung festzustellen. Dass
ein offentliches Interesse an der Aufarbeitung
der Einzonung und der Mehrwertabschopfung
eines bestimmten Areals vorgelegen hat, zeigt
sich allein schon daran, dass diese Thematik
mehrfach Gegenstand von Gemeindeversamm-
lungen bildete und die GPK veranlasste, einen
gesonderten Bericht zu erstellen. Demgegen-
tiber steht das Interesse des Betroffenen auf Ge-
heimhaltung. Die Tatsache, dass dieselbe An-
gelegenheit schon iiber Jahre Gegenstand von
Abklirungen bildete und die Auseinanderset-
zung zwischen der Gemeinde und dem Betrieb
allgemein bekannt war, lisst auf einen vermin-
derten Schutzbereich schliessen. Im Sonderbe-
richt steht denn auch nicht die Unternehmung
im Vordergrund, sondern vielmehr die Arbeit
des ehemaligen Gemeindevorstandes.

Letztendlich ist es Aufgabe der Gemeinde, die sich entgegenstehenden In-

teressen aufzulisten und gegeneinander abzuwigen. Sofern die Gemeinde

zum Schluss kommt, das offentliche Interesse fiir die Bekanntgabe des

Sonderberichtes der GPK tiberwiege gegeniiber den privaten Interessen,

kann der Sonderbericht der GPK an Private abgegeben werden.
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Aus dem Sonderbericht der GPK geht nicht ein-
deutig hervor, zu Handen welcher Instanz die-
se Behorde ihren Bericht verfasst hat. Gemiss
Ziff. 1/3 des Berichtes ist davon auszugehen,
dass der Adressat des Berichtes die Gemeinde-
versammlung war. Aus formellen Erwagungen
ist deshalb die GPK vor der Weiterleitung des
Berichtes an Private anzuhoren bzw. hat die
GPK zu entscheiden, ob ihr Bericht an eine
private Person ausgehindigt werden darf. Fir
diese Entscheidfindung gelten die gleichen vor-
genannten Kriterien.

Audioaufzeichnungen von Sitzungen

Explizite Regelungen, welche die Aufzeich-
nungen von Gesprachen auf Tonband zum Ge-
genstand haben, bestehen nicht. Es sind somit
die allgemeinen rechtlichen Voraussetzungen
zu beachten, welche sich primar aus dem
Strafrecht (Art. 179ter StGB; Unbefugtes Auf-
nehmen von Gespréchen) sowie den Rechten
und Pflichten des Datenschutzrechtes erge-
ben. Gestiitzt auf diese rechtlichen Grundla-
gen ist ein Aufzeichnen von Gespréchen nur
zuldssig, sofern alle Gesprachsbeteiligten
dazu einwilligen. Eine giiltige Einwilligung darf
nur dann angenommen werden, wenn diese
freiwillig und in Kenntnis der wesentlichen
Information ausgesprochen wurde. Diese
Einwilligung griindet auf Art. 13 BV (Schutz
der Privatsphére). Die informationelle Selbst-
bestimmung gibt der betroffenen Person
das Recht, festzulegen, ob die persénlichen
Ausserungen auf einem Datentrager gespei-
chert werden diirfen. Wenn eine Person nicht
mochte, dass ihre Ausserungen auf einem
Datentréger gespeichert werden, ist dieser
Waunsch zu akzeptieren. Es handelt sich dabei
jedoch nicht vornehmlich um eine Frage des
Datenschutzes, sondern vielmehr um die Aus-
{ibung von Persdnlichkeitsrechten.
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2. Herausgabe medizinischer Daten
an UVG-Versicherer

Ein UVG-Versicherer hat bei einem Spital Akten tiber eine Schienbein-
fraktur aus dem Jahre 2003 verlangt. Das Akteneinsichtsrecht bzw. die
Anfrage um Zustellung von Akten erfolgte im Spatsommer des Jahres
2017. Die Anfrage erfolgte telefonisch. Offenbar wurde das Begehren mit
der Prifung der Leistungspflicht begriindet. Es stellt sich vorliegend die
Frage, ob das Spital die medizinischen Unterlagen aus dem Jahre 2003 he-
rausgeben durfte.

Obligatorische Unfallversicherer sind von Gesetzes wegen verpflichtet,
die notwendigen Abklirungen zu titigen, um etwa die Leistungspflicht
beurteilen zu konnen. Die gesetzlichen Grundlagen fiir die Datenbear-
beitung durch obligatorische Unfallversicherer finden sich im Unfallver-
sicherungsgesetz (UVG) und dem Bundesgesetz tiber den Allgemeinen
Teil des Sozialversicherungsrechts (ATSG).

Die UVG-Versicherung ist eine ursachenbezogene Spezialversicherung.
Nur Unfallfolgen gemiss gesetzlichem Unfallbegriff sind versichert. Der
Unfallversicherer klirt selbststandig ab, ob die Voraussetzungen seiner
Leistungspflicht gegeben sind. Zu diesem System des Naturalleistungs-
prinzips des UVG-Versicherers gehort auch die Untersuchungsmaxime.
Die Unfallversicherer treten nicht als Partei, sondern als zu Gewissen-
haftigkeit und Objektivitit verpflichtete, mit hoheitlichen Befugnissen
ausgestattete Organe auf (vgl. BGE 122 V 161). In dieser Funktion ha-
ben sie von sich aus und ohne Bindung an Begehren der versicherten Per-
son fiir die richtige und vollstindige Feststellung des rechtserheblichen
Sachverhaltes zu sorgen. Als rechtserheblich gelten diejenigen Tatsachen,
die von entscheidendem Einfluss auf den zu beurteilenden Anspruch
sind. Der rechtserhebliche Sachverhalt umfasst simtliche anspruchsbe-
griindenden, -vermindernden oder -vernichtenden Tatsachen. So hat das
Durchfithrungsorgan der obligatorischen Unfallversicherung unter an-
derem von Amtes wegen festzustellen, ob und welche Vorzustinde ge-
geben sind, ob ein natiirlicher Kausalzusammenhang zwischen dem Un-
fall im Rechtssinne und den geltend gemachten Beschwerden besteht, ob
eine Arbeitsunfihigkeit bestand und wann der Unfall als abgeschlossen
qualifiziert werden kann. Um diese rechtserheblichen Fragen kliren zu
konnen, hat es die notwendigen Beweismittel einzuholen. Eine zentrale
Bedeutung kommt bei der Beurteilung von Versicherungsanspriichen den
Feststellungen der behandelnden Arzte zu. Diese Feststellungen konnen
als Auskiinfte und/oder durch Herausgabe von Unterlagen zur Kenntnis
gebracht werden.

1"
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Die Datenweitergabe der Leistungserbringer an die Versicherer ist im Be-
reich der obligatorischen Unfallversicherung in Art. 54a UVG geregelt.
Danach muss der Leistungserbringer dem Unfallversicherer alle Angaben
machen, die dieser bendtigt, um die Leistungsanspriiche zu beurteilen
und um die Berechnung der Vergiitung und die Wirtschaftlichkeit der
Leistung Uberpriifen zu konnen. Unter «Angaben» nach Art. 54a UVG
sind auch die medizinischen Akten zu subsumieren. Die Bestimmung ist
ein gesetzlicher Rechtfertigungsgrund gemiss Art. 17 Datenschutzgesetz
(DSG) und entbindet den behandelnden Arzt und andere Leistungser-
bringer als private Datenbearbeiter von der Schweigepflicht gemiss Art.
321 Ziff. 3 StGB. Art. 542 UVG ist somit nicht nur die formal gesetzliche
Rechtsgrundlage im Sinne von Art. 17 DSG fiir die Durchfithrungsorga-
ne der obligatorischen Unfallversicherung, sondern ebenso ein gesetzli-
cher Rechtfertigungsgrund im Sinne von Artikel 13 Abs. 1 DSG. Fir die
Leistungserbringer besteht eine Auskunftspflicht.

Die Aktenherausgabe darf nur aus drei Griinden verweigert werden: Aus

personlichen Griinden, die beim Arzt liegen; Akten, welche lediglich

zum personlichen Gebrauch dienen und Akten, welche nicht rechtserheb-
licher Natur sind.

Entgegen landliufiger Meinung gehort die medizinische Vorgeschich-
te dann auch zu den rechtserheblichen Tatsachen, welche zu offenbaren
sind, wenn eine Unfallkausalitit zumindest abklarungsbediirftig ist. Die
Zustimmung der betroffenen Person ist fir die Aktenherausgabe nicht
erforderlich.

Ein Unfallversicherer hat Anspruch darauf, die rechtserheblichen Tat-
sachen, welche seine Leistungspflicht begriinden, vermindern oder aus-
schliessen konnen, beim Leistungserbringer ohne Zustimmung der be-
troffenen Person herauszuverlangen.

In den Spezialgesetzen werden keine Vorgaben festgelegt, in welcher
Form die Kontaktnahme mit dem Leistungsempfinger erfolgen muss.
Massgebend ist vielmehr das Datenschutzgesetz. Im Zusammenhang mit
der Bearbeitung von Personendaten sind verschiedene Grundsitze zu be-
achten. Personendaten diirfen nur zu dem Zweck bearbeitet werden, der
erkennbar ist (vgl. Art. 4 Abs. 4 DSG). Vorliegend musste sich das Spital
dariiber orientieren, ob die Unternehmung als UVG-Versicherer auftrat,
woflir diese Unterlagen dienten und ob die anfragende Person dem Ver-
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Adressen von Zweitwohnungsbesitzern

Eine Gemeinde darf listenméssig Namen und Adres-
sen von Personen bekannt geben, wenn ein ideelles
Interesse nachgewiesen wird. In Art. 32 Abs. 1 ERG
wird dieses Recht ausdriicklich festgehalten. Ideell
ist der Zweck, wenn kein wirtschaftliches Interesse
Motivation fiir die Auskunftserteilung bildet. Der Be-
weggrund darf also nicht materieller Natur sein.

Seit geraumer Zeit beabsichtigen Zweitwohnungsbe-
sitzer, ihren Anliegen auf kommunaler Ebene Gehdr
zu verschaffen. Das Anstreben einer geeigneten Or-
ganisationsstruktur ist deshalb nachvollziehbar. Die
Gemeindebehdérden halten Daten {ber Zweitwoh-
nungsbesitzer. Obwohl der Gemeinde ein erheblicher
Ermessensspielraum verbleibt, ist Vertretern von
Zweitwohnungsbesitzern eine entsprechende Liste
auszuhdndigen, wenn diese beabsichtigen, sich in-
tern auszutauschen und eine gemeinsame Strategie
entwickeln méchten.

sicherer angehorte. Wie diese Prifungen
vorgenommen werden, ist gesetzlich
nicht vorgeschrieben. In Anbetracht der
Tatsache, dass Spitiler sehr oft mit Ge-
sundheitsdaten zu tun haben, welche als
besonders schiitzenswert qualifiziert wer-
den (vgl. Art. 3 lit. ¢ Ziff. 3 DSG), sind
jedoch gewisse Standards angezeigt.

Gemaiss Auskunft des Spitals meldete
sich der Versicherer telefonisch mit dem
Begehren, medizinische Akten aus dem
Jahre 2003 zur Priifung der Leistungs-
pflicht einzusehen. Gestiitzt auf diese
Aussage wurden die Patientendaten zu-
gestellt. Telefonisch wurden keine Aus-
kiinfte erteilt.

Das Spital vergewisserte sich tiber den Herausgabegrund. Es hat keine
Auskiinfte telefonisch erteilt und das Patientendossier an die Adresse des
Versicherers zugestellt. Grundsatzlich hat das Spital richtig gehandelt. Es
stellt sich hochstens die Frage, ob das Spital ein schriftliches Gesuch hitte
anfordern miissen. Aus Griinden der Transparenz und der Nachvollzieh-

barkeit ist ein schriftliches Verfahren vorzuziehen. Das Spital ist gegen-

tiber Betroffenen auf Begehren hin verpflichtet, bekannt zu geben, an wen
sie Daten weitergeleitet hat (vgl. Art. 8 Abs. 2 lit. b DSG). Ein schrift-
liches Gesuch dient der Beantwortung der Frage, wer, gestiitzt worauf,
welche Akten verlangt, bedeutend besser als lediglich eine telefonische
Anfrage, die kaum Eingang in das Patientendossier findet. Voraussetzung
fiir eine Datenbekanntgabe bildet ein schriftliches Gesuch jedoch nicht.

Akten konnen gestlitzt auf eine telefonische Anfrage bekannt gegeben

werden, wenn die Voraussetzungen fiir eine Bekanntgabe tiberprift wer-

den konnen. Aus Griinden der Transparenz ist jedoch ein schriftliches

Verfahren zu empfehlen.
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3. Anfrage der Daten betreffend Gebiudeprogramm

Das Bundesamt fiir Statistik (BFS) fiihrt fiir Zwecke der Statistik, For-
schung und Planung das eidgendssische Gebaude- und Wohnungsregister
(GWR). Im Zusammenhang damit will sich das BFS aktuell einen Uber-
blick verschaffen, wie die Energiemerkmale anhand von Sekundirdaten-
quellen schweizweit nachgefithrt werden konnen. Deshalb hat sich das
BFS an das Amt fir Energie und Verkehr gewendet.

Das BFS stellt sich auf den Standpunkt, dass gestiitzt auf die Verord-
nung tiber das eidgenossische Gebiude- und Wohnungsregister (VGWR)
folgende Daten abgefragt werden konnen: Identifikation des Gebaudes,
Baujahr des Gebiudes, Wairmeerzeugung nach der Sanierung, Warme-
nutzung, Energiebezugsfliche nach der Sanierung, Einzahlungsdatum
der Forderung.

Diese Daten werden bei zwei spezialisierten Unternehmen verwaltet. Das
BFS gelangt nun an das Amt fiir Energie und Verkehr Graubtinden mit
dem Begehren, bei der nationalen Dienstleistungszentrale dieser Unter-
nehmungen einmal pro Jahr Zugriff auf die Forderungsdaten zu gewih-
ren. Das BFS beabsichtigt also, einmal im Jahr online auf die kantonalen
Daten Zugriff zu nehmen. Es stellt sich damit die Frage, ob es sich dabei
um ein Abrufverfahren im Sinne von Art. 19 Abs. 3 DSG handelt. Das
Abrufverfahren ist ein automatisiertes Verfahren, welches die Bekanntga-
be von Personendaten an Dritte ohne Intervention des bekanntgebenden
Organes durch Abruf ermdglicht. Der Datenherr verliert komplett die
Kontrolle tiber die Bearbeitung der bei ihm bestehenden Personendaten,
da das informationssuchende Organ sich diese selber zielgerecht beschaf-
fen kann und sein Gesuch nicht begriinden muss. Personendaten diirfen
nur im Abrufverfahren zuginglich gemacht werden, wenn dies ausdriick-
lich vorgesehen ist. Es gelten im Vergleich zu Art. 19 Abs. 1 DSG in Ver-
bindung mit Art. 17 DSG erhohte Anforderungen an die Rechtsgrund-
lage. Art. 19 Abs. 3 Satz 1 DSG fordert fiir die Bekanntgabe ordentlicher
Personendaten eine materielle gesetzliche Grundlage. Dies ist vorliegend
nicht gegeben. Die Vorgehensweise des BES unterscheidet sich von einem
eigentlichen Abrufverfahren aber darin, dass lediglich einmal pro Jahr ein
Onlinezugriff gewihrt werden soll.
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Vorliegend verliert das bekanntgebende Organ nicht die Kontrolle iiber
die Datenbekanntgabe. Vielmehr wird lediglich einmal pro Jahr fiir einen
Datentransfer ein Zugang gewahrt. Das Amt entscheidet somit auf Ge-
such hin autonom, ob ein Datentransfer stattfinden darf. Dabei spielt es
keine Rolle, dass dieser vorubergehende Zugriff online erfolgt.

Die zustindigen kantonalen oder kommunalen Stellen fithren alle In-
formationen zu Bauprojekten, Gebduden und Wohnungen gemiss Art. 8
VGWR (vgl. Art. 10 Abs. 1 VGWR). Diese Daten werden regelmissig an
das BFS ubermittelt.

Zu kliren ist daher nur die Frage, ob die vom BFS verlangten Daten von
Art. 8 VGWR abgedeckt werden und daher eine gesetzliche Grundlage

fiir den Datentransfer besteht.

Tabellarisch zeigt sich folgendes Bild

—Identifikation des Gebiudes Art. 8 Abs. 2 lit. a VGWR
— Baujahr des Gebaudes Art. 8 Abs. 2 lit. h VGWR
— Wirmeerzeugung nach der Sanierung Art. 8 Abs. 2 lit. [VGWR

— Wirmenutzung Art. 8 Abs. 2 lit. L VGWR

— Energiebezugsfliche nach der Sanierung ~ Art. 8 Abs. 2 lit. ] VGWR

Sowohl gemiss Art. 2 Abs. 1 KDSG als auch Art. 4 Abs. 2 DSG ist bei der
Bearbeitung der Daten der Grundsatz der Verhiltnismassigkeit einzuhal-
ten. Konkret bedeutet dies, dass der Zugang zu den seitens des Kantons
bearbeiteten Daten auf die vorgenannten Datenfelder beschrinkt werden
muss. Unter diesen Voraussetzungen darf ein einmal im Jahr vorgenom-
mener Onlinezugriff gewahrt werden.
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4. Vertrage iiber Fallbetrenung
im medizinischen Bereich’

Bereits im Jahre 2002 hat der Eidgenéssische Datenschutz- und Offent-
lichkeitsbeauftragte (EDOB) einen Leitfaden fiir die Bearbeitung von
Personendaten im medizinischen Bereich herausgegeben.? Die darin be-
handelten Fragen besitzen grundsitzlich nach wie vor Gultigkeit.

Gemiss Art. 42 KVG muss der Leistungserbringer dem Schuldner die-
jenigen Daten liefern, mittels derer die Zahlungspflicht tiberpriift wer-
den kann. Der Datenaustausch muss das Prinzip der Verhiltnismassig-
keit berticksichtigen. Es sind also nur diejenigen Daten zu liefern, welche
den Versicherer befihigen, eine Priffung vorzunehmen. Auf begriindeten
Anlass hin konnen die Versicherer im Einzelfall (also nicht systematisch)
beim Spital zusitzliche Informationen anfordern.

Das Instrument der Kostengutsprache ist weder im KVG noch in den aus-
fihrenden Erlassen definiert. Auch in Lehre und Rechtsprechung findet
sich keine klare rechtliche Einordnung der Kostengutsprache. Gegen-
stand der Kostengutsprache ist eine vorgiangige Auskunft oder Zusiche-
rung des Krankenversicherers in Bezug auf die Ubernahme der Kosten
fir bestimmte, noch zu erbringende medizinische Leistungen. Hingegen
wird mit einer Kostengutsprache noch keine Versicherungsleistung ge-
wiahrt. Soweit das Verhiltnis zwischen versicherter Person und Kranken-
versicherer betroffen ist, finden primar die verfahrensrechtlichen Bestim-
mungen des ATSG Anwendung. Massgebend ist insbesondere Art. 51
ATSG. Danach sind fiir Leistungen, Forderungen und Anordnungen, die
nichtim Sinne von Art. 49 Abs. 1 ATSG erheblich sind oder mit denen die
betroffene Person einverstanden ist, grundsitzlich formlose Verfahren
vorgesehen. Dies gilt auch fiir die Kostengutsprache.

Die Ubermittlung von Patientendaten durch die Leistungserbringer an
die Vertrauensirzte der Krankenversicherer ist in Art. 57 KVG geregelt.
Gemiss Art. 57 Abs. 4 KVG beraten Vertrauensirzte die Krankenversi-
cherer in medizinischen Fachfragen sowie in Fragen der Verglitung und
der Tarifanwendung und tiberpriifen insbesondere die Voraussetzung der
Leistungspflicht des Versicherers. Art. 57 Abs. 6 KVG bestimmt, dass
die Leistungserbringer den Vertrauensirzten die zur Erfullung ihrer

' vgl. Prof. Dr. Bernhard Riitsche, Rechtsgutachten: Kostengutsprache fiir stationér erbrachte Leistun-
genim Rahmen der obligatorischen Krankenpflegeversicherung (OKP), Luzern, 14. Mai 2015.
2 vgl. https://www.edoeb.admin.ch/datenschutz/00628/00629/00635/index.htmi?lang=de.
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Einsicht der Exekutive in Akten
der kommunalen Sozialhilfe

Die offentliche Sozialhilfe wird im Sozialhilfegesetz
(SHG) geregelt. Gemass Art. 4 Abs. 2 SHG obliegt die
materielle Sozialhilfe den Gemeinden und in Art. 6
Abs. 1 SHG wird den Gemeinden die Kompetenz einge-
rdumt, den Sozialdienst alleine wahrzunehmen. Davon
hat die Gemeinde Gebrauch gemacht (vgl. Sozialhilfe-
gesetz der Gemeinde). Tréager der kommunalen Sozi-
alhilfe ist die Exekutive. Sie vollzieht das Gesetz (vgl.
Art. 4 SHG Gemeinde). In Art. 5 Abs. 2 SHG Gemeinde
wird die direkte Sozialhilfe an den kommunalen Sozi-
aldienst delegiert.

Behorden diirfen Personendaten bearbeiten, wenn
eine gesetzliche Grundlage besteht (Art. 17 Abs. 1
DSG). Besonders schiitzenswerte Personendaten
(Massnahmen der sozialen Hilfe gehdren zu dieser
Kategorie; Art. 3 lit. ¢ Ziff. 4 DSG) diirfen nur bear-
beitet werden, wenn ein Gesetz im formellen Sinne
dies ausdriicklich vorsieht. Das Sozialhilfegesetz der
Gemeinde erfiillt dieses Kriterium. Folgerichtig ist die
Exekutive als Vollzugsorgan der kommunalen Sozial-
hilfe befugt, Personendaten zu bearbeiten (vgl. auch
Art. 3 lit. e DSG).Gemaéss Art. 2 Abs. 1 KDSG ist bei
der Bearbeitung der Personendaten das Prinzip der
Verhaltnismassigkeit zu beachten. Dieser Grundsatz
sagt aus, dass eine Behdrde diejenigen Daten erhe-
ben kann, die notwendig und erforderlich sind, um den
gesetzlichen Auftrag zu erfiillen. Obschon die direkte
Sozialhilfe an den kommunalen Sozialdienst delegiert
wird, bleibt die Exekutive verantwortlich fiir den Voll-
zug. Sie kann also gestiitzt auf die gesetzlichen Grund-
lagen Einsicht in die konkreten Dossiers nehmen, zu-
mal die Exekutive iiber Art und Umfang der Sozialhilfe
entscheidet. Wenn nun diese Behdrde entgegen der
bis anhin geiibten Praxis relativ detailliert iiber ein-
zelne Falle orientiert werden will, bewegt sie sich im
Rahmen der gesetzlichen Vorgaben. Aus datenschutz-
rechtlichen Griinden darf eine Einsichtnahme nicht
verweigert werden.

Aufgaben notwendigen Angaben liefern.
Art. 57 Abs. 7 KVG hilt zum Schutz der
Personlichkeitsrechte der Versicherten
fest, dass die Vertrauensirzte den Kran-
kenversicherern nur die Angaben wei-
tergeben, die notwendig sind, um iber
die Leistungspflicht zu entscheiden, die
Verglitung festzusetzen, den Risikoaus-
gleich zu berechnen oder eine Verfiigung
zu begriinden. Aus Art. 57 Abs. 4 i.V.m.
Abs. 6 KVG geht somit hervor, dass Leis-
tungserbringer den Vertrauensirzten Pa-
tientendaten {ibermitteln miissen, damit
diese die Voraussetzung der Leistungs-
pflicht der Krankenversicherer priifen
konnen.

Die Bearbeitung besonders schiitzens-
werter Personendaten ohne ausdriickli-
che gesetzliche Grundlage ist nach Art.
17 Abs. 2 lit. ¢ DSG auch dann zulissig,
wenn eine Einwilligung der betroffenen
Person im Einzelfall vorliegt.

Eine Einwilligung ist nur gultig, wenn
sie nach angemessener Information frei-
willig ergeht. Beider Bearbeitung von be-
sonders schiitzenswerten Personendaten
muss die Einwilligung zudem ausdriick-
lich erfolgen. Demnach ist dem Patienten
offenzulegen, ob die Daten lediglich auf-
grund einer Routine oder vertraglichen
Vereinbarung mit den Krankenversiche-
rern ibermittelt werden, oder ob die Wei-

tergabe erforderlich ist, um Unsicherheiten beziiglich der Kostentiber-

nahme auszurdumen. In der Konsequenz ist beim Eintritt eines Patienten

diesem mitzuteilen, wie der Datentransfer zwischen Leistungserbringer

und Krankenversicherung erfolgen soll, namentlich ob die Gesundheits-

daten tiber den VAD ausgetauscht werden sollen.
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Zusammenfassend kann festgestellt werden, dass der Leistungserbringer
dem Versicherer lediglich diejenigen Gesundheitsdaten auszuhindigen
hat, welche diesen in die Lage versetzen, seine Leistungspflicht beurteilen
zu konnen. Die systematische Ubermittlung simtlicher Gesundheitsda-
ten widerspricht dem Verhiltnismissigkeitsprinzip. Sofern ein Patient
die Ubermittlung der Gesundheitsdaten iiber den vertrauensirztlichen
Dienst winscht, ist diesem Anliegen nachzukommen.
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5. Herausgabe von Unterlagen
an eine ausserkantonale Steuerbehorde

Die Steuerbehorde des Kantons St. Gallen verlangt von einem Gemeinde-
Elektrizititswerk (EW) Auskunft tiber den Energiebezug eines Kunden
dieser Unternehmung. Es stellt sich die Frage, ob Akteneinsicht gewihrt

werden kann.

Das Steuergesetz St. Gallen (StG SG) regelt in den Art. 161 ff StG SG Ver-
fahrensgrundsitze. Art. 163 Abs. 2 StG SG verpflichtet Verwaltungsbe-
horden, der Steuerbehorde ungeachtet einer allfilligen Geheimhaltungs-
pflicht auf Verlangen hin Auskunft zu erteilen. Die vorgenannte Bestim-
mung umfasst keine Unternehmen, die im privaten Recht auftreten und
hat ohnehin nur innerkantonal Giiltigkeit. Die Steuerbehorde St. Gallen
kann sich somit nicht auf diese Bestimmung berufen.

Das Bundesgesetz iiber die Harmonisierung der direkten Steuern der
Kantone (StHG), welches die Grundsitze der Steuererhebung festlegt
(Art. 1 StHG), bestimmt in Art. 39 Abs. 3 StHG, dass lediglich Behor-
den des Bundes, der Kantone, Bezirke, Kreise und Gemeinden auf Ersu-
chen hin Auskunft erteilen. Auch in dieser Bestimmung werden lediglich
Behorden aller Staatsstufen mit einer umfassenden Auskunftspflicht zu
Handen der mit dem Vollzug bestimmten Behorde genannt. Ausnahmen
von der behordlichen Auskunftspflicht bestehen nur dort, wo sie gesetz-
lich vorgesehen sind. Das Bundesgericht hat in Auslegung von Art. 112
Abs. 1 Bundesgesetz uber die direkte Bundessteuer (DBG) festgehalten,
dass den Steuerbehorden auch ein Recht auf Akteneinsicht zustehe.! Un-
abhingig nun, ob Amtshilfe oder Akteneinsicht gewihrt wird, ist Art.
39 Abs. 3 StHG nur auf andere Behorden anwendbar. Indessen wird ge-
miss Kommentar eine analoge Anwendung von Art. 112 DBG statuiert.
Art. 112 Abs. 2 DBG bestimmt: «Die gleiche Pflicht zur Amtshilfe haben
Organe von Korperschaften und Anstalten, soweit sie Aufgaben der 6f-
fentlichen Verwaltung wahrnehmen.» Das EW ist als 6ffentlichrechtliche
Anstalt konzipiert. Indessen kann die Produktion und der Vertrieb von
elektrischer Energie nicht als Aufgabe der 6ffentlichen Verwaltung qua-
lifiziert werden. Selbst bei grossztigiger Auslegung aller Bestimmungen,
welche die Amtshilfe zum Inhalt haben, lisst sich ein Akteneinsichtsrecht
bzw. ein Auskunftsrecht des EW nicht konstruieren. Mithin fehlt es an
einer gesetzlichen Grundlage fiir die Weiterleitung der verlangten Daten.

' vgl. Zweifel, Beusch [Hrsg.], Kommentar zum Bundesgesetz iiber die Harmonisierung der direkten
Steuern der Kantone und Gemeinden, Art. 39, Note 37.
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Gemiss Art. 12 DSG darf derjenige, der Personendaten bearbeitet, da-
bei die Personlichkeit der betroffenen Person nicht widerrechtlich verlet-
zen. Eine Verletzung der Personlichkeit ist widerrechtlich, wenn sie nicht
durch Einwilligung des Verletzten, durch ein iberwiegendes 6ffentliches
Interesse oder durch Gesetz gerechtfertigt ist (Art. 13 Abs. 1 DSG). Vor-
liegend muss somit abgeklart werden, ob nicht ein 6ffentliches Interesse
auf Bekanntgabe vorliegt, welches hoher gewichtet wird als das private
Interesse auf Geheimhaltung. Der Rechtfertigungsgrund des tberwie-
genden privaten Interesses ist in der Praxis ein besonderer, wichtiger aber
auch kontroverser, unsicherer Rechtfertigungsgrund. Sein Konzept ist
zwar klar und einfach, doch seine Anwendung verlangt eine wertende
Abwigung der Interessen im Einzelfall. Eine objektivierte Abgrenzung
ist schwierig. Der Rechtfertigungsgrund des tberwiegenden offentli-
chen Interesses spielt in der Praxis gegeniiber dem tiberwiegenden pri-
vaten Interesse dort eine untergeordnete Rolle, wo private Personen und
nicht Bundesorgane Personendaten bearbeiten.? Diese Unterordnung hat
mehrere Griinde. Zum einen wird dort, wo ein hinreichendes 6ffentli-
ches Interesse besteht, in vielen Fillen auch eine entsprechende gesetz-
liche Regelung vorliegen, mit welcher sich eine Datenbearbeitung auch
ohne Interessenabwigung im Einzelfall rechtfertigen lisst. Zum anderen
wird dort, wo ein offentliches Interesse an einer bestimmten Datenbe-
arbeitung besteht, sehr hiufig auch ein privates Interesse auf Geheim-
haltung vorhanden sein. Vorliegend kann das offentliche Interesse auf
Auskunftserteilung gegeniiber dem privaten Interesse auf Geheimhal-
tung nicht als iberwiegend qualifiziert werden. Es mangelt also an einem
Rechtfertigungsgrund. Wollen die Steuerbehorden Einsicht in die Akten
eines Kunden des EW nehmen, ist ihnen zuzumuten, die Einwilligung
des Betroffenen einzuholen. Es besteht im Weiteren die Moglichkeit, den
Steuerpflichtigen aufzufordern, die entsprechenden Daten zu liefern. Zu-
sammenfassend kann festgestellt werden, dass der Steuerbehorde St. Gal-
len kein Akteneinsichtsrecht zusteht.

% vgl. Rosenthal, Johri, Handkommentar zum Datenschutzgesetz, Art. 13, Note 20.
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IV. Referate/Kurse

Dem Datenschutz wird im Rahmen der Ausbildung der Lernenden in der
kantonalen Verwaltung und auf Stufe Gemeinde ein grosses Gewicht bei-
gemessen. Alljahrlich werden die Lernenden im Rahmen der Uberbetrieb-
lichen Kurse in den Bereich Datenschutz eingefiihrt. In diesen Kursen wird
neben dem betrieblichen Datenschutz ebenfalls auf die modernen Medien
eingegangen. Die jungen Erwachsenen haben ein unverkrampftes Verhilt-
nis zu den neuen Medien, verkennen aber oft, dass mit der Preisgabe von
Daten auch die Privatsphire betroffen ist.
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V. Vernehmlassungen

Der Datenschutzbeauftragte hat sich 2017 zu fiinf Gesetzesprojekten ver-
nehmen lassen. Dabei konnte er sich bei Vernehmlassungen auf nationaler
Ebene vielfach auf die fundierten Vorarbeiten von privatim, Konferenz der
schweizerischen Datenschutzbeauftragten, stiitzen.

Eine Vernehmlassung von grosserer Bedeutung bildete die Eingabe zur
Teilrevision des kantonalen Polizeigesetzes. Aus Sicht des Datenschutzes
ist insbesondere die Einfiihrung einer Video- und Audiotiberwachung zen-
tral. Auszugsweise wird ein Teilbereich mit Bezug auf die praktischen Er-
fahrungen mit Video- und Audiotiberwachungen zitiert.

«Praktische Erfahrungen mit Video- und Audioiiberwachungen
Europaweit hat die videomissige Uberwachung des 6ffentlichen Raumes
stark zugenommen, wobei Grossbritannien eine Vorreiterrolle eingenom-
men hat. Die Entwicklung hat auch vor der Schweiz nicht Halt gemacht.
Die Resultate sind erntichternd.

Bereits in den Jahren 2000 — 2005 wurden in verschiedenen Nachbarlindern
Studien zur Videouberwachung erarbeitet. Durch einen vom britischen
Innenministerium in Auftrag gegebenen Vergleich von 22 ausgewihlten
Studien zur Effizienz der Videotiberwachung entstand eine tiberblickartige
Bilanz der hauptsichlichen Anwendungsbereiche von Videotiberwachun-
gen: Die Beobachtung der Innenstidte, der Einsatz im offentlichen Per-
sonennahverkehr sowie die Uberwachung von Parkplitzen und -hiusern.
Die Untersuchung zeigt einen signifikanten Einfluss auf die Kriminalitdt
in etwa der Halfte der Studien. Fiir den Bereich Innenstadte und offentli-
che Gebdude weisen die untersuchten Studien nur einen marginalen Effekt
von 2% weniger Verbrechen gegeniiber den Bereichen ohne Videotiberwa-
chungen nach. Die vier untersuchten Studien, die sich auf den 6ffentlichen
Verkehr beziehen, sind ebenfalls uneinheitlich. Wihrend in zwei Studien
positive Auswirkungen festgestellt werden, lasst sich in den beiden anderen
kein oder gar ein negativer Effekt erkennen.

In der Schweiz wurden in Genf die Auswirkungen und die Effizienz von
Videokameras im 6ffentlichen Raum wissenschaftlich und tiber einen Zeit-
raum von zwei Jahren hinweg untersucht. Laut dem Autor der Studie, Fran-
zisco Klauser, hatten die Videokameras keinerlei praventiven Effekt. Statt
dem erhofften Riickgang der Kriminalitit wurde sogar eine Zunahme der
Verstosse um 15% registriert. Mit Ausnahme der Drogenstichtigen wurde
auch keine Verlagerung der Kriminalitit in andere Stadtteile oder benach-
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barte Quartiere festgestellt. Gegentiber der NZZ iusserte sich Francisco
Klauser von der Universitit Neuenburg in einem Interview wie folgt: «Mir
ist weltweit keine Studie bekannt, die belegen wiirde, dass Uberwachungs-
kameras die Kriminalitatsstatistik dauerhaft und umfassend beeinflussen.»!

Indessen wurde das subjektive Sicherheitsempfinden der Bewohner des
betroffenen Quartiers erhoht. Zu dhnlichen Ergebnissen kamen Studien
und Berichte dazu in naher Vergangenheit. Eine Studie am Beispiel der Ber-
liner U-Bahn? zeigte, dass sich mit der Uberwachung nichts dnderte. Eine
andere Studie beschiftigte sich mit den Kameras in London und kam zum
Schluss, dass die Verbrechensrate nicht sinkt.’

Eine Diplomarbeit, verfasst von Daniela Brandt, an der Universitit Biele-
feld, aus dem Jahre 2003/2004 beschaftigte sich mit der Wirkung situativer
Kriminalpravention durch Videotiberwachung. Im Fazit bemerkt die Au-
torin (Seite 100)*: «Es ist davon auszugehen, dass das Risiko der potentiel-
len Titer nicht durch die Aufzeichnung erhoht wird, da es in allen befrag-
ten Stadten nicht zu einer Erhohung der Aufdeckungsrate kam. Es gab nur
eine geringe Zahl von Festnahmen auf der Grundlage von aufgezeichneten
Bildern. Folglich hat die Aufzeichnung der Bilder keine Konsequenzen fiir
den potentiellen Straftiter.»

Mit einer Videotiberwachung kann die Kriminalititsrate nicht bzw. nur
marginal beeinflusst werden. Eine Videotiberwachung erhoht die gefiihlte
Sicherheit, das subjektive Sicherheitsempfinden. Mit Bezug auf die Aufkla-
rungsrate ist ebenfalls Vorsicht geboten. Nicht zu unterschitzen sind die
mit der Videotiberwachung verbundenen Kosten. Die Investition in Genf
belief sich auf eine Summe von CHF 1.2 Mio. (das Gebiet umfasst etwa 15
Strassen und wird mit 29 Kameras tiberwacht). Die aufgenommenen Bilder
werden von 10 Mitarbeitern der Kantonspolizei in Echtzeit gesichtet und
ausgewertet. Soll eine Videotiberwachung positive Resultate zeitigen, ist
abgesehen von der Einmalinvestition mit erheblichen Betriebskosten (ins-
besondere Personalkosten) zu rechnen.»

NZZ vom 16. November 2016, Seite 13; Blick online vom 15. November 2016.

Hempel/Alisch, Evaluation der 24-Stunden-Videoaufzeichnung in U-Bahnstationen der Berliner Ver-
kehrshetriebe, Berlin 2006.

vgl. NZZ vom 27. Oktober 2009, Seite 31; Die Zeit online, Mehr Kameras, gleich viel Unsicherheit, vom
22. April 2013.

Daniela Brandt, Wirkungen situativer Kriminalprévention — eine Evaluationsstudie zur Videoiiberwa-
chung in der Bundesrepublik Deutschland, Lohne 2004.
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